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Resumen

Un hash, como se conoce cominmente a las fun-
ciones criptograficas, se puede definir como un al-
goritmo matemdtico capaz de convertir un bloque
de datos cualquiera en una coleccién nueva de ca-
racteres con un tamano especifico, sin importar la
cantidad de caracteres de los datos iniciales; en ese
orden de ideas los elementos funcionales para el tra-
tamiento de la informacién y las transformaciones
que el hash permite y proporciona pueden ser aplica-
dos como mecanismos de seguridad en cadenas de
bloques, facilitando la proteccion de la informacion
en tareas de autenticacién de usuarios, envio de da-
tos entre bloques o resguardo de informacion rele-
vante. Este documento presenta de forma detallada la
aplicacion de la funcién hash criptografica SHA-256
para el uso de apuntadores de longitud fija de 256
bit, con el objetivo de mapear cada una de las cade-
nas de bloques dentro de las transacciones de datos.

Palabras clave: blockchain, criptografia, hash, segu-
ridad, transactions.

Abstract

A hash, as cryptographic functions are commonly
known - can be defined as a mathematical algo-
rithm capable of converting any data block into a
new collection of characters with a specific size,
regardless of the number of characters of the initial
data; in that order of ideas the functional elements
for the treatment of information and the transforma-
tions that the hash allows and provides; they can be
applied as security mechanisms in block chains, fa-
cilitating the protection of information in user au-
thentication tasks, sending data between blocks or
safeguarding relevant information. This document
presents in detail the application of the SHA-256
cryptographic hash function for the use of 256-bit
fixed-length pointers in order to map each of the
block chains within the data transactions. The use of
256-bit fixed-length pointers in order to map each
of the block chains within the data transactions.

Keywords: blockchain, cryptography, hash, security,
transactions.
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INTRODUCCION

Una de las principales dificultades relacionadas
con el riesgo e integridad de los datos es la facili-
dad para modificar o eliminarlos, una vez se han
superado los controles de autenticacion de usuarios
en los protocolos de seguridad. El Blockchain, por
su concepcion de distribucién de la informacién
en cadenas de bloques, permite identificar clara-
mente la ubicacion de la informacién, generando
una marca especifica de cada uno de los datos y
su trayectoria dentro de la cadena; sin embargo en
los procesos de transacciones de datos es necesario
disponer de una proteccion adicional que permita
encriptar la informacién, sin importar el tamano
de caracteres.

De acuerdo con lo anterior y con base en las ca-
racteristicas funcionales de elementos criptografi-
cos del blockchain, como el hash y el nonce y la
interaccion de elementos adicionales, es posible
disefiar una estructura capaz de encriptar tanto la
informacién que ingresa a la cadena, como la que
se procesa en cada una de las transacciones. Esta
encriptacion se centra fundamentalmente en la ca-
pacidad del hash SHA-256 para convertir un blo-
que de datos cualquiera en una nueva coleccion de
datos, que por medio del nimero tnico generado
por el nonce facilita el proceso de minado.

En la Figura 1 se muestra de forma general la es-
tructura de cadena de bloques propuesta para

implementar un protocolo de seguridad en las tran-
sacciones de datos por medio del hash.

Con el objetivo de comprender un poco mas la
funcionalidad del hash 256, a continuacién se
muestran en la Figura 2 los resultados de aplicar
el algoritmo matematico del hash 256, al convertir
cualquier boque de datos, en una coleccién de 64
caracteres, sin importar el tamafo original.

Como se puede observar en la Figura 2, a pe-
sar del tamafno del texto original, el resultado
de aplicacién del hash 256, siempre serd una
encriptacion Unica de 64 caracteres totalmente
diferente. Este modelo de encriptacién facilita la
manipulacion de datos, toda vez que sin impor-
tar el tamafo del texto recibido, puede ser mane-
jado con un tamafio de almacenamiento estandar
de 64 caracteres en cada una de las transaccio-
nes realizadas.

{
"Index",
"previoushash",
"hash",
"nonce”,
"transactions": [ ;
"Datol",
"Dato2",
"Dato3"
}
1
}

Figura 1. Estructura de cadena de bloques para seguridad en
las transacciones de datos, por medio del hash SHA-256.

Fuente: elaboracién propia.

Texto

Hash criptografico 256

Comprobando

81d2aabe f5e99328 881f95c3 la27f7ae
a51099ct bcb5el0ed dafdbbad a264eb9c

Comprobando la Funcionalidad

d96ce280 9a2f5a03 fbbaef79 c6868fdd
48557fac 2464fc2b 840706b4 a22edad6

Comprobando la funcionalidad del hash 256

32f27710 dd3449ca f6307f9a 7e21b13f
3392eb28 d16bdbcb 2bcl974c 1f740159

Figura 2. Conversion de bloques de datos por medio del hash 256 en cadenas de 64 caracteres.

Fuente: elaboracién propia.
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METODOS

El desarrollo metodolégico del proceso se orientd
desde tres fases especificas: Apropiacion; Modela-
miento; y Desarrollo légico.

Apropiacion

Durante esta fase se procedi6 a analizar en deta-
[le cuatro de los elementos del blockchian, con el
objetivo de verificar su funcionalidad a fin de de-
terminar el esquema en el cual brindan una mayor
productividad, frente al reto de mejorar la seguri-
dad de la informacion en los procesos de transmi-
sion de datos.

De acuerdo con lo anterior, a continuacion se des-
criben los elementos que intervienen en el proceso
y que permiten vulnerar la informacion.

Funcion hash Criptogrdfica SHA 256: este algorit-
mo matematico es el eje fundamental del proceso
de seguridad de la informacién, ya que permite to-
mar una cadena de valores alfanuméricos de cual-
quier tamano, para convertirlo en una cadena de
valores de 64 caracteres. Dentro de los beneficios
de implementar esta funcién se encuentran:

Capacidad de almacenamiento limitada a 64
caracteres.

Procesamiento estandar de acuerdo al tamano
de la cadena.

Encriptacién de los valores originales.
Transacciones de datos soportadas a 64
caracteres.

Las siglas Sha hacen referencia a Secure hash Algo-
rithm que traduce algoritmo de hash seguro y estan
estrechamente relacionadas con su fortaleza en la
proteccion de datos.

Index: este elemento facilita la identificacion y el
conteo de cada una de las cadenas de bloques,
permitiendo identificar el nimero de cadenas de

[84]

bloques que intervienen en un proceso y la posi-
cién que actualmente se estd validando. Por sus
caracteristicas funcionales, facilita la bisqueda de
algln tipo de datos dentro de la cadena y permi-
te el rastreo de la informacion dentro de varias
cadenas.

Previoushash: facilita el enlazamiento de las ca-
denas de bloques, identificando plenamente la
cadena anterior, con el objetivo de enlazarla con
la nueva cadena. Es importante resaltar que en
Blockchain es fundamental identificar las cade-
nas previas cuando se procede con la creacién
de una nueva cadena. Sumado a lo anterior, su
uso determina el tope de la cadena de bloques
identificando el final de la misma, de esta ma-
nera y con la articulacién con el index, no sola-
mente se puede determinar cudntas cadenas han
sido creadas sino cual es el inicio y el final, fa-
cilitando la navegacién y recorrido para proceso
de basqueda.

Nonce (Numbre That Can Only used Once): “El
ndmero que solo puedes usar una vez”, es un nd-
mero aleatorio utilizado en procesos criptografi-
cos como parte del protocolo de seguridad en el
proceso de autenticacion de usuarios; su interre-
lacion con el hash genera un esquema de control
que vulnera la informacién contenida en cada uno
de los bloques de posibles ataques, garantizando
la integridad de la informacion, sobre todo durante
la transmision de los datos.

Modelamiento

A fin de comprender el modelamiento del esque-
ma que se propone para garantizar la seguridad
de la informacion en el proceso de transmision de
datos, con la aplicacién de la funcién hash cripto-
grafica, es necesario identificar claramente cémo
se comunica cada cadena de bloques por medio
del hash. En la Figura 3 se puede observar el mo-
delo de comunicacion de cadenas de bloques por
medio del hash.
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3
PreviousHash

2

NewHash PreviousHash
Dato
NewHash
Dato
Dato

Figura 3. Modelo de comunicacion de cadenas de bloques por medio del hash.

Fuente: elaboracién propia.

En el modelo de comunicacién de cadenas de blo-
ques, representado en la Figura 3, se puede obser-
var que todo el proceso se desarrolla a través de los
hash; el PreviousHash en el bloque 1, se comunica
con el NewHash del bloque 2; una vez establecida
esta comunicacion, el NewHash del bloque 2, se
convierte en PreviousHash, lo anterior para conec-
tarse con el Bloque 3 a través del NewHash de este
Bloque, repitiendo este proceso de manera reiterati-
va de acuerdo con el nimero de bloques que se va-
yan creando. Para este esquema cada bloque es una
transaccion y la informacién de dicha transaccién se
replica en un nodo, dichos nodos hacen un papel
muy similar al de un computador en una red, es de-
cir almacenan la informacién de la transaccién; sin
embargo las caracteristicas funcionales del esquema
propuesto en el marco de las cadenas de bloques ga-
rantizan que si un nodo es violentado o eliminado,
la informacién se regenera en un nuevo nodo evitan-
do la pérdida o alteracion de informacion.

Desarrollo légico

Tomando como base fundamental el modelamiento
del esquema propuesto y con el objetivo de generar
el insumo para el futuro desarrollo de una aplica-
cién de software que lo automatice, a continuacion
se formulan los procesos que hacen parte del desa-
rrollo l6gico de dicho esquema.

[85]

Proceso de inicializacién

El proceso de inicializacion permite la creacién de
cada uno de los nodos que haran parte de la ca-
dena de bloques, una vez creados deberan ser ini-
cializados para garantizar que se puedan acceder;
lo anterior teniendo en cuenta que es en los nodos
donde se replican todas y cada una de las transac-
ciones, (Figura 4).

Inicio
*
Define
nodo

|

Crea nodo

v

Inicializa nodo

v

Nodo
activo

lSi

Fin

no

Figura 4. Desarrollo l6gico del proceso de inicializacion.

Fuente: elaboracién propia.
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Proceso de sincronizacion

La sincronizacion es el proceso complementario a
las actividades desarrolladas en inicializacién, con-
siste en verificar los nodos creados e inicializados
para hacerlos visibles con el fin de asignarlos a la
cadena de bloques (Figura 5).

Inicio
b

Busca
Nodo

}

Nodo
encontrado

lsi
Sincroniza
Nodo

|

Ultimo
Nodo

no

no

— s

Lista Modos

!

Fin

Figura 5. Desarrollo l6gico del proceso de sincronizacién.

Fuente: elaboracién propia.
Proceso de cargue

El proceso de cargue es el encargado de la crea-
cion de la cadena de bloques, por medio de la
generacién de un index que para esta primera
instancia quedard en cero, indicando que es el
primer bloque de la cadena, el previoushah de
partida o inicial, un hash criptografico SH-256
para este primer bloque, un nonce aleatorio de
minado y la transaccién en blanco. Esta estruc-
tura garantiza que la cadena de bloque cumpla
con el esquema funcional de seguridad de la

[86]

propuesta desde la perspectiva de los elementos
esenciales (Index, previoushash, hash y el non-
ce), Figura 6.

Inicio

.

Define
Index

v

Index—0

v

Crea
previoushash

.

Genera hash

5H 256

.

Genera
nonce

+
Lista cadena
.

Fin

Figura 6. Desarrollo l6gico del proceso de cargue.

Fuente: elaboracién propia.
Proceso de transaccion

Facilita el registro de la informacién (Figura 1), una
vez se localiza el previoushash, creando el nuevo
hash para la encriptacion del dato o los datos que
se desean proteger. Una vez enlazados con el pre-
vioushash, se envia la informacion a la transaccién,
garantizando que la informacién encriptada junto
con sus complementos sean registrados en el blo-
que, Figura 7.

El proceso de transaccion se repite cada vez que se
registran nuevos datos en la aplicacién, los datos
son protegidos por el sistema de encriptacion del
hash SH-256y los bloques se entrelazan por medio
de los previoushash de cada bloque.
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CONCLUSIONES

Los elementos utilizados en el esquema hacen par-
te de las caracteristicas funcionales de las cadenas
de bloques y su interaccion garantiza la integri-
dad de los datos en procesos de transmision de
informacion.

El control del index sobre el hash y el previous-
hash, facilita la identificacion de los datos alma-
cenados en la cadena de bloques, permitiendo su
proteccion y tratamiento.

La publicacién de la informacién de cada una de
las transacciones en los nodos genera respaldo a
los datos ingresados a la cadena de bloques.

La automatizacion del proceso, a través de la cons-
truccion de un software disenado sobre la propues-
ta de desarrollo l6gico del esquema, permitira el
manejo de la informacion en cadenas de bloque
de forma segura.
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