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ABSTRACT

Digital television has continuously evolved since its digital terres-
trial appearance (DVB-T), passing through the satellite standard
(DVB-S) until reaching its current presentation known as IPTV (In-
ternet Protocol Television), which offers many multimedia services
such as voice, video and data, that are conveyed with certain levels
of quality of service, security, interactivity and reliability through
the use of the TCP/IP protocol stack. In this sense the article pro-
vides to the academic community a preliminary methodological
proposal which focuses on working as a guidance in the implemen-
tation of such systems on a platform of free distribution, known as
IMS (IP Multimedia Subsystem) for IPv6 type local area networks.
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RESUMEN

La televisidn digital ha evolucionado continuamente desde su pre-
sentacion digital terrestre (DVB-T), pasando por el estandar sate-
lital (DVB-S) hasta llegar a su presentacién actual conocida como
IPTV (Internet Protocolo Television) que ofrece multiples servicios
multimedia tales como voz, video y datos, transportados con cier-
tos niveles de calidad de servicio, seguridad, interactividad y con-
fianza gracias a la utilizacion de la pila de protocolos TCP/IP. En tal
sentido el articulo pone a disposicién de la comunidad académica
una propuesta metodoldgica inicial que pretende servir de guia en
la implementacion de este tipo de sistemas sobre una plataforma
de libre distribuciéon conocida como IMS (IP Multimedia Subsys-
tem) para redes de area local tipo IPv6.

Palabras claves: IPTV, IMS, SIP, RTP, IPvé.
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1. INTRODUCCION

En Colombia los ISP ofrecen planes de datos,
voz y television digital en un solo paquete (tri-
ple play), pero ninguno de estos posee una
plataforma bajo la arquitectura IMS en redes
IPv6, la cual requiere de una capa de control y
de aplicacién adicional, separados y desarro-
llados especialmente para manejar servicios
de television digital (Middleware); pero que
tiene la ventaja de ofrecer una mayor cantidad
de prestaciones a muy bajo precio por ser de
libre distribucién. Por tal motivo el documen-
to pretende plasmar los principales elemen-
tos que permitirian eventualmente el normal
desarrollo y configuracién de IPTV sobre IMS
con soporte para IPv6, a partir de la explora-
cién tematica de las diferentes arquitecturas y
protocolos que se verian involucrados, y a par-
tir de alli poder incluirlos en una metodologia
que establezca los requerimientos de hard-
ware y software necesarios para implementar
IPTV6 en IMS. El articulo en la seccion 2 detalla
los conceptos, tipos de arquitecturas y caracte-
risticas de IPTV; en la seccion 3 se realiza una
exploracion del funcionamiento y los protoco-
los que incluye la arquitectura IPTV sobre IMS,
para luego desarrollar una metodologia que es-
tablezca la forma mas adecuada de implemen-
tarse que aparece en la seccion 4.

2. ARQUITECTURA DEIPTV
2.1. Definicion de IPTV

IPTV es un sistema donde el servicio de televi-
sion digital es entregado sobre la red IP de for-
ma segura y donde el operador puede garanti-
zar calidad de servicio. Tiene la capacidad de
incluir prestaciones como VolP y datos o acce-
so Web. Desde la perspectiva de los ISP's, este
concepto abarca la adquisicién, procesamiento
y entrega segura del contenido de video basada
en IP. Esta tecnologia ha evolucionado desde la
IPTV sin soporte en NGN hasta una arquitectu-
ra de IPTV basada en IMS [5] [12].

2.2. Caracteristicas de IPTV

IPTV permite a los proveedores de servicios
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entregar una amplia gama de aplicaciones en-
tre las que se encuentran [5]:

e Television con calidad de alta definicién
(HDTV) y de definicién estdndar (SDTV).

e Juegos interactivos.

Alta velocidad de navegacion en Internet.

¢ Desplazamiento en el tiempo. IPTV en com-
binacién con una grabadora de video digi-
tal permite el movimiento fuera de secuen-
cia del contenido multimedia.

¢ Personalizacidn, a través de una comunica-
cién bidireccional extremo a extremo per-
mitiendo decidir lo que se quiere ver cuan-
do quiera verlo.

¢ Exigencias reducidas de anchos de banda
cuando se utiliza un formato de compre-
sién como el H.264 y una estructura de en-
vio tipo multicast.

e Accesibilidad a contenidos en mdultiples
dispositivos mediante la visualizacién de
estos desde computadores, televisores y
dispositivos méviles [5].

3. ARQUITECTURA DE IPTV SOBRE IMS

IMS fue introducido por 3GPP, como un sub-
sistema dentro de las redes moéviles de tercera
generacidon con el fin de proveer y administrar
productos multimedia sobre redes de conmu-
tacion de paquetes. La propuesta de IMS fue tan
novedosa para manejar los servicios multime-
dia que fue adoptado por la arquitectura IPTV.
IMS establece una comunicacién de forma es-
tandarizada, controlando los distintos compo-
nentes o entidades mediante el protocolo SIP y
permitiendo la convergencia de distintos tipos
de redes de acceso [5].

3.1. Ventajas de implementar IPTV sobre
IMS

Las funcionalidades de IMS permite que la
arquitectura IPTV ofrezca importantes carac-
teristicas y servicios novedosos (a muy bajos
precios contrario a lo que sucede con otro tipo
de tecnologias) como [9] [1] [13] [4]:

¢ Convergencia tanto de redes fijas como mo6-
viles.



e Implementaciéon de QoS y QoE de extremo
a extremo.

e Establecimiento y administracion de la se-
sion de comunicacién usando el protocolo
SIP.

e Registro, control y autenticacién de manera
integrada y centralizada mediante la base
de datos HSS (Home Subscriber Server)
dentro del nticleo IMS.

e Personalizacién de los servicios mediante
el manejo de una base de datos centraliza-
da (HSS).

e Administracion de manera facil y central de
las suscripciones de los usuarios.

e Servicios de presencia, chat y mensajeria.

e Movilidad a través del servicio de roaming,.

e Solucion unificada de cobro y facturacién.

e Convergencia de voz, video, datos y servi-
cios de telefonia mavil.

e Adaptacion y personalizacion de conteni-
dos.

e Servicios de juego.

3.2. Estructura funcional de IPTV sobre
IMS

En la figura 1 se muestra la arquitectura de
IPTV basada en IMS como lo defini6 la ETSI
TISPAN. Esta arquitectura se compone de cinco
bloques, que incluyen las funciones de trans-
porte, el nicleo IMS, el servidor de aplicacién
de IPTV (IPTVAS), el equipo terminal (el UE)
y el bloque del Servidor de distribuciéon multi-
media (streaming server), este ultimo formado
por dos elementos que son el control y entrega
del contendido. El servicio de descubrimiento
es realizado mediante los servidores de aplica-
cion SIP conocidos como (SDF o funciones de
deteccion de servicio), y quien es el que pro-
porciona la informacién acerca de la funcién
de seleccion del servicio (SSF) requerido por el
usuario. La funcién de control de servicio (SCF)
es responsable de atender las solicitudes basa-
das en el protocolo SIP entregada sobre la inter-
faz Gm a través del ntcleo IMS para cualquiera
de los productos IPTV requeridos por el UE. El
contenido multimedia por ejemplo puede ser
transmitido via unicast o multicast sobre la in-
terfaz Xd desde la funcion de entrega de medios

(MDF); las solicitudes SIP también pueden ser
transmitidas del SCF al MCF mediante el ntcleo
IMS usando la interfaz y2. La combinacion es-
pecifica de los protocolos SIP y RTSP permiten
proveer adicionalmente el servicio de CoD (call
of duty) donde el mensaje SIP INVITE se utiliza
para la configuracion de la sesion pero el con-
trol de flujo de medios se maneja a través de la
interfaz Xc usando RTSP [7] [9].

MODELO IPTV BASADO EN

SDF SCF
b

Sshsh N5 | s

0 o
UPSF |+ | CoreIMs| | ¥
MCF

Opepivs_ | _

MDF

xd - Live 555
streaming server|

CT IMS Clieng

Figura 1. Arquitectura IPTV/IMS
3.2.1. El equipo de usuario

El UE o equipo del usuario puede ser un STB
(set top box) o un computador con un cliente
IMS instalado, y es el encargado de iniciar los
mensajes de control y senalizacién dentro del
sistema IPTV. E1 UE permite al cliente el acce-
so y visualizacién de los servicios y contenido
ofrecidos por el sistema IPTV.

En el bloque funcional de transporte se en-
cuentran dos subsistemas definidos por la ar-
quitectura NGN, que son el de admisién y el
control de recursos (RACS) que tiene la funcién
de reservar y asignar los elementos necesarios
para la trasmision multimedia; el sistema de
acoplamiento a la red (NASS) es responsable
de asignar direcciones IP, P-CSCE, y demas con-
figuraciones a los UE. El nicleo IMS se encuen-
tra entre la capa de servicio y transporte de la
arquitectura y es el que permite la convergen-
cia de redes moéviles y fijas, permite una admi-
nistracion centralizada de usuarios y recursos,
ademas administra y transporta todos los men-
sajes de organizacion, iniciacion de servicio y
autenticacidn [7] [9].
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3.2.2. Servidor de aplicaciéon SIP de IPTV
(IPTVAS)

Todas las aplicaciones IMS provienen de un ser-
vidor SIP, que puede simplificar enormemente
la construccion de prestaciones a través del uso
del service creation environments (SCEs) que
permite a los desarrolladores concentrarse en
el sistema de negocio abstrayéndose de toda la
infraestructura de red y por ende simplifican-
do la generacion de aplicaciones [6] [7] [8]. La
funcion de descubrimiento de servicios (SDF)
genera la informacién de los productos dispo-
nibles para el usuario, permitiendo asi entregar
un contenido IPTV personalizado. La funcién
de seleccién (SSF) contiene informacién de ser-
vicios disponibles a los que el UE tiene acceso,
como por ejemplo guias de programas de tele-
visién, video a la carta y en vivo. La funcién de
control (SCF) es un SIP AS que proporciona los
parametros de la red que el UE requiere para
activar el servicio IPTV incluyendo el canal de
entrega y control de contenido, también es res-
ponsable de la autorizacién de productos du-
rante el inicio y modificacion de la sesion. Esta
autorizacion incluye la comprobacion de los
perfiles de usuario para determinar el nivel de
privilegios que posee [10].

3.2.3. Servidor de distribucion de multimedia

Esta compuesto por la funcién de control (MCF)
y entrega (MDF) del contenido multimedia, me-
diante una relacién maestro esclavo. El MCF se
encarga de la supervision del estado de la MDF
y es responsable de controlar la sefalizacion
con el SCF mediante el nucleo IMS. La funcién
principal del MDF es la entrega de los medios
multimedia a la UE a través de los métodos de
transmision uniscast y multicast. También rea-
liza la codificacién y/o la transcodificacion de
los sistemas de comunicacion para los diferen-
tes formatos requeridos [10], [4].

3.2.4. Nucleo IMS

Constituyen los elementos basicos y claves de
todas las arquitecturas IMS/NGN. El nticleo IMS
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es el modulo de control de la arquitectura IMS,
y es quien administra los roles y el almacena-
miento de datos de los usuarios para brindar
las funciones de control de decisiones, autenti-
cacion en la red, gestion de roaming, movilidad
y control de la calidad del servicio. Esta consti-
tuido por un conjunto de funciones de control
de llamada de sesién IMS (CSCF) y un servidor
de abonado local HSS que generan, procesan y
transportan mensajes de sefializacién SIP, men-
sajes de autenticacion y registros del protocolo
DIAMETER o XCAP. El conjunto de funciones
de control de la sesién de llamada (CSCF), esta
encargado de establecer la sesion multimedia
con y entre los suscriptores, y se compone de
cuatro funciones principales que son P-CSCF,
S-CSCE, I-CSCF y HSS y que se explican a con-
tinuacién.

e Proxy - CSCF (P-CSCF): es el primer punto
de contacto de los usuarios con el nucleo
IMS, su funcién principal es transportar los
mensajes de sefializacién entre los clientes
y el resto del nticleo IMS y el sistema IPTV.

¢ Serving - CSCF (S-CSCF): es el modo princi-
pal dentro del proceso de sefializacion, uti-
liza el protocolo DIAMETER para descargar
el perfil del usuario, permitiendo conocer
la direccion IP del terminal del usuario y la
direccién SIP.

¢ Interrogantinng - CSCF (I-CSCF): realiza
consultas al HSS para obtener la direccién
del S-CSCF y asignarlo al cliente que realiza
el registro. También es utilizado para ocul-
tar la red interna del mundo exterior.

e Servidor de suscripciéon local (HSS): Es
equivalente a la funcién de servicio de per-
fil (UPSF), es una base de datos central,
que contiene todos los datos de los clientes
e informacién de subscripcién relacionada
con los perfiles que poseen [6] [7] [8].

3.3. Protocolos y tecnologias IPTV sobre
IMS en IPv6

La pila de los principales protocolos utilizados
en la arquitectura de IPTV sobre IMS es mos-
trada en la figura 2 soportada en el modelo OSI.



APLICACION
PRESENTACION
CAPA DE SESION
CAPA DE TRANSPORTE
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RTSP/DNSv6/DHCPVG
H.264
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Figura 2. Pila de Protocolos de IPTV

4. ME;TODOLOGiA PARA LA IMPLEMENTA-
CION DE IPTV SOBRE IMS EN REDES
IPV6

De acuerdo a la exploracién tematica realiza-
da sobre cada una de las arquitecturas y pro-
tocolos de comunicaciones involucrados en la
plataforma IPTV/IMS/IPv6, en la figura 3 se
segmento el desarrollo de la metodologia e im-
plementacion de esta estructura en cuatro blo-
ques o areas funcionales que incluyen:

Un bloque de IPTV

Un bloque del nicleo IMS
Un bloque de usuario final
Un bloque de Red

Bloque del

<: Bloque de IPTV

{

Bloque del

Usuario Final

v

Bloque de Red E>

Figura 3. Bloques Funcionales de IPTV sobre IMS

Nicleo IMS

4.1. Identificacion y seleccion de las
funciones basicas que presta la
plataforma de IPTV sobre IMS en

redes IPV6

Debido a las limitaciones de hardware y soft-
ware se hace necesario especificar los servicios
basicos prestados por el ntcleo contenido de
IPTV, IMS y la red de acceso. A continuacion se
describen los componentes basicos que presta-
ria cada bloque funcional en caso de implemen-
tarse.

4.1.1. Servicios bdsicos del bloque de IPTV

Es el que soporta el servicio de video sobre de-
manda, y los componentes que lo soportan son
el IPTV AS (IPTV application server y el media
server).

4.1.2. Servicios bdsicos del bloque del niicleo IMS

Incluye el nicleo IMS y es el que administra el
nucleo IMS desde una interfaz web. Los ele-
mentos hardware y software que lo soportan
son el P-CSCF (Proxy - Call Session Control
Function), [-CSCF (Interrogating - Call Session
Control Function), S-CSCF (Serving - Call Ses-
sion Control Function), y el HSS (Home Suscri-
ber Server).

4.1.3. Servicios bdsicos del bloque del usuario
final

Determina la capacidad de atender las solicitu-
des de contenido bajo demanda directamente
desde el cliente IMS, y su componente principal
es el usuario final.

4.1.4. Servicios bdsicos del bloque de red

Incluye elementos de consulta DHCP (protoco-
lo de control de host dindmico) a nivel de IPv6
(a través de un conmutador o encaminador)
y da soporte a las consultas DNS (Servicio de
Nombres de Dominio) generadas mediante un
servidor.

4.2. Propuesta de una la metodologia para
la implementacion de la plataforma
IPVT sobre IMS en redes IPv6

El diseno de la metodologia se construyé a
partir de la exploracién del estado del arte de
sistemas IPTV sobre IMS para redes [Pv6 (aun-
que la informacién es muy escasa) incluyendo
el hardware y el software mas adecuado para
su posible implementacién, teniendo en cuen-
ta que las aplicaciones ldgicas fueran de libre
distribucidn. En la figura 4 aparece a manera de
diagrama de flujo la metodologia para una es-
tructura de red LAN, seguida de la explicacién
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de los principales bloques que lo componen.

Eleccion del Eleccion del
Hardware y Software Software y

para Implementar la Hardwars para
Red mplementar

.

}

¢l Nucleo IMS

Levantamiento de
laRed LAN

Servidor DNS

Levantamiento del Levantamiento del
Nucleo IMS

[

'

'

Eleccidn del
Software v
Hardware para
mplementar el
Sistema Bisico

S-CSFC

Levantamiento del
P-CSFC,I-CSFCy

Levantamiento
de] HSS

de IPTV

Levantamiento del
Sistema Basico de

PTV

Levantamiento del
Media Server

Levantamiento del
Servidor de
Aplicacion IPTV

Eleccion del
Software v
Hardware para
mplementar el

Levantamiento del
Cliente IMS

Figura 4. Metodologia para la implementacién de la plataforma de IPTV sobre IMS

4.2.1. Eleccion del software y hardware para la implementacion de la red

En la tabla 1 se genera el posible direccionamiento IPv6 a ser configurado asociado con el corres-
pondiente nombre de dominio para cada uno de los componentes y/o servidores.

Para la construccidn de la red de area local solo se requiere de la utilizacién de un DCE (que es un
equipo de conmutacién de datos) encargada de la interconexion de los servidores y los clientes.

Tabla 1. Direccionamiento IPv6 y asociacién DNS

COMPONENTE

DIRECCION IP

NOMBRE DE DOMINIO

Servidor DNS

fec0:0:1:1:0206:5bff:f354:feb2 /64

dns.udistrital.edu.co

Cliente IMS

fec0:0:1:1:0218:deff:fe05:558e/64

ue.udistrital.edu.co

P-CSCF

fec0:0:1:1:0216:36ff:fe83:96af/64

pcscfudistrital.edu.co

[-CSCF

fec0:0:1:1:0216:36ff:fe83:96af/64

icscf.udistrital.edu.co

S-CSCF

fec0:0:1:1:0216:36ff:fe83:96af/64

scscf.udistrital.edu.co

HSS

fec0:0:1:1:0216:36ff:fe83:96af/64

hss.udistrital.edu.co

IPTV AS

fec0:0:1:1:021f:d0ff:fe61:b083 /64

ipvt.udistrital.edu.co

Media Server

fec0:0:1:1:021f:d0ff:fe61:b083 /64

media.udistrital.edu.co
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4.2.2. Levantamiento del servidor DNS

La implementacién del servidor DNS debiera
estar soportada en el software BIND (Berkeley
Internet Name Domain) sobre un sistema de
libre distribucién. La seleccion de BIND radica
en que es uno de los mas consolidados y de mas
amplia utilizacién en desarrollos de este tipo,
ademas de ser codigo abierto y con el soporte
necesario [15] [8].

4.2.3. Eleccién del software y hardware para la
implementacién del niicleo IMS

Todo el desarrollo del nicleo IMS debe ser rea-
lizada sobre el sistema operativo GNU/Linux
donde las caracteristicas minimas del hard-
ware deben estar soportadas sobre un proce-
sador Intel Core 4 Duo de 2.00 GHZ y memoria
RAM de 8 GB. En cuanto el software para dar
soporte a la ultima versidn del protocolo IP se
recomienda el uso de Open IMS Core, que da
las herramientas necesarias para implementar
los cuatro componentes del nucleo IMS y que
por recomendacion de [3] debieran ir asocia-
dos dentro de un mismo servidor y no de forma
separada.

4.2.4. Levantamiento del nticleo IMS

Las entidades que componentes este core como
se ha mencionado son el P-CSCF, I-CSCF, SCSCF
y HSS, que han sido implementadas por el pro-
yecto de codigo abierto Open IMS Core a cargo
del FOKUS (Fraunhofer Institute for Open Com-
munication Systems) (FOKUS) con fines de in-
vestigacion. Se recomienda la utilizacion de este
proyecto ya que es la Unica implementacién de
un nucleo IMS de cédigo abierto que existe en
el momento. Ella presenta todas las caracteris-
ticas y funciones requeridas para poder sopor-
tar todos los componentes que conformaran un
futuro servicio de IPTV, donde su instalacién y
configuracion es encontrada en [16].

4.2.5. Eleccién del software y hardware para
la implementacion del sistema bdsico de
IPTV

El desarrollo del sistema puede estar incluido

sobre una plataforma como Debian 6 soporta-
do en un servidor con un procesador Intel Core
4 Duo de 2.00 GHZ y memoria RAM superior a
los 8 GB. En cuanto el software seria adecuado
el uso del Live 555 Media Server, ya que da la
opcidn de incluir el Media Server; y para imple-
mentar el IPTV AS se podria usar la aplicacién
UCT Advanced IPTV [13] [10].

4.2.6. Levantamiento del sistema IPTV bdsico

Como se menciono en el anterior {tem, este blo-
que esta formado por el IPTVAS y el Media Ser-
ver. El primero de ellos corresponde al servidor
de aplicacion IPTV (IPTVAS), que debiera ser
implementado a partir del proyecto desarro-
llado por el Communications Research Group
de la Universidad de Cape Town llamado UCT
Advanced IPTV, ya que esta aplicacion permite
la adicién de un servicio de aplicaciones basa-
do en SIP, disefiado para IPTV [13] [10]. Para
la instalacién y configuracion de IPTVAS se po-
dria recurrir a las especificaciones mostradas
en [17]. No obstante es importante destacar
que este aplicativo es nativo solo para IPv4; de
requerirse la inclusion de IPv6 es necesario la
instalacion de un complemento que fue desa-
rrollado por el Instituto Nacional de Polonia y
la universidad Tecnoldgica de Gdansk que pue-
de ser descargado de [18].

El segundo componente que se agregara en
esta etapa es el Media Server y para ello se debe
instalar el VLC SERVER (VideoLan) documen-
tado en [13] [10]. EI VLC es capaz de transmitir
streaming de video a través del protocolo RTSP.
Para la instalacién y configuracion del Media
Server es recomendable seguir la guia que ofre-
ce el 555 Media Server en [19].

4.2.7. Eleccién del software y hardware para la
implementacién del ciente IMS

El sistema operativo a ser usado puede ser
cualquiera que reuna las condiciones del GNU/
Linux y el hardware como minimo se recomien-
da que esté formado por un es un portail con un
procesador Intel Dual Core de 1.86 GHZ y me-
moria RAM de 2 GB con el fin de brindar movi-
lidad. En cuanto el software se podria usar el
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UCT IMS Client [2] [13] que es compatible con
los demas elementos que componen el sistema.

4.2.8. Levantamiento del cliente IMS

En cuanto al cliente, es necesario configurar
una cuenta SIP personalizada para acceder al
Sistema IMS. Esto se hace utilizando la inter-
faz Web de configuracion del HSS que debe ser
levantada para estos fines y para ello, se debe
crear una suscripcion IMS, luego una identidad
privada de usuario y una identidad publica.
Igualmente es requerido levantar un cliente
IMS con el UCT IMS Client que permita regis-
trarse en el sistema para solicitar canales del
futuro servicio IPTV. La ventaja de este soft-
ware radica en su compatibilidad con el pro-
yecto Open IMS Core del Instituto FOKUS y de
poseer caracteristicas utiles para la implemen-
tacion de un laboratorio de IPTV, entre las que
se incluyen la capacidad de solicitar canales de
IPTV, incluir botones PLAY, PAUSE y STOP para
controlar sesiones multimedia RTSP. Para su
instalacién y configuracién es necesario basar-
se en la guia ofrecida en [20].

4.3. Topologia fisica de IPTV sobre IMS en
redes IPv6

Finalmente en la figura 5 se presenta la posible
plataforma que se usara para probar la meto-
dologia propuesta a lo largo de este articulo y
que sera desarrollada en la siguiente etapa del
proyecto de aplicacion y que tiene como finali-
dad ajustar el modelo metodolégico inicial.

Switch Cisco SGE 500 servidor de Aplicacién IPTV

Servidor DNS Media Server

Nucleo IMS iptv.udi

istrital.ed dia.udistrital.ed:
cﬁenu IMS fec0:0:1:1:021F:d0f:fe61:b083/64
trital ed

ccccccc

dns.udistrital.edu.co
7€c0:0:1:1:0206:5bf:fe54:1eb2/64.

fec0:0:1:

f.udistrital.ed hss.udistrital.ed
fec0:0:1:1:0216:36:fe83:96af/64

Figura 5. Plataforma de IPTV sobre IMS en redes IPvé.
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5. CONCLUSIONES

Este articulo permite plasmar y estudiar las
tendencias de los nuevos estandares que han
dado lugar a la evolucion e implementacién de
IPTV sobre IMS en redes IPve6.

La implementaciéon de IPTV sobre IMS con
software libre permite el facil acceso a toda la
informaciéon y documentacién para la instala-
cién y configuracion de cada uno de los servi-
dores, aunque en algunos casos su soporte es
escaso.

Dentro de este trabajo se describieron las
arquitecturas y componentes necesarios que
soportan IPTV con el fin de desarrollar una
primera aproximacidn a generar una metodolo-
gia que sirva como base para el disefio e imple-
mentacién de una plataforma IPTV sobre IMS
para IPv6, en donde dentro del desarrollo de
la metodologia y exploracion tematica se logro
encontrar entre otros detalles que el envio de
las credenciales se realiza mediante el protoco-
lo SIP de forma insegura ya que la sefializacién
viaja sin cifrar, permitiendo realizar un ataque
del tipo Man in The Middle y obtener la infor-
macién enviada y/o solicitada por el cliente
IMS. Para evitar este tipo de ataques se debiera
adicionar al proceso de sefializacion un estan-
dar de transporte seguro como el que incluye
TLS para tener un mecanismo de seguridad y
autenticidad en el establecimiento de la sesién.

De otro lado el acceso al contenido de IPTV se
realiza a través del protocolo RTP el cual no
posee ningin mecanismo de cifrado y autenti-
cacion, por lo anterior es necesario usar el pro-
tocolo SRTP definido en el RFC 3711 con el fin
de establecer niveles de seguridad en la trans-
misién de la multimedia, que permitan propor-
cionar cifrado, autenticacion del mensaje, inte-
gridad, y proteccién.
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