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ABSTRACT

The current MPLS/IPv4 networks offer the advantage of imple-
menting the traffic engineering, as well as performing the differen-
tiation of flows based on the types of service (CoS) compared to
networks with a traditional IP routing. In order to take advantage
of the strategic qualities during the stage of coexistence between
[Pv4 and IPv6 there are 4 methods to provide connectivity to re-
mote IPv6 Islands [1] through a Core MPLS along with a native IPv4
infrastructure [2], but one of the ways that allows a quick and easy
provision of it based on the minimal requirements of the configura-
tion and the equipment is to provide [Pv6 tunnels through the net-
work access (CE) routers. However, its four variables (Guide, GRE,
6to4 and IPv6 Compatible IPv4) [3] are appropriate or not accor-
ding to the inherent characteristics of the network to interconnect;
Therefore, this article presents the advantages and disadvantages
of using each technique of “tunnelling”.

Key words: automatic/dynamic tunnels, GNS3+dynamips, IPv6 is-
les, manual tunnels, MPLS IPv4 core.

RESUMEN

Las redes actuales MPLS/IPv4 presentan las ventajas de poder im-
plementar ingenieria de trafico, asi como realizar diferenciacién
de flujos mediante clases de servicio (CoS) frente a las redes con
enrutamiento IP tradicional. En aras de aprovechar cualidades es-
tratégicas durante la etapa de coexistencia entre IPv4 e IPv6 exis-
ten 4 métodos para proveer conectividad a islas IPv6 [1] remotas a
través de una infraestructura de core MPLS con [Pv4 nativo [2], sin
embargo una de las formas que permite un rapida y facil provisiéon
de la misma dados los minimos requisitos de configuracién y de
equipos es la de disponer tineles IPv6 en los enrutadores de acce-
so (CE) de la red. No obstante, sus cuatro variantes (manual, GRE,
6to4 e IPv6 compatible IPv4) [3] resultan adecuadas o no segin
las caracteristicas inherentes de la red a interconectar; por tanto
este articulo presenta las ventajas y desventajas propias de la uti-
lizacién de cada técnica de entunelamiento como resultado de la
interconexion con los cuatro tipos de tuneles de una red emulada
mediante GNS3+Dynamips.

Palabras claves: core MPLS/IPv4, GNS3+dynamips, islas IPv6, tu-
neles dindmicos/automaticos, tineles manuales.
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1. INTRODUCCION

Con el fin de contar con un servicio mas ro-
busto en cuanto a seguridad, la posibilidad de
expandir sus capacidades exponencialmente
sin restricciones ni limitaciones y contar con
mayores prestaciones para sus usuarios, las
empresas han empezado a centrar su atencién
en la migracién de sus redes a unas soportadas
por IPv6; sin embargo sus proveedores de red
(SP o ISP) pueden de acuerdo a su capacidad,
soportar o no este cambio inevitable de una
forma sostenible, dependiendo de la estrategia
utilizada para la interconexion.

No obstante, debido a que atin la mayoria de las
redes de tales proveedores de servicio utilizan
[Pv4 nativo en su core (del tipo MPLS dadas sus
ventajas frente al enrutamiento IP [19]), resul-
ta conveniente utilizar un método de transicién
que permita tanto el trafico de [IPv4 como de
IPv6 durante la migracion definitiva a [Pve6.

Por tanto, con el objetivo de aprovechar las
ventajas de una red de core MPLS/IPv4 (entre
las que se cuentan la capacidad de realizar in-
genieria de trafico y la diferenciacion de trafico
mediante CoS [19]) para proveer conectividad
IPv6, existen 4 métodos de interconexion de is-
las IPv6 [2], los cuales son:

e Tuneles IPv6 en los enrutadores de acceso

(CE).

e [Pv6 sobre MPLS con circuitos de transpor-
te.

e IPv6 en los enrutadores de distribucion
(PE) 0 6PE.

e Adicionar VPN’s IPv6 sobre MPLS a los 6PE
(conocido como 6VPE).

Dichas posibilidades de interconexion de islas
IPv6 a través de una infraestructura de core
MPLS IPv4, surgen como alternativas a la mi-
gracion de la red de forma completa a [Pv6 (lo
cual no es recomendable durante la transicién
[Pv4 IPv6 al imposibilitar el trafico [Pv4 a tra-
vés de la misma) y por tanto una vez comien-
zan a aumentar el nimero de usuarios IPv6 na-
tivos se debe pensar en realizar tal migracién
(o cambiar la red a una de doble pila) [5]; sin
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embargo, durante las etapas tempranas de la
transicion a IPv6 la interconexién mediante tu-
neles resulta la solucién de mas sencilla imple-
mentacion debido a su facil configuracién y re-
querimientos de red (no necesita de PE’s doble
pila como en el caso de 6PE y 6VPE, sino s6lo
de CE’s de este tipo). A pesar de las facilidades
para la interconexién IPv6 a partir de Tuneles
en los CE de lared, esta técnica dificulta el diag-
nostico de fallas en la red, dado que no permite
la utilizacién de trazados de ruta en la red.

El presente articulo pretende dar a conocer
los resultados encontrados al desplegar redes
[Pv6 a través de una infraestructura de core
MPLS IPv4, asi como determinar las ventajas
y desventajas de las diferentes técnicas de en-
tunelamiento, a partir de la interconexiéon de
una red de prueba mediante las 4 variantes de
tuneling IPv6 en los CE mediante el emulador
GNS3+Dynamips.

2. INTERCONEXION DE ISLAS IPV6 SOBRE
UN CORE MPLS/IPv4

I N
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Figura 1. Tuneles IPv6 en los enrutadores de acceso CE

(2]

El primer método (figura 1) consiste en el ten-
dido de tuneles en los enrutadores de acceso
doble pila (soportan IPv6 como IPv4), permi-
tiendo el trafico IPv6 de forma transparente
para el core MPLS (conformado por los enruta-
dores Py PE) de la red al encapsular los paque-
tes [Pv6 en IPv4.

El segundo método interconecta las islas [Pv6
mediante enlaces dedicados que son transpa-
rentes para [Pv6 y por tanto la infraestructura
de core nativo MPLS/IPv4 no requiere de mo-
dificaciones en su estructura. El trafico IPv6
se transporta a través de tineles que utilizan



las capacidades “cualquier transporte sobre
MPLS” (AToM) o “ethernet sobre MPLS” (EoM-
PLS, figura 2), por tanto son mandatorias las
conexiones ATM o ethernet respectivamente
entre el proveedor y los enrutadores de acceso.

Circuit_over_MPLS
(ie: ATM VC, FR PVC, Ethernet, etc.)

sy
VoSS | jpys

0 ‘1, %‘ \,r,
S (Vs>

Figura 2. IPv6 sobre MPLS con circuitos de transporte

(2]

El tercer método (figura 3) aprovecha en el PE
las extensiones multiprotocolo de BGP (Mul-
tiprotocol Border Gateway Protocol, MP-BGP
[5] [6]) para intercambiar informacién de ru-
teo IPv6. Los enrutadores PE son configurados
para soportar tanto IPv4 como IPv6 (doble
pila), y el uso de direcciones IPv6 mapeadas
[Pv4 (de la forma ::FFFF:100.200.120.45) con
las que se intercambian prefijos de ruteo IPv6.

MPLS|MP-IBGP |IPv6 Dml
Label | Label

IPv6 Data IPv6 Data
33 6PE
CJ Rout PUMPLS g
....... i SR
IPV6 network 2 |Pv6 network

|P\8 data siream

N

NPLS|MPIBGE|IPv6 Data | Lf’f" [Pv6 Data
Label | Label a0

Figura 3. IPv6 en los enrutadores de distribucién (6PE)

[7]

IPV6 data stream
—_—

En los enrutadores PE (nombrados como 6PE
al utilizar esta solucién) de ingreso se impone
una jerarquia de etiquetas para hacer el trafi-
co [Pv6 transparente para los enrutadores de
core. Una primera etiqueta (MPLS Label) pro-
vee conectividad dentro del core MPLS 1Pv4,
la cual se distribuye por LDP (Protocolo de
Distribucién de Etiquetas), TDP (Protocolo de
Distribuciéon de “Rétulos” -Tags-) o RSVP (Pro-
tocolo de Reservacién de Recursos) en caso de
intercambio de etiquetas MPLS-TE (MPLS con
ingenieria de trafico). Una segunda etiqueta

(MP-IBGP Label), automéaticamente asignada al
prefijo IPv6 de destino es distribuida por BGP
multiprotocolo y usado en cada enrutador 6PE
de salida para la transmision IPvé6.

6PE conecta todas las redes [Pv6 a través de una
unica VPN, por lo que no pueden ser separadas
l6gicamente. Para realizar dicha separacidn las
redes IPv6 conectadas (es decir hacer uso de
VPN IPv6) se debe entonces utilizar 6VPE.

El tltimo método (6VPE, figura 4) es una exten-
sién de la tecnologia MPLS VPN para IPv6, la
cual puede ofrecer servicios de VNP [Pv4 o IPv6
através de redes de core MPLS IPv4 o IPv6, adi-
cionando al método anterior los conceptos de
address family y VRF-IPv6, aumentando asi la
seguridad de las islas IPv6 a interconectar.

CE CE
N\ Router Pov‘.n ra

1PV VPNI 1PV VPNI
PE /
[VRF182 @ /
P61 PN ms VN2
] P /
\ \ \mF’P 2 VRF182
MPIBGP

_ : _\N'_".@_V?L_S.dw‘?!\ Q_W
~ /,/ SVPE\ . BN s
DS R

Figura 4. IPv6 VPN en los PE de la red (6VPE) [4]

\\ P&

Existen 4 variantes de la técnica de entunela-
miento IPv6 [3] (realmente 5 con ISATAP [8],
aunque esta permite Unicamente el trafico IPv6
dentro de una misma Isla IPv6 y no entre dife-
rentes islas IPv6), las cuales se dividen en dos:

¢ Manuales (o punto a punto): manual [9] y
GRE [10].

e Automaticos/dinamicos (o punto a multi-
punto): 6to4 [11] e IPv6 compatible 1Pv4
[9].

2.1. Tuneles IPv6 manuales

Un tinel manual es equivalente a un link per-
manente entre dos dominios (islas) IPv6 sobre
un core [Pv4 [7]. Su uso primario son conexio-
nes estables que requieren una comunicacién
continua y segura entre dos enrutadores de ac-
ceso, o entre un sistema final y un enrutador de
acceso, o para interconectar islas IPvé6.

Propuesta de conexién de entornos IPV6 mediante un backbone MPLS/IPv4

Nancy Yaneth Gelvez Garcia / Danilo Alfonso Lépez Sarmiento / Edwin Rivas Trujillo

38

Py
(¢
Q.
(0]
()
Q.
()

elIa1uUabu




(O
&
R
c
@
)]
c
w
©
(%)
&)
o
7
o'

39

Tinel manual: se debe configurar una direccion
[Pv6 manualmente en una interface tinel, asi
como una direccién [Pv4 al inicio y al final del
tunel.

Ttnel GRE (encapsulacién de ruteo genérica):
estos tuneles no estan ligados a un protocolo
pasajero o de transporte especifico, pero en
este caso llevan [Pv6 como protocolo pasajero
(puede ser IPv6 o IS-IS), con GRE como el pro-
tocolo portador.

2.2. Tuneles IPv6 automaticos/dinamicos

Los tineles automaticos proveen una interco-
nexion punto a multipunto (a diferencia de los
dos anteriores, los cuales eran punto a punto).
Este tipo de tineles no utiliza una configura-
cién por pares de enrutadores, debido a que
trata la infraestructura IPv4 como un link vir-
tual multiacceso sin difusién. La direccién IPv4
embebida en la direccién IPv6 es utilizada para
encontrar el otro extremo del tiinel automatico.

Ttineles 6to4: el destino del tinel es determina-
do por la direcciéon IPv4 del enrutador de dis-
tribucién (conectada al de acceso, CE), extraida
de la direccién IPv6 que comienza con el prefi-
jo 2002::/16, y que contiene la [Pv4 embebida
(convertida a hexadecimal y ubicada en a partir
del bit 17 hasta el 48 de la direccién IPv6) de-
signada como fuente del tinel. Los 16 bits si-
guientes a la direccion IPv4 embebida, se usan
para numerar redes dentro de la isla [Pv6. Cada
isla IPv6 debe tener como requisito una IPv4
unica globalmente en caso de necesitar conec-
tarse a Internet.

Ttneles IPv6 compatibles IPv4: este tipo de td-
neles utiliza direcciones IPv6 compatibles con
[Pv4. Esta técnica usa la direccion [Pv4 expues-
ta para determinar el destino del tinel y es del
tipo punto a multipunto. En [12] se estipula la
ya no obligatoriedad de la compatibilidad con
este tipo de direcciones (reemplazada por las
direcciones IPv6 mapeadas IPv4) y este tipo
de tineles rara vez se debiera utilizar (se re-
comienda 6to4), debido al direccionamiento
limitado de este método de ser necesaria la co-
nexidn a Internet (requiere de direcciones IPv4
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globalmente tnicas) [13].

Cabe mencionar que los tineles automaticos
(a diferencia de los de tipo manual [manual y
GRE]) inhiben el uso de las capacidades de any-
cast y multicast de [Pv6 en la red.

3. DISENO DE LA TOPOLOGIA DE PRUEBA

Siguiendo con el esquema de disefio de tres
capas (core, distribucién y acceso), se pro-
pone valuar las técnicas anteriormente men-
cionadas mediante la interconexidn de cinco
islas IPv6 (redes 11::/64, 22::/64, 33::/64,
44::/64, 55::/64) interconectadas respecti-
vamente a través de interfaces FastEthernet
[con direcciones [Pv6 manualmente configu-
radas: 11:11:1/64, 22::22:2/64, 33::33:3/64,
44::44:4/64 y 55::55:5/64] en CE1, CE2, CE3,
CE4 y CE5), que conforman la capa de acceso.

Dadas las similitudes entre los tineles manua-
les y GRE, se les asigné el mismo direcciona-
miento y protocolo de ruteo IPv6; y de forma
similar con los tineles 6to4 e IPv6 compatibles
[Pv4, con el mismo protocolo de routing IPvé6.
3.1. Infraestructura MPLS/IPv4 para la
interconexion de las islas IPv6

Para proveer conectividad nativa IPv4 a las se-
des se dispuso de tres enrutadores de distribu-
cion (PE1, PE2 y PE3; es decir enrutadores de
borde del proveedor, los cuales son el punto de
ingreso a la nube IPv4/MPLS) y dos enrutado-
res de core (P1 y P2); que hacen las veces de
nodos LSRs en el segmento rectangular central
detallado en la figura 5.

Las interconexiones entre los cinco enrutado-
res de acceso y los tres de distribucién se emu-
laron mediante enlaces seriales con un reloj de
128 Kbps configurados en los enrutadores de
distribuciéon (DCE) y con encapsulacion PPP.
Las interconexiones MPLS entre los enruta-
dores de core y distribucién se emularon por
medio de enlaces GigaEthernet con LDP para la
distribucidén de etiquetas MPLS (se utiliz6 LDP,
aunque en caso de implementarse MPLS-TE
también permite RSVP).



3.2. Esquema de direccionamiento y
protocolos de ruteo IPv4 en la red

Se utiliz6 un direccionamiento privado para
el core (P1 y P2) y distribuciéon (PE1, PE2 y
PE3) MPLS con 5 redes /30, comenzando con
172.16.1.0/30 hasta la 172.16.1.16/30. De for-
ma similar se numeraron las conexiones WAN
(enlace entre distribucién y acceso), median-
te 5 redes /30, a partir de 192.168.100.0/30

le asigndé una direcciéon de Loopback a los
5 CE (192.168.255.<1-5>/32) a los 3 PE
(172.20.20.<3-5>/32) yalos 2 P (172.20.20.<1-
2>/32).

Se escogi6 OSPF como protocolo de ruteo IPv4
de la red buscando asi no limitar el tipo de
nodos en la red (a s6lo Cisco con EIGRP) y al
mismo tiempo asegurando la escalabilidad de
la red.

hasta 192.168.100.16/30. Finalmente se
ce1
=inu/es il <t
22:22:2/64 \
.‘\\
! OSPF y
! Area 0 28 | 1s21es100a6/30 |
| OSPF = o
ce3 \ MPLS/IPv4 ,"Area 3 el
— 7
33:33:3/64 b
aazasajes il TT— ——————————— Tmemees——TT

Figura 5. Topologia de prueba y segmentacién OSPF multidrea de la red para la interconexion de islas IPv6 mediante
las diferentes técnicas de entunelamiento [4].

3.3. Esquema de direccionamiento y
protocolos de ruteo IPv6 en la red

3.3.1. Tuneles manuales (manual y GRE)

Para el caso de la interconexién manual y GRE,
donde se debe especificar tanto una direcciéon
fuente como una de destino en cada tdnel; se
utilizaron las IP de Loopback de cada CE. Ade-
mas es necesaria la asignacion de una direcciéon
IPv6 a cada extremo de los tuneles; y ya que
con este tipo de solucién para la interconexion
es necesaria la creacién de un tinel en cada CE
(2 por el par de islas a interconectar), fue ne-
cesaria la configuracion de 20 direcciones IPv6
(tabla 1).

Particularmente para conocer el nimero de
tuneles manuales (o GRE) para interconectar
determinado numero de islas IPv6 se puede
utilizar la ecuacion (1).

#Tuneles =n-(n— 1)
#Tuneles = #IPv6 Adicionales

(1)

Donde n es el namero de islas IPv6 a interco-
nectar. Las direcciones IPv6 configuradas en
los extremos de cada tinel se muestran en la
tabla 1.

Con la asignacién de los tineles se pretende co-
nocer los CE conectados (ej. Tunnell2 conecta
el CE1 con CE2).

Ya que para los I0S un tunel es considerado
como un enlace IPv6 (tal como un enlace ether-
net, serial, etc), se puede correr cualquier pro-
tocolo de ruteo IPv6 soportado por el [0S sobre
el tinel manual (manual y GRE). En el caso de
[S-ISv6, solo es soportado mediante GRE [14]
sin mecanismos adicionales, o bien haciendo
uso de BGP4+ en cualquiera de las técnicas de
entunelamiento.

Propuesta de conexién de entornos IPV6 mediante un backbone MPLS/IPv4
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Tabla 1. Esquema de direccionamiento [Pv6 utilizado en
los Ttneles Manuales y GRE

Router | # de Tunel | IPv6 asignada
CE1 | Tunnell2 | 12::12:1/64
CE1 Tunnell3 | 13::13:1/64
CE1 Tunnell4 | 14::14:1/64
CE1 Tunnell5 | 15::15:1/64
CE2 Tunnell2 | 12::12:2/64
CE2 Tunnel23 | 23::23:2/64
CE2 Tunnel24 | 24::24:2/64
CE2 Tunnel25 | 25::25:2/64
CE3 Tunnell3 | 13::13:3/64
CE3 | Tunnel23 | 23::23:3/64
CE3 Tunnel34 | 34::34:3/64
CE3 | Tunnel35 | 35::35:3/64
CE4 | Tunnell4 | 14::14:4/64
CE4 | Tunnel24 | 24::24:4/64
CE4 | Tunnel34 | 34::34:4/64
CE4 | Tunnel45 | 45::45:4/64
CE5 Tunnell5 | 15::15:5/64
CE5 Tunnel25 | 25::25:5/64
CE5 | Tunnel35 | 35::35:5/64
CE5 Tunnel45 | 45::45:5/64

Conocidas ya las razones de la seleccion de
OSPF como protocolo de ruteo IPv4 en lared, y
en aras de estandarizar toda la red disefnada, se
optd por OSPFv3 como protocolo de ruteo IPv6
en la red, el cual se configur6 en dos areas, asi
(figura 6).

. érea 0 en las interfaces tunel configuradas.
e Areal en lasinterfaces FastEthernet de los
CE’s.

A continuacién se muestra el equivalente punto
a punto IPv6 entre CE1 y CE2, asi como la asig-
nacién de areas para OSPFv3 de acuerdo con
el esquema de direccionamiento en la tabla 1
para el caso de tiineles manuales y GRE.
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Bl Red IPv4 )

C Tinel ManualGRE

12:12:464_ 12:42:2064

OSPFv3 Area 0

Int Fa0/0
O0SPFv3
Area1

Int Fa0/0
0SPFv3
Area1

Figura 6. Equivalente IPv6 y segmentaciéon OSPFv3
multidrea de la red del tinel 12 entre CE1 y CE2

3.3.2. Tuneles automdticos/dindmicos (6to4 e
IPv6 compatibles IPv4)

Para este tipo de solucidn, en la que los tineles
son ahora punto a multipunto, no es necesario
configurar un mayado de n(n-1) tineles (como
en el caso de tuneles punto a punto, ecuacién
(1)) para la interconexion de n islas [Pv6 debi-
do a la naturaleza de este tipo de tuneles, sino
Unicamente n tineles, los cuales requieren una
direccion fuente [Pv4 (en este caso y usualmen-
te para tales fines, la direccién IP de Loopback
de los CE), y hacen uso de las direcciones IPv4
embebidas en IPv6 de la direccion de destino
(pertenecientes al prefijo 2002::/16 en el caso
de 6to4 y al prefijo 0::/96 para IPv6 compatible
[Pv4) para encontrar el otro extremo del tinel
dinamico.

Las direcciones IPv6 configuradas (para el caso
de la solucioén con tuneles 6to4) y las direccio-
nes automaticas (en el caso de la solucién con
tuneles IPv6 Compatibles [Pv4) para cada uno
de los tuneles configurados (5 tuneles, uno por
cada isla IPv6 a interconectar) se muestran en
latabla 2y 3.

Tabla 2. Esquema de direccionamiento [Pv6 utilizado en
la solucién con tineles 6to4

Router LOOpb%glé{a fuente Direccion IPv6
CE1 192.168.255.1/32 2002:COA8:FF01::/45
CE2 192.168.255.2/32 | 2002:C0A8:FF02::/45
CE3 192.168.255.3/32 2002:COA8:FF03::/45
CE4 192.168.255.4/32 | 2002:C0A8:FF04::/45
CE5 192.168.255.5/32 2002:COA8:FF05::/45




Tabla 3. Esquema de direccionamiento IPv6 de la
solucidn con tuneles IPv6 compatibles [Pv4

Router Loopb%gl;{e l;uente Direccion IPv6
CE1 192.168.255.1/32 ::192.168.255.1/96
CE2 192.168.255.2/32 ::192.168.255.2/96
CE3 192.168.255.3/32 ::192.168.255.3/96
CE4 192.168.255.4/32 ::192.168.255.4/96
CE5 192.168.255.5/32 ::192.168.255.5/96

Cabe destacar que el segundo y tercer cuarteto
de las direcciones IPv6 asignadas en la soluciéon
con tuneles 6to4 son el resultado de la conver-
sion de las direcciones fuente de cada tinel (en
este caso las de Loopback) a hexadecimal, y el
prefijo /45 se debe al nimero de bits en binario
iguales de las direcciones fuente de los tineles
a que haran parte de la solucién, siendo este el
mayor prefijo conectado para proveer conec-
tividad a las cinco IPv6 relativas a la soluciéon
(también es posible la asignacion de los prefi-
jos menos especificos como /44, /43, etc.).

Dado que los IGP’s (Interior Gateway Protocols)
[Pv6 como OSPFv3, RIPng intercambian actua-
lizaciones de ruteo entre las interfaces Link Lo-
cal IPv6, su utilizacién directa en los tineles di-
namicos no es posible debido a las direcciones
[Pv6 derivadas de IPv4 utilizadas tanto en 6to4
como con tuneles [Pv6 compatibles [Pv4. Por
lo tanto, para proveer ruteo dindmico a los es-
cenarios con tuneles dinamicos, se debe hacer
uso de BGP (cuyos procesos de ruteo utilizan
pares TCP establecidos entre cualquier direc-
cién IPv6 para intercambiar actualizaciones). A
pesar de que las soluciones dindmicas, ademas
de funcionar mediante BGP4+ (Extensiones
Multiprotocolo de BGP) [15] [16], funcionan
con rutas por default, se optd por implemen-
tar la solucién con BGP4+ y distribuir rutas de
OSPFv3 en cada CE (mas precisamente en las
interfaces LAN/FastEthernet de los CE’s), con
el fin de contar con las ventajas del ruteo dina-
mico para los dos escenarios de interconexién
mediante tineles dindmicos.

De acuerdo a lo anteriormente expuesto, se
configuré cada CE como un sistema auténomo

(AS) comenzando por el 65001 para CE1 hasta
65005 para CE5 (tabla 4).

Tabla 4. AS’s configurados en los CE’s para las soluciones
de tineles dinamicos (6to4 e IPv6 compatible IPv4)

Router | Sistema Auténomo
CE1 65001
CE2 65002
CE3 65003
CE4 65004
CE5 65005

A continuacién se muestra el equivalente IPv6
(omitiendo las direcciones IPv6 de los tineles)
para CE1 y CE2 de la topologia disefiada para
las soluciones con tineles dindmicos de acuer-
do a la asignacion de AS’s en la tabla 4 y mos-
trando la vecindad EBGP a través de la cual se
distribuyen rutas de OSPFv3 del area 1 (figura
7).

 Smm—

Red IPv4

CE1
szl ||
Tuanel 6to4/IPvé Comp IPv4 1
Int Fa0/l EBGP

OSPFv3
Area1

A
65002

AS
65001

Figura 7. Segmentacién en AS’s de la red para las
soluciones con tineles dinamicos entre CE1 y CE2

Cabe resaltar que respecto de la solucién con
tuneles manuales (manual y GRE), ya no se
puede utilizar OSPF en el tinel (ahora dindmi-
o), sino que en cambio se define cada CE como
un sistema autéonomo (AS), el cual distribuye
OSPF (en este caso el area 1) con sus pares TCP
(CE’s restantes) mediante BGP4+.

4. ANALISIS DE RESULTADOS

De acuerdo a los 4 escenarios propuestos, in-
terconexion con tdineles manuales, GRE, 6to4
e IPv6 Compatible IPv4 sobre la red MPLS/
IPV4 de core, al implementarse, fueron uti-
lizados 2 tipos de enrutadores soportados
por GNS3+Dynamips; los cuales fueron el
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Cisco 3745 (con I0S c3745-adventerprisek9-
mz.124-18.bin) para los 5 enrutadores de acce-
so (CE’s) y el Cisco 7206VXR NPE-400 (con 10S
c7200-jk9s-mz.124-13b.bin) para los 5 enruta-
dores de core + distribucion (2 de core [Pl y
P2] y 3 de distribucion [PE’s]).

En cuanto a requerimientos de configuracién
fue necesario el uso de 20 tuneles manuales
y GRE (reemplazar n por 5 en la ecuacion (1))
frente a los 5 tuineles 6to4 e IPv6 compatibles
IPv4 para garantizar la conectividad de las
cinco islas IPv6 dispuestas en la topologia de
prueba.

Haciendo uso de los accesos por consola a los
CE se realizaron pruebas de ping IPv4 (2000
repeticiones con tamafio de 100 bytes) a las
direcciones de Loopback de cada uno de los si-
tios remotos tomando como direccion fuente la
direccién de Loopback del propio CE, asi como
pruebas de ping IPv6 (2000 repeticiones con
tamano de 1280 bytes (minimo tamafio de link
MTU)) a las LAN (FastEthernet0/0) de cada si-
tio remoto tomando como direccién fuente la
LAN de cada CE. A continuaciéon se muestran
los resultados de dichas pruebas (realizadas 2
veces) para el caso del enrutador CE1 (en las
cuatro topologias implementadas).

Tabla 5. Resultados de latencia y porcentaje de éxito para las pruebas de ping en los 4 escenarios implementados

Latencia IPv4 (ms)/Success Rate (%) | Latencia IPv6 (ms)/Success Rate (%)
Técnica Tunneling | Loo2Loo 2 Saltos | Loo2Loo 4 Saltos | LAN2LAN 2 Saltos | LAN2LAN 4 Saltos
Manual 74.5/100 148.66/100 79/100 157.83/100
GRE 74/100 147.33/100 72.5/100 146.5/100
Media Manuales 74.25/100 148/100 75.75/100 152.16/100
6to4 75.5/100 151.5/100 88/100 172.83/100
IPv6 comp. IPv4 76/100 152.66/100 88/100 173/100
Media Automat 75.75/100 152.08/100 88/100 172.91/100

Se realizaron 2000 y 6000 repeticiones en los
ping (Loopback a Loopback + LAN a LAN) de 2
Saltos y 4 Saltos respectivamente (entre CE1 y
CE2, y entre CE1 y: CE3, CE4 y CE5).

De acuerdo a la tabla 5, las 4 soluciones tienen
una gran estabilidad (no presentan pérdidas de
paquetes), asi como una mayor latencia IPv6 en
promedio (172.91 ms de tiempo de ida y vuelta
para los destinos con 4 saltos entre sus extre-
mos en el caso de las soluciones con tineles au-
tomaticos frente a los presentados con las im-
plementaciones manuales (manual y GRE, con
157.83ms y 146.5ms de RTT respectivamente).
Cabe mencionar que las soluciones automaticas
(6to4 e IPv6 compatible IPv4) tienen una laten-
cia similar, mientras que dentro de las técnicas
manuales, GRE tiene latencias [IPv6 menores en
un 8% comparadas con las obtenidas a partir
de tuneles manuales (146.5ms vs 157.83ms).

Ademas se observé que la red IPv4 en general,
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sin importar la soluciéon de entunelamiento im-
plementada conserva una latencia promedio
de 150,03 ms (148.66 ms para el caso Manual,
147.33 ms para el caso de GRE, 151.5 ms para
el caso 6To4 y 152.66ms con tineles [Pv6 com-
patibles IPv4), tal y como se esperaria al ser la
misma configuracion IPv4 para los 4 casos im-
plementados.

Para identificar el overhead asociado a cada
técnica utilizada, el cual corresponde con los
bits adicionales al campo de datos para la
transmisién de paquetes en una red, en este
caso para posibilitar el trafico [Pv6 a través de
una red IPv4 por medio del mecanismo de en-
capsulacién (reduciendo tanto la velocidad de
transmisién como el maximo tamafio de los pa-
quetes en la red o MTU), se realizé una captura
de paquetes durante las pruebas de ping y pos-
terior andlisis con Wireshark, donde se obser-
v6 que los tineles GRE a diferencia de los otros
tres tipos de tineles adiciona un mayor over-



head (figura 8) (24 bytes por paquete hacien-
do uso de GRE frente a 20 bytes de los demas
tuneles), debido a la encapsulacién adicional (4
bytes correspondientes al header GRE [Campos
Banderas + Versidon = 2 bytes y Protocolo = 2
bytes]).

22222 1101101 1 ing) reply id=0»

' 140 38.548000 11::11:1 PR ICMPV6 Echo (ping) request)id-

2 PYERIEN GBI AT TCMPVG Echo (ping) reply 1d=0x

142 38.610000 11::11:1 22::22:2 ICMPv6 Echo (ping) request id=

143 38.657000 22::22:2 ihlzEihlgal ICMPv6 Echo (ping) reply id=0x

144 28 A72000 11:-11-1 22::22:2 TOMDUR Echn (nina) raniact id-
m

Frame 140: 1308 bytes on wire (10464 bits

0int-to-Point Protocol

Address: 0x
Control: 0x03

Protocol: IP (0x0021)

1308 bytes captured (10464 bits)

(192.168.2

nternet Protocol, Src: 192.168.255.1 (192.168.255.1), Dst: 192.168.255.
Generic Routing Encapsulation (IPvé,

@ Flags and version: 0000
Protocol Type: IPv6 (0x86dd)

Internet Protocol Version 6, Src: 11::11:1 (11::11:1), Dst: 22::22:2 (22::22:2)

Internet Control Message Protocol vb

)10 <0 a8 ff 01 0 a8 ff 02 ([MMIML 60

220 04 d8 3a 40 00 11 00 00 00 00 00 00 00 00 00 00

230 00 11 00 01 00 22 00 00 00 00 00 00 00 00 00 00
240 00 22 00 02 80 00 84 b4 21 94 00 02 02 03 04 05

) S of 001 3 o
) {Generic Routing Encapsulation (gre), 4 bytes| Packets: 242 Displayed: 242 Marked: O Load time: 0:...

Figura 8. Captura a nivel de WAN en CE1 mediante
Wireshark del trafico IPv6 para la soluciéon con GRE

Profile: De

En la figura 8 se detalla en el rectangulo negro
superior un paquete de ping IPv6 (ICMPv6)
con direccion fuente 11::11:1 y direccion des-
tino 22::22:2; en el rectangulo naranja el tama-
fio total del paquete, en este caso 1308 bytes,
correspondientes en su orden a PPP (4 bytes,
rectangulo azul), Header IP (20 bytes, rectan-
gulo rojo), GRE (4 bytes, rectangulo rojo y deta-
lle del tamafio en el rectdngulo negro inferior),
Header IPv6 (40 bytes) e ICMPv6 (1240 bytes),
esto con pings de 1280 bytes de tamaiio; en el
rectangulo rojo se detalla el overhead debido
a los tuneles GRE (encapsulaciéon IP + GRE),
donde se observa ademas que las direcciones
fuente 192.168.255.1 y destino 192.168.255.2
coinciden con las direcciones de Loopback (di-
recciones fuente y destino del tinel 12) de los
CEly?2.

Con un analisis similar al realizado anterior-
mente mediante Wireshark, se aumenté el
tamafio de ping en la red hasta observar la
fragmentacion de los paquetes, con lo cual se
verific6 el mayor MTU antes de tener que frag-
mentar en los enlaces seriales, encontrandose
que con el overhead debido a los tineles con-
figurados, tal MTU se reduce en 28 bytes en el

caso de hacer uso de GRE (1500 bytes - [24
bytes + 4 bytes] = 1472 bytes; descontando los
4 bytes debidos a PPP) y en 24 bytes en el caso
de las demas técnicas de entunelamiento im-
plementadas (dejando un MTU de 1476 bytes).

Debido a que no es posible la generaciéon de
trafico mas alla del generado mediante pings
en la red (lo cual no permite la saturacién de
los enlaces), no se incluyeron graficas relacio-
nadas con la carga en los enlaces, sin embargo,
conocido el overhead asociado a cada técnica
de entunelamiento implementada se puede
tener una prevision del ancho de banda IPv6
consumido respecto de un tamafio de paquetes,
el cual tendra un rango desde 1280 bytes (mi-
nimo link MTU [Pv6) hasta 1472 bytes hacien-
do uso de GRE y de 1476 bytes con las demas
técnicas de entunelamiento trabajadas, asegu-
rando asi la no fragmentacién de paquetes en la
red (en caso de presentarse, el rendimiento de
la red se disminuye al tener que transmitir en
2 paquetes el paquete que podria ser enviado
en 1, teniendo asi unos tiempos de respuesta
mayores, asi como un mayor trafico en la red
asociado a overhead).

Tabla 6. Porcentaje de trafico técnicas de tuneles

(II)V}I, '{gs) Manual GRE 6to4 Ci(f)r;/l?).
pv4
1280 |24/1.875|28/2.1875 | 24/1.875 | 24/1.875
1472 - 28/1.9 - -
1476 |24/1.626 - 24/1.626 | 24/1.626

En la tabla 6 se observa que el trafico debido al
overhead junto con PPP representa en el peor
de los casos (minimo MTU) un porcentaje de
2,18% haciendo uso de GRE y un 1,8% con las
demas técnicas; hasta llegar al 1,9% y 1,6% con
GRE y las demas técnicas respectivamente, lo
cual en caso de saturacién del enlace (en este
caso 128 Kbps) resulta en una reduccion del
trafico de entre 2,8 Kbps y 2,4 Kbps con GRE y
de entre 2,3 Kbps y 2 Kbps con las demas técni-
cas de entunelamiento trabajadas.

Si bien la utilizacién de GRE genera una reduc-
cioén de trafico de 0,2% adicional respecto de
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las demas técnicas de entunelamiento, permi-
te tener unas redes mas seguras al contar los
paquetes con una encapsulacidn adicional que
puede reducir significativamente los ataques
de suplantacién (spoofing) que se pudieran
presentar, asi como contar con la capacidad de
autenticacidn.

Por ultimo, se realizaron mediciones del jitter
en la red a partir de un debug en CE1 duran-
te la realizacion de pruebas de ping IPv4 (50
paquetes de 100 bytes, 25 hacia CE3 [lineas
de tendencia azules] y 25 hacia CE4 [lineas de
tendencia rojas] en la red sin entunelamiento
implementado) e IPv6 (50 paquetes de 1280
bytes, 25 y 25 hacia CE3 y CE4 respectiva-
mente para cada técnica de entunelamiento).
A continuacién se muestran las graficas de jit-
ter, asi como un resumen con el jitter minimo
(tabla 7), promedio y maximo de acuerdo a la
figura 9.

120 Jitter IPv4 de la Red Desv. Estandar:
CE1-CE3:24.76 ms
100 CE1-CE4:21.49 ms
80
£ 60
£ 40
20
0 \J
200 5 10 15 20 25 30
#de Paquete ICMP Jitter % 33.52ms

90 Jitter IPv6 con Tuneles Manuales

Desv. Estandar:
CE1-CE3:17.95ms
CE1-CE4:20.78 ms

Jitter (ms)

0 5 20 25 30

10 15
#de Paquete ICMP Jitter % 26.47 ms

120 Jitter IPv6 con Tuneles 6to4

Desv. Estandar:
CE1-CE3:29.85ms
CE1-CE4:26.26 ms

Jitter (ms)

20 0 5 10 15 20 25 30
#de Paquete ICMP Jitter % 28.68 ms
100 | Jitter IPv6 con Tuneles IPvé Comp. IPv4
90 Desv. Estandar:
30 CE1-CE3:24.1ms
70 E1-CE4:21.8 ms
- 60
E 50
g 40
2 30
20
10
0
100 ) #&2 PaqueteJIéMP Jitteﬁé 29.36 mgs0

Figura 9. Variacion del retardo para [Pv4 como IPv6 para
cada escenario implementadoentre CE1 y; CE3 (series
azules) y CE4 (series rojas)

Tabla 7. Variacién del retardo minimo, promedio y maximo IPv4 e IPv6 en la red interconectada con las diferentes

técnicas de entunelamiento

Jitter IPv4 (ms) Jitter IPv6 (ms)
Técnica Tunneling Minimo Promedio Maéximo Minimo Promedio Maximo
Manual 0 26,4768 83,84
GRE 1,12 24,8864 67,48
1,08 33,5296 95,76
6t04 0,16 28,7808 1104
[Pv6 com. [Pv4 0,16 29,3696 88,32

Se observa que el jitter promedio IPv6 es me-
nor al promedio IPv4 en la red; GRE presenta
los jitter IPv6 promedio y maximo menores en
comparacion con las demads técnicas de entu-
nelamiento, seguido por la interconexiéon ma-
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nual, 6to4 e IPv6 compatible IPv4 (de estos dos
dltimos con un peor jitter IPv6 maximo para
6to4); sin embargo todos los valores de Jitter
promedio IPv6 se encuentran dentro del rango
recomendado de 100ms para VoIP en un solo



sentido en la red (con el fin de ser compensado
efectivamente en el receptor mediante el uso
de buferes jitter [17]). Cabe resaltar que los va-
lores obtenidos fueron resultado de la compa-
racion en los tiempos de ida y vuelta en la red,
lo cual indica que en el mejor de los casos el jit-
ter en un sentido seria la mitad de los valores
obtenidos (es decir, con un aporte igual en el
recorrido de ida como de vuelta al jitter total).

Finalmente se observa que en las graficas de la
figura 9 la variacién del retardo tiene un com-
portamiento en su mayor parte del tipo tran-
siente [18], asociado al intercambio de informa-
cion de ruteo, y caracterizado por variaciones
substanciales en su magnitud y que afectan a
no mas de un paquete de forma consecutiva;
ademas del hecho de que la dispersion del jit-
ter respecto del promedio (desviacidon estan-
dar) en la red con paquetes IPv4 se reduce al
hacer uso de tiineles manuales y GRE, mientras
que con tuneles IPv6 compatible IPv4 se logra
un comportamiento similar y al utilizar tineles
6to4 se empeora tal parametro.

5. CONCLUSIONES

En general, las implementaciones de las solu-
ciones de interconexion de islas IPv6 median-
te tineles dinamicos (6to4 e IPv6 Compati-
ble IPv4) y ruteo dinamico (que soporten de
BGP4+) requieren de enrutadores CE de mayor
gama y por tanto resultan ser una solucién mas
cara a la hora de ser implementada en redes
reales, frente a las soluciones de interconexion
con tineles manuales (manual y GRE) y tineles
dindmicos con ruteo estatico.

La utilizacion de tdneles dindmicos (6to4 e
[Pv6 compatible IPv4) para la interconexién de
islas IPv6 a través de redes IPv4 resulta com-
parativamente mejor en cuanto a configuracion
a medida que aumenta el namero de islas a in-
terconectar frente a las técnicas de tineles ma-
nuales (manual y GRE), y para el caso de la red
utilizada, fueron necesarios 4 veces el nimero
de tuneles configurados manualmente frente a
aquellos de naturaleza dindmica (20 manuales
y 5 dindmicos) para la interconexion de 5 islas
[Pvé6.

Los tuneles IPv6 compatibles IPv4 resultan
mas faciles de implementar en cuanto a confi-
guracion frente a los tineles 6to4, debido a que
de forma automatica construyen su direcciéon
[Pv6 (direccion IPv6 compatible [Pv4) a partir
de su direccién [Pv4 asignada como fuente en
cada tunel, mientras que en la técnica 6to4 se
requiere la configuracion manual de dicha di-
recciéon IPv6 a partir de la conversién a hexa-
decimal de la direccidn IPv4 configurada como
fuente en cada tinel y calcular el prefijo de la
direcciéon IPv6 a partir de los bits iguales en las
direcciones fuente de los tneles en las islas
[Pv6 a interconectar. A pesar de esta ventaja en
cuanto a configuracién esta técnica es rara vez
usada en la practica, prefiriéndose la técnica de
6to4, que a pesar de también necesitar direc-
ciones IPv4 globalmente tnicas de requerirse
la conexién a Internet, permite la numeracién
de subredes (16 bits) y hosts (64 bits); razén
por la cual el tipo de direcciéon IPv6 utilizada
en esta técnica no es recomendada a partir del
RFC 4291 y se reemplaza por direcciones del
tipo IPv6 mapeadas IPv4 (utilizadas en 6PE y
6VPE).

En caso de que las islas IPv6 utilicen IS-ISv6
como protocolo de ruteo interno, inicamente
la solucion con tuineles GRE admite la inter-
conexién sin mecanismos adicionales; esto ya
que permite especificar IS-IS como protocolo
pasajero (tal como se hace con [Pv6) y por tan-
to se pueden transportar ambos, IS-IS e IPv6 al
mismo tiempo sobre el mismo tunel. En caso de
utilizar las extensiones multiprotocolo de BGP
(BGP4+) cualquier técnica de entunelamiento
soporta IS-IS como protocolo de ruteo IPv6.

A pesar de la limitante de escalabilidad propia
delas soluciones con tineles manuales (manual
y GRE); se puede superar este impedimento si
en vez de configurar los tineles en cada uno de
los enrutadores de Acceso de la red (CE’s) se
realizase tal configuracién en los enrutadores
de distribucion (PE’s), reduciendo asi el nime-
ro de tineles a m(m-1) tineles, siendo m el nu-
mero de enrutadores de distribucién en la red
(PE’s), sin importar el nimero de islas [Pv6 a
interconectar (en el caso de la topologia pro-
puesta, para la interconexion de las 5 islas IPv6
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seria necesaria la configuracion de inicamente
6 tineles, debido a los 3 PE’s de la red). En tal
escenario se necesitaria que los enrutadores
de distribucion (PE’s) fuesen ahora doble pila
(soporte de IPv4 hacia el core MPLS e IPv6 a ni-
vel WAN y para la configuracién de los tuneles
respectivos) y los enrutadores de acceso solo
necesitarian soportar IPv6 ademas de configu-
rar un protocolo de ruteo IPv6 a nivel de LAN
y WAN.

De forma similar a la propuesta de implemen-
tacion de tineles manuales (manual y GRE) en
los enrutadores de distribucion, se puede me-
jorar la funcionalidad de las soluciones con tu-
neles dindmicos (6to4 e IPv6 compatible [Pv4)
al reducir el nimero de tineles a configurara 1
por cada PE en la red, sin importar el nimero
de islas IPv6 a interconectar. En el caso de utili-
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