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ABSTRACT

The following document presents: the survey, implementation and
analysis of a system to manage the information of the company
Datecsa Colombiana S.A., It initially takes into account the requi-
rements of the users of the system, based on this, the most viable
technological option is selected, for its subsequent implementa-
tion. Finally, the security of the developed system is analysed which
leads to demonstrate its robustness.
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RESUMEN

En el siguiente documento se presenta un estudio, implementacion
y andlisis de un sistema para administrar la informacién de la em-
presa Colombiana Datecsa S.A. Inicialmente, se tienen en cuenta
los requerimientos de los usuarios del sistema, a partir de esto se
selecciona la opcidn tecnoldgica mas viable, para su posterior im-
plementacion. Finalmente, se analiza la seguridad del sistema de-
sarrollado, lo que conlleva a demostrar su robustez.

Palabras claves: bases de datos, casos de uso, encriptacidn, red
privada virtual, sistema de informacién.
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1. INTRODUCCION

Datecsa S.A es una empresa que presta servi-
cios de soluciones documentales y audiovisua-
les, por tanto con el fin de mantener la calidad
de sus servicios mejora continuamente sus pro-
cesos, a partir de diagndsticos realizados a tra-
vés de auditorias. Lo anterior, ha demostrado la
necesidad de desarrollar un sistema totalmen-
te dinamico, seguro y conveniente para la eje-
cucion de los planes de negocio de la compaiiia,
que permita mejorar la prestacion actual.

A continuacidn se presentan casos de éxito so-
bre el desarrollo de sistemas de informacidn,
que han servido de base para la consecucién
del presente proyecto.

En [1,2] se presentan metodologias para el de-
sarrollo de sistemas de informacion para satis-
facer las necesidades de los clientes. En [3], se
desarrolla un sistema de informacién para or-
ganizar la informacion y evaluar el desempeio
investigativo de las universidades de Malasia.
En [4] se realiza una solucién para administra-
cién de operaciones en terreno usando disposi-
tivos mdviles y mensajeria SMS.

2. METODOLOGIA DEL PROYECTO

Se llevaron a cabo diferentes etapas para la
consecucion de los resultados, como son:

e Levantamiento general de la informacién.

e Analisis de la situacién actual.

e Analisis de alternativas.

e Implementacion de la solucién de acuerdo
al andlisis previo.

e Pruebas generales.

e (Capacitacién de usuarios.

Lo anterior, aporta un estudio y solucién al sis-
tema de informacién, que minimizara proble-
mas como retrasos, errores, gestiéon obsoleta e
inconvenientes, y permitira el cumplimiento a
cabalidad de las normas de calidad.

3. ESPECIFICACIONES DEL DESARROLLO

Para el andlisis de las diferentes opciones de

desarrollo, se estudian los factores requeridos
en la compafiia y por el personal. En la figura 1
se muestran las variables porcentuales de los
requerimientos para la solucion.

DATECSA S.A.

m1l. Costode
implementacion (Cl)

m2. Simplicidad
operacion (SO)

3. Disminucién de
costos (operativos)
(DC)

m4. Consolidacién de
informacion (CN)

Figura 1. Niveles porcentuales requeridos para el
desarrollo de la solucién en la compaiiia

En la figura 2 se presenta los niveles porcentua-
les de uso que tendria la aplicacién en el equipo
de trabajo de la compaiiia.

Grupo de trabajo

m1l. Simplicidad de
Administracién (SA)

0,
10% m2. Troubleshooting
basico (TB)

3. Movilidad (MO)

m4. Seguridaddela
informacién (SI)

m5. Escalabilidad (ES

Figura 2. Niveles porcentuales de uso de la solucién en el
grupo de trabajo

Luego de conocer los requerimientos para el
disefio, se procede a evaluar cuantitativamente
las diferentes soluciones tecnolégicas, con valo-
res entre 0 y 10 (donde 0 es la calificacién mas
baja y 10 es la calificacién mas alta), teniendo
en cuenta las caracteristicas de cada solucidn,
tal como se muestra en la tabla 1.

3.1. Analisis de soluciones

En la tabla 1, aparecen las especificaciones de
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las opciones con sus posibles combinaciones,  PT: promedio de puntaje total para la solucién

argumentado las ventajas y desventajasde cada  contemplada
© una y con base en diferentes software [5-7],
E ademas ponderadas de acuerdo a la pertinen-  PI: puntaje individual por item considerado
— cia entre ellas. Teniendo en cuenta los niveles
CIC) porcentuales requeridos citados anteriormen-  CI, SO, DC, CN, SA, TB, MO, SI, ES: porcentajes
(@) te en las figuras 1y 2, se tom6 como medidade  de requerimientos dispuestos por la empresa y
(= puntuacidn la ecuacion (1). el grupo de trabajo, presentados en las figuras
— ly2.
w , y
S Donde:
(%)
Q PT= (PI-CI)+ (PI-SO)+ (PI-DC)+ (PI-CN) + (PI-SA) + (PI-TB) + (PI- MO) + (PI-SI) + (PI- ES)
© 2 1)
)
Tabla 1. Evaluacion de tecnologias
s Tecnologia : : Puntuacién
Opcidén propuesta Ventajas Desventajas ‘;(ztla(;
Visitas continuas a un servidor
Facil implementacién central para descarga de
L, informacién
Aplicacién
independiente en Java Costos de desarrollo baios Seguridad de la informacion 6,5
movil ) sujeta a problemas con el mévil
Eliminaciéon de orden impresa | . . L .
Sin integracion con el cliente
en papel
.NET Costos de desarrollo bajos Dificil implementacion
. S . Necesidad de instalacién de
Visual Eliminacién de orden impresa métodos adicionales y/o reglas
Basic en papel )
en firewall
Aplicacién residente 6
en servidor Sujeta a ataques si no se
) L construyen reglas de seguridad
Java Capacidad de verificaciéon de | adicionales
datos en linea
Dificil integraciéon con acceso a
cliente
Sujeta a multiples ataques si
PHP Costos de desarrollo bajos no se cuenta con proteccion
adicional
Eliminaciéon de orden impresa
Aplicacion web en papel 8
residente en servidor Capacidad de verificacién de
asp.net datos en linea
Facilidad de implementacion
Facilidad de integracién con el
cliente
.NET Costos de desarrollo bajos Dificil implementaciéon
Visual Eliminaciéon de orden impresa | Dificil integracién con acceso a
Aplicacién residente Basic en papel cliente
en servidor  mas Java Capacidad de verificaciéon de 6,5
firewall datos en linea
. Seguridad de acceso a la
Firewalls | y
informacion
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Seguridad adicional solo
proporcionadaparaaplicaciones

PHP Costos de desarrollo bajos no relativas al puerto asociado a -
ingreso web o)
Aplicacion eb
re%ildenlte en serv;/(\;or Capacidad de verificacién de 8 o
mas firewall datos en linea ()
wn
Firewalls [ Facilidad de implementacién o
Facilidad de integracion con el ()
cliente —
. >
.NET Costos de desarrollo bajos (o)
Visual Eliminacién de orden impresa 9]
Basic en papel >
Aplicacién residente Java Capacidad de verificaciéon de | Dificil integracién con acceso a 8 )
en servidor mas VPN datos en linea cliente 5\

VPN (Red |Seguridad de acceso a la
privada informaciéon

virtual) | Njvel alto de seguridad

Costo de desarrollo bajo

Eliminaciéon de orden impresa

en papel
Capacidad de verificacién de
icacié dat Ii
?g;g:;lt%nen serv?(\f)? PHP mas aros eh nea Posibles vulnerabilidades en 8
z VPN Seguridad de acceso a la|acceso a clientes
mas VPN : .
informacion

Nivel alto de seguridad

Facil integracion con el cliente

Facil administracion

3.2. Componentes la aplicacion de gestion unificada de amenazas
Endian Firewall [9].

A partir de la evaluacion realizada en la tabla 1,

se concluye que para este caso en particular,la  3.3. Modelado

solucién mas apropiada es la aplicacién web re-

sidente en un servidor que hace uso de canales  El disefio del software, involucra la interacciéon

seguros a través de una VPN [6], para ofrecer  de diversos actores con funciones especificas,

servicios de intercambio de informacién entre  como se muestra en la figura 3 [10].

los usuarios de la compaiia y los clientes, de

una manera confiable y oportuna. 7<\L SsTeAiES %

. . y - CER |
El almacenamiento de la informacion de la Rl I et Teanco
compaiiia se realiza a través de una base de da- [ oroeses $ seratura o servico
tos desarrollada en el software MySQL. El len- $ surerusionoe sesvo
guaje de programacién que se usa para el sitio ji 7—c $ surervoon e seruco
WEb €s PHP [8] égss?g\%ﬁa <} %SUPERVISION DE SERVICIO
La seguridad de la informacion se realiza no Ny
solamente con la VPN de interconexion remo- osTVENTA
ta que usa el modelo cliente-servidor; sino con Figura 3. Diagrama de casos de uso del sistema
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El ciclo de vida del software de la figura 4, pre-
senta los procesos principales con base en el
modelo cascada [11].

INSTALACION

Figura 4. Ciclo de vida del software desarrollado
La base de datos se disefia bajo el modelo
entidad-relacidn, cuyo diagrama se muestra en
la figura 5 [8].

DIAGRAMA DE TABLAS BASE DE DATOS DATECSA

PASSWORD PASSWORD PASWORD PASSWORD
~ RECEPCION | | INGENIEROS SUPERVISION POSTVENTA
NOMBRE NOMBRE | NOMBRE
PASSWORD PASSWORD PASSWORD
IDENTIFICADOR | | IDENTIFICADOR | | IDENTIFICADOR
T: TIL ]:1
ORDENES DE 1L
SERVICIO
Fecha Generada
Hora Generada
Asignada a:
Copiado
Fecha i
Prestacion
Tiempo de
Resl‘puesla
EQUIPOS Bl
e RNENTES
MODELO - g
UBICACION I o TELEFONO --
CARACTERISTICAS DIRECCION

Figura 5. Modelo entidad-relacion de la base de datos
4. DESARROLLO DEL SISTEMA

Entre los componentes funcionales basados
en la interaccion hardware/software que es-
tan presentes en el sistema, se encuentran los
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elementos de red y la plataforma de acceso a la
informacion, los cuales se detallan a continua-
cion.

4.1. Elementos de red

El diagrama general de direccionamiento y
los recursos de la red para lograr una interco-
nexion con los diferentes usuarios, se presen-
tan en la figura 6 [12].

ENDIAN
FIREWALL

meclrunicapa.dyndns.mg \
electronicape.dyndns.org 8008/
-

- 15 R

!

CLIENTE WEB

ROUTER HUAWEI
HG5520s

CLIENTE
CORPORATIVOSMARTPHONE
WINDDWS MOBILE, ANDROID

CLIENTE CORPORATIVO

WINDOWS, LINUX,

SOLARIS, MAC, ETC '
& < CLIENTECGRPDRATNO

Figura 6. Diagrama general del sistema

INTERNET

4.2. Plataforma de acceso

El acceso al sistema de informacién se realiza
via Web, tanto para los integrantes de la corpo-
racién como para los clientes de la compaiiia,
tal como se observa en la figura 7a y figura 7b.

€ O man £ oln e

5 Vst o et [T

SISTEMA DE GESTION WEB INCIDENCIAS DE SERVICIO «

B Ques

UNIVERSIDAD DISTRITAL
FRANCISCO J05¢ D CALDAS

RECEPCION SERVICIO TECNICO|

SERVICIO 'rimeo wmmaj POSTVENTA |

Figura 7a. Plataforma de acceso personal corporativo



{ 11CONSULTAS DATECSA:: +

€ O e ¢

CONSULTAS EXTERNAS POR CLIENTE

QUE DESEA BUSCAR? ORDEN SERVICIO v
POR FAVOR INGRESE LOS DATOS CORRECTOS PARA QUE LA CONSULTA SEA EXTTOSA
INGRESE No ORDEN SERVICIO ASIGNADA

INGRESE SERTE DE MAQUINA A CONSULTAR

REALIZAR CONSULTA

Figura 7b. Plataforma de acceso clientes
4.3. Componente VPN

La aplicacion para agregarle seguridad ala VPN
es Open VPN, implementada sobre la herra-
mienta Endian Firewall, como se ilustra en la
figura 8.

Sistema Estado Red Servicios Cortafuegos Proxy VPN Registros
OpenVPN - Redes Privadas Virtuales

ﬁ Configuracién del servidor ~ Cuentas | Avanzado

ﬁ Configuracién de la cuenta

Usuario Redes remotas Redes de envio automatico IP Estatica

Prueba 192.168.2.0/24 dinamica

datecsa dinamica

nelson dinamica

Figura 8. Aplicaciéon Open VPN

Esta aplicacién proporciona los protocolos de
encriptacion SSL/TLS (Secure Sockets Layer/
Transport Layer Security), con el uso de es-
tdndares como el denominado AES (Advanced
Encryption Standard) con tamafios de clave
de 256 bits [12]. El servidor VPN, configurado
mediante esta misma herramienta, configura la
red para una maquina virtual proporcionando
dos interfaces de red virtuales, para los servi-
cios de conexién WAN y LAN. Ademas, el trafico
de los clientes es direccionado a través de este
servidor.

5. RESULTADOS
En esta seccidn se presentan los resultados de

las diferentes pruebas de seguridad realizadas
al sistema implementado.
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5.1. Anadlisis de vulnerabilidad

Inicialmente, la seguridad de la infraestructura
se evaliia con una herramienta para la detec-
cién de vulnerabilidades, enfocada a encontrar
fallas en los moédulos de gestién y cliente, de
la plataforma desarrollada. En la figura 9, se
muestra que luego del andlisis realizado no se
encontraron vulnerabilidades conocidas.

uﬂg Alerts summary
A acunetix threat level Acunetix Threat Level 0
Mo vulnerabilities have been
Level 0: Safe discovered by the scanner.

-

Total alerts found o
@ High o
© Medium 0
— o
@ mformational o

~| Target information http://electronicap<.dyndns.org: 80,

2 statistics 1234 requests

~ Progress Scan is finished

Figura 9. Resultado de vulnerabilidades
5.2. Rastreo de puertos

Se ejecutd una prueba de seguridad con la he-
rramienta Nmap, con el fin de revisar la in-
formacion acerca de los puertos abiertos, lo
cual puede conllevar al acceso de intrusos en
el sistema. En la figura 10, se advierte que no
se puede acceder a los puertos del sistema, lo
que demuestra la robustez en la seguridad del
sistema.

Mnap Oubput ‘PurtsfHusts Topology | Host Details | Scans

‘nmap -Td - - electronicapc.dyndns, org

starting nmap .01 ¢ http://nmap.org ) at 2013-21-13 22:10 Hera est. del Pacifice de 54
NSE: Loaded 93 scripts for scanning.
NSE: Script Pre-scanning.
Initiating Ping Scan at 20:10
scanning electranicapc. dyndns.org (186.29.131.167) [4 parts]
completed Ping scan at 20:10, 2.39s5 elapsed (1 total hosts)
Hmap scan report for electronicapc.dyndns.org (186.29.131.167) [host down]
NSE: Script Post-scanning.
Pead data files from: ¢:harchivos de programa'imap
Note: Host seems down. IF 1t 1s really wp, but blocking our ping prabes, try -Pn
npap done: 1 IP address @@ hosts up) scanned in 7.3@ seconds
Ray packsts sent: 3 (304B) | Rowd: @ (0B)

Figura 10. Rastreo de puertos
5.3. Rastreo de trafico

A través de la herramienta Wireshark, se veri-
fica la ininteligibilidad de la informacién cuan-
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do es accedida por un intruso, el trafico usado
para este caso corresponde a una comunica-
cion cliente-servidor, tal como se presenta en
la figura 11.

[+] Bpression... clear Apoly

Destination Protocol Length Info
186.31.136.176 o 119 source port: 57611 Destination port: openvpn
192.168.0.33 uop

186.31.136.176  UDP

Fitkr. ip = 18631136176

No. e Suree
10.000000 192.168.0.33
20.035394  186.31.136.176
30.036150 192.168.0.33

Destination: 186.31.136.176 (186.31.136.176)

=User Datagram Protocol, src Port: ST6IT (S76I1), DST Pore: opemvpn (1150)
source port: 57611 (57611)
Destination port: openvpn (1194)

0000 b4 82 fe a5 41 32 70 1a 04 Of £3 97 08 00 45 00
0010 00 69 4b O 00 00 80 11 eb 2a €0 a8 00 21 ba 1f

88 b0 el Ob 04 aa 00 55 f5 ae HUELWT ]
30 3 > s

143 source port: openvpn Destination port: 57611
143 source port: 57611 Destination port: openvpn

e 876 d6 b3 i 46 ef 32
b 08 3e 59 6d cb bs 6F
1a 5

3 6b el 58 7e 52

Figura 11. Rastreo de trafico filtrado por direccién IP.
5.4. Conexion de clientes

Finalmente, se verifica las caracteristicas de co-
nexion de un cliente a la base de datos ubicada
en el servidor. En la figura 12 se observan los
resultados de la conexion.

ﬁ Estadoyy control de conexion

Recepcian (RX) Conectado desde Tiempo en
Envio (TX) linea

Nondn 40ET062013 <tm [l

Figura 12. Caracteristicas de conexion de un cliente a

Ustiario 1P Asignada [P Real Acciones

nelson 192.168.2.101 186.29.131.167  26.1 KiB/6.8KiB

través de la VPN, al servidor del sistema
6. CONCLUSIONES

El estudio realizado a la empresa Datecsa S.A,
para la implementacion de su sistema de infor-
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