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DEFINICION DE UN MODELO DE SEGURIDAD PARA LA
RED DE INVESTIGACION DE TECNOLOGIA AVANZADA
DE LA UNIVERSIDAD DISTRITAL “FRANCISCO JOSE DE
CALDAS” RITA-UD

DECIDING ON A SECURITY MODEL FOR THE ADVANCED-
TECHNOLOGY AND RESEARCH NETWORK AT UNIVERSI-
DAD DISTRITAL (RITA-UD)

Abstract

One of the most important aspects of networking involves
the protection of Information. This paper identifies the most
important aspects to be considered when defining a security
model for the Advanced-Technology and Research Network
at Universidad Distrital (RITA-UD) based on the implemen-
tation of ISO27001 and NTC-ISO /IEC17799 standards. The
final design is a proposal to implement a Cisco ASA5520 Fi-
rewall.

Keywords: Integrity, confidentiality, availability, information secu-
rity, ISMS.

Resumen

Uno de los aspectos mas importantes dentro de las networ-
king se relaciona con la protecciéon de la informacién. Este
trabajo permite identificar los aspectos mas importantes a
considerar en la definicién de un modelo de seguridad para
lared de investigaciéon de tecnologia avanzada de la Universi-
dad Distrital Francisco José de Caldas RITA-UD basado en la
aplicacion de las normas 1SO27001 y NTC-ISO/IEC17799.El
disefio final obtenido es una propuesta para la implementa-
cion de un Firewall Cisco ASA5520.

Palabras clave: Integridad, confidencialidad, disponibilidad, segu-
ridad de la informacién, SGSI.
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1. INTRODUCCION

En ambientes empresariales e institucio-
nales actuales, cobra mucha importancia
el hecho de tener una red segura, rapida
y confiable. De hecho, estudios revelan y
comprueban los grandes costos que se es-
tan presentando por concepto de pérdidas
de tiempo en las conexiones de los usua-
rios a los servicios provistos por la red, y
especialmente, por accesos no autorizados
y ataques externos o internos a las redes.

Para hacer frente a los problemas anterior-
mente mencionados en redes de datos, es
indispensable definir de manera clara y
precisa la topologia de la red y los servicios
asociados a esta, de tal forma que respon-
dan a unos criterios de disefio adecuados y
se guien bajo rigurosos estandares de cali-
dad.

Ademas es de suma importancia definir un
modelo de seguridad compatible con la red
que permita tener un control completo en
materia de acceso tanto de usuarios como
de informacién.

La red RITA-UD conectada a la red externa
RUMBO, presenta las mismas caracteristi-
cas de una red privada conectada al servi-
cio de Internet. En consecuencia, se debe
poseer un modelo de seguridad que permi-
taque la red RITA-UD tenga un uso racional
de los servicios que presta a los diferentes
usuarios conectados y disminuya los costos
asociados a tiempos perdidos por demoras
en la red.

Esto se logra a partir del disefio e imple-
mentacion del modelo de seguridad, que
aqui se plantea, estructurado mediante la
definicion y/o ajuste de las politicas, nor-
mas y procedimientos de seguridad exis-
tentes dentro de la Universidad Distrital,
aplicando los parametros establecidos en
la norma ISO27001 y las recomendaciones
contenidasenla NTC-ISO/IEC 17799, de tal
forma que se garantiza la prestacion de to-

dos los servicios a todos sus funcionarios y
estudiantes, de manera que la informacién
estd disponible en el momento requerido,
tienen acceso sélo las personas autorizadas
y se conserva integra y no se ve alterada en
forma descontrolada e inadecuada, ya sea,
por agentes internos o externos a la red.

2. REDES ACADEMICAS

En razén al desarrollo comercial que ha
tenido Internet, en primera instancia pen-
sado y disefiado con fines académicos y de
intercambio de informacion, se han venido
desarrollando, a nivel mundial, diferentes
proyectos con el objetivo de implementar
una serie de redes con fines académicos
que permitan retomar la idea inicial de in-
ternet y establecer un efectivo mecanismo
de colaboracidén cientifica y de tecnologia,
que se mantenga al margen de informacién
de tipo comercial que es el tipo de informa-
cion predominante en la actualidad.

El objetivo de la creacion de las redes aca-
démicas es llegar a interconectar organiza-
ciones a nivel mundial que se encarguen de
permitir que las networks nacionales pue-
dan establecer conexién con redes colegas
en el resto del planeta.

Para lograr este objetivo de trabajo conjun-
to, las diferentes Redes Regionales estable-
cen consorcios que permiten su interco-
nexién a través de enlaces interoceanicos
de muy alta velocidad (de orden superior
alos 10 Gbps) alcanzando de esta forma un
verdadero entorno de cooperacidon global.
En Colombia la red de investigacién que
nos representa a nivel mundial se llama RE-
NATA (Red Nacional de Tecnologias Avan-
zadas) e inmersa en ella se encuentra la red
distrital llamada RUMBO (Red Universita-
ria Metropolitana de Bogotd). La Univer-
sidad Distritalesta desarrollando RITA-UD
(Red de Investigacion y Tecnologia Avanza-
dade la Universidad Distrital)que se encar-
gara de conectarse a RUMBO y a su vez a
Colombia y el mundo.
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3. SISTEMAS DE GESTION DE LA SEGU-
RIDAD DE LA INFORMACION

Un SGSI (sistema de gestion de la seguridad
de la informacion) o en inglés ISMS (Infor-
mation Security Management System) es
un conjunto de politicas de administracién
de la seguridad de la informacion. El térmi-
no es utilizado principalmente por la nor-
ma ISO/IEC 27001 y es el concepto princi-
pal sobre el que se construye ISO 27001. La
gestion de la seguridad de la informacién
debe realizarse mediante un proceso siste-
matico, documentado y conocido por toda
la organizacion.

Los aspectos claves de un SGSI son, para
la organizacién, el disefio, implantacion,
mantenimiento y mejora de un conjunto de
procesos para gestionar eficientemente la
accesibilidad de la informacién, buscando
asegurar la confidencialidad, integridad y
disponibilidad de los activos de informa-
cion minimizando a la vez los riesgos de
seguridad de la informacion [1].

Al igual que todos los sistemas de gestidn,
un SGSI debe seguir siendo eficiente duran-
te un largo tiempo adaptandose a los cam-
bios internos de la organizacién asi como
los externos del entorno [2].

Debido a que certificar un nivel de asegu-
ramiento de la informacién total es virtual-
mente imposible, incluso si se dispusiera
de recursos ilimitados; el propésito de un
sistema de gestion es, garantizar que los
riesgos de la seguridad de la informacion
sean conocidos, asumidos, gestionados y
minimizados por la organizacién de una
forma documentada, sistematica, estruc-
turada, repetible, eficiente y adaptada a los
cambios que se produzcan en el entorno
y las tecnologias. Teniendo en cuenta este
estandar de seguridad y los diferentes ries-
gos, se planteo el disefio del perfil de segu-
ridad.

Vol.2 | No.1 | Enero - Junio 2011

4. METODOLOGIA DE DISENO

El disefio del perfil se elabora con la seguri-
dad necesaria para proteger la infraestruc-
tura y proporcionar un ambiente seguro
para el intercambio de informacidén. Exis-
ten una serie de tecnologias de seguridad
de red y productos que estan estratégica-
mente en toda la red para proteger a los
empleados y a los activos de una empresa,
y asi garantizar la confidencialidad de los
datos sensibles, y la disponibilidad e inte-
gridad de los sistemas y de los datos.

La Universidad no es inmune a la violen-
cia, robo, vandalismo y otras amenazas. La
adopcién de la colaboracién en red y tec-
nologias basadas en Internet también abre
la posibilidad de una serie de amenazas ci-
bernéticas.

Entender la naturaleza y la diversidad de
estas amenazas, y como pueden evolucio-
nar con el tiempo, es el primer paso hacia
una estrategia de seguridad exitosa. Las
siguientes son algunas de las amenazas co-
munes a cualquier entorno que el disefio
contrarresta:

Servicio de Interrupcion: Las interrupcio-
nes alainfraestructura, aplicacionesy otros
recursos del negocio causadas por botnets,
gusanos, malware, adware, spyware, virus,
denegacion de servicio (DoS), y ataques de
capa 2.

Abuso de la red: El uso de aplicaciones no
autorizadas; compartir archivos punto a
punto, el abuso de mensajes instantaneos
y acceso a contenidos no relacionados con
el negocio.

Acceso no autorizado: Las intrusiones, los
usuarios no autorizados, escalada de privi-
legios y acceso no autorizado a los recursos
restringidos.



Pérdida de datos: El robo o fuga de datos
privados y confidenciales de los servidores,
mientras estan en transito, o como resul-
tado de los programas espia, malware, los
registradores de claves, virus, etc.

Robo de identidad y fraude: Fraude de
personal en los servidores y los usuarios fi-
nales a través de phishing y spam de correo
electronico.

El disefio del perfil se basa en una arquitec-
tura de red validada y disefiada en torno a
las operaciones de negocios y considera-
ciones técnicas. Reconociendo el hecho de
que los costos son un factor comun que li-
mita a todos los disefios de redes, las topo-
logias de la arquitectura y las plataformas
fueron seleccionadas cuidadosamente para
aumentar la productividad y reducir los
costos globales.

Se adoptdla topologia de trabajo mostrada
en la Fig. 1, que sirve de base para el disefio
del modelo de seguridad que se propone.
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Fig. 1. Topologia tomada de CISCO, como base del disefio
del modelo propuesto [3].
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5. DISENO DEL MODELO

Para el disefio del modelo de seguridad
propuesto, se realizd un estudio previo
del estado de las redes en la Universidad
llegando a resumir esta informacion con
la elaboracién de las tablas de riesgos por
areas, dentro de las cuales estan el perso-
nal de la Universidad, los usuarios finales,
los accesos, etc. Un ejemplose muestra en
la tabla 1.

Tabla 1. Niveles de riesgo en estudio.

Amenaza Vulnerabilidad Nivel de riesgo
Personal desmotivado o N
descontento

%\:;lolrllse(; dgela;el;sitg: Falta de mecanismos de ]
de la informacion vigilancia
Falta de supervision en 8
horario extra laboral
Falta de mecanismo de 3
vigilancia
Acceso no autor- | Inadecuado control 16gi- 3
izado co de acceso
Inadecuado control fisi- 8

co de acceso

La informacidn extraida de las tablas se re-
sume en graficos de barras (Fig. 2) con el
animo de realizar un estimativo de los prin-
cipales riesgos que afectarian a la red RITA-
UD en produccién.

Profesional de seguridad

=

O MW s WO "D WO

Inade cuadas capacidades...

0 Nivelde
riesgo

Ausencia
Muerte

Inade cuada... _-

Condicionesimpropias de...
Falta de concienciade...
Falta de concienciade...
Entre namiento inade cuado
Seleccién inade cuada
Falta de separacién de...
Inade cuados me canismos...
Inade cuado procedimiento...
Inade cuada seguridad légica
Inade cuada seguridad fisica
Personal desmotivado o...
Falta de mecanismos de...
Falta de supervision...
Falta de mecanismos de...
Inade cuado control légico...
Inade cuado control fisico...

Fig. 2. Resultados de los estudios de riesgos para la red
RITA-UD.
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Se utilizé una matriz de riesgos definida a
base de hacer un analisis de los posibles
ataques y otras vulnerabilidades de la red.

Teniendo en cuenta lo anterior, se definen
claramente tres zonas de seguridad en la
red RITA-UD. Una zona de alto riesgo o zona
roja, una zona de riesgo medio o zona ama-
rilla y finalmente una zona de bajo riesgo o
zona verde. Estas tres zonas nos permiten
dividir el trabajo de gestion de la seguridad
de acuerdo al tipo de usuarios que se ten-
dran en la red.

Zona de alto riesgo o zona roja: En esta
zona estaran ubicados todos aquellos usua-
rios que ingresan via la red RUMBO o via
Internet. Esta zona es de alto riesgo por la
enorme dificultad de controlar el tipo de in-
greso a la red.

Zona de medio riesgo o zona amarilla:
También es conocida como zona desmili-
tarizada o DMZ (por sus siglas en inglés).
Su funcién principal es poder brindar ser-
vicios tanto a usuarios de la zona de alto
riesgo como de la zona de bajo riesgo per-
mitiendo el trafico restringido desde estas
zonas a la DMZ.

Zona de bajo riesgo o zona verde: Aqui
se ubican los estudiantes, profesores y en
general, todos los usuarios internos de la
red RITA-UD. Estos usuarios tienen acceso
autorizado hacia la DMZ y hacia la zona de
altoriesgo. Este sector debe tener un esque-
ma de interconexién robusto que permita a
los usuarios tener alta disponibilidad de los
servicios de red. En esta zona se propone
utilizar un esquema de redundancia que
atienda esta necesidad.

En la Fig. 3 se muestra el diagrama del di-
sefio del esquema de seguridad de la red
RITA-UD de acuerdo a lo requerido por el
andlisis de riesgos.
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Fig.. 3. Disefio propuesto.

6. DIRECCIONAMIENTO DE LA RED

En la practica, el direccionamiento se con-
vierte en un tema clave para separar el tra-
fico entre los diferentes sectores de lared o
sus segmentos.

La propuesta que se presenta consiste en
la asignacion de diferentes VLAN (Virtual
LAN) que permitan un adecuado control del
trafico desde el Firewall. De esta manera se
podra tener una red en la que la configura-
cion de reglas de trafico se puedan manejar
de la forma mas practica y agil posible.

Las VLAN que se plantean son:

e VLAN 200 INTERNET_TELEFONICA.
Permitira la conexion del router de In-
ternet con el Firewall. El direcciona-
miento de esta VLAN es de acuerdo al
rango de direcciones que entregue el
ISP. Ain no se ha entregado este rango.
Para efectos practicos de prototipo se
utilizara la direccion 129.225.192.41.

e VLAN 300 RUMBO. Permitira la co-
nexion del router, por el que llega la red
RUMBO, con el Firewall. El direcciona-
miento de esta VLAN es 190.15.10.0
/24 de acuerdo a dato entregado a la
Universidad Distrital por la red RUMBO.



e VLAN 10 DMZ_RITA_UD. Esta LAN vir-
tual separar el direccionamiento de
todos los dispositivos de la DMZ. Para
efectos practicos se propone el siguien-
te rango de direcciones: 10.10.10.0 /24
lo que permitira la asignacion de hasta
254 direcciones IP. El direccionamiento
es estatico, es decir, se manejaran solo
direcciones fijas asignadas por el Profe-
sional de Seguridad.

e VLAN 20 INSIDE RITA_UD. garantizara
asignar direcciones a todos los usua-
rios finales de la zona de bajo riesgo. El
direccionamiento planteado para este
segmento de red es 10.10.20.0 /23 lo
que nos permitird un crecimiento im-
portante a nivel de usuario final. Las di-
recciones seran asignadas a cada clien-
te en el momento de la autenticacion a
través de un servidor AAA.

e VLAN 30 WIRELESS. Este segmento
de la red esta dedicado a los usuarios
inaldmbricos a quienes se les podria
aplicar reglas de ingreso diferentes uti-
lizando el estandar 802.1x y otras con-
sideraciones. El direccionamiento asig-
nado es 10.10.30.0/24. Las direcciones
seran asignadas a cada cliente en el mo-
mento de la autenticacion a través del
servidor AAA.

e VLAN 99 GESTION. Se dedicara a los
usuarios administradores de los equi-
pos activos de red. El direccionamiento
asignado es 10.10.99.0 /24.

e VLAN 40 GUEST. Esta seccién se les
asignara a los usuarios invitados, para
quienes se restringira el acceso. El di-
reccionamiento asignado es 10.10.40.0
/24. El acceso a este segmento sera
administrado de una forma menos res-
trictiva debido a su restringido nivel de
acceso.

7. GESTION DE CAMBIOS

Todas las personas son elementos claves
para la solucién de seguridad propuesta,
ya que ante cualquier control fisico o 16gi-
co que se configure siempre un ser huma-
no podra encontrar una forma de evitarlo,

eludirlo o subvertirlo. Esto implica que
debe considerar a las personas en las eta-
pas de desarrollo, implementacion y puesta
en marcha de una configuracién o de cual-
quier cambio en la misma. Es por eso que
se debe evaluar el efecto que el cambio ten-
dra en los usuarios finales, los disefiadores,
programadores, desarrolladores, gestores
e implementadores que tengan que ver con
el proceso.

Cuando una persona ingresa a la red, debe
ser claro cudl es su perfil en la organizacion
y que permisos de acceso tendra, para que
la informacién a la que accede sea la nece-
saria y suficiente para el desarrollo normal
de sus actividades.

Para construir la matriz de perfiles con sus
responsabilidades se proponen una serie
de elementos generales que permitiran
establecer los diferentes accesos a la red
como se muestran en la tabla 2.

Tabla 2. Matriz de perfiles.

s Rotacion
Perfil Derechos Respgnsablll- prevista
ad
El perfil exclusi-
Criticidad: Baja | vamente consul-
Estudi- Significancia ta documentos
ante/ de las tareas: en el servidor
Usuario Baja de trabajos de Alta
basico de Sensibilidad: investigacion
consulta Baja publicados a
todos los que
quieran leerlos
Criticidad: Alta | Tiene accesoa
Significancia los documentos
Investiga- de las tareas: de su investig- )
dor Alta acion propiay Media
Sensibilidad: alos documen-
Media tos de acceso
publico
P de las tareas: todos o algunos
rofesor/ Alt de los docu- Bai
Asesor Alta mentos de los ajas
Sensibilidad: . .
Alt diferentes inves-
a .
tigadores

Como parte del disefio se elaboraron los
formatos de control de cambios para la ges-
tion del SGSI basados en ITIL (Infrastruc-
ture Technology Information Library) que
fueron los que se plantearon para la imple-
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mentacidn por parte de la Universidad.
8. IMPLEMENTACION

Para la ejecucion del modelo, se utiliz6 el
Firewall ASA 5520 de la familia ASA5500
de Cisco, en el cual se implementaron unas
reglas de denegaciéon de servicios ICMP y
se obtuvieron unas graficas de trafico en
la red, mediante el ASDM o herramienta de
configuracion grafica de la cual se muestra
una impresién de pantalla en la Fig 4.

"Aad

e B il
j csco

sinLnnnne

Fig. 4. Interfaz ASDM del ASA 5520 de CISCO.

9. CONCLUSIONES

Seria muy util la implementacion de un sis-
tema de control de acceso fisico a los dis-
positivos situados en las instalaciones de la
Universidad, para garantizar la seguridad
de los elementos fisicos de la red.

Es indispensable adoptar la estructura or-
ganizacional propuesta que permita el con-
trol del activo de la informacién, para que
esté siempre protegido y tenga un custodio
que pueda responder por ella.

La red RITA-UD es una red de informacion
que se enfrentara cada vez con mas amena-
zas de seguridad procedentes de una am-
plia gama de fuentes, que incluyen fraudes
asistidos por computador, espionaje, sabo-
taje, vandalismo, virus, Spyware, Botnets,

Vol.2 | No.1 | Enero - Junio 2011

etc. Por ello es importante considerar una
constante capacitacion del personal encar-
gado de la administracién de la seguridad,
especialmente de los roles de Profesional
de Seguridad, administrador de datos y
custodio de datos ya que el modelo de segu-
ridad no puede ser estatico, sino que debe
ser tan dindmico como las amenazas que se
pueden recibir.

La dependencia de los sistemas con los
servicios de informacién implica que las
organizaciones son mas vulnerables a las
amenazas de la seguridad. La dificultad de
conseguir el control de los accesos se incre-
menta al interconectar las redes publicas
con las privadas y al compartir los recursos
de informacién. En la implementacién se
minimizo6 lo mas posible el acceso a las re-
des publicas desde las redes privadas.

Muchos sistemas de informacién no se han
disefiado paraser seguros. Laseguridad que
puede lograrse a través de los medios técni-
cos es limitada, y deberia estar apoyada en
una administracién y unos procedimientos
adecuados. El disefio planteado permite la
identificacién de los controles que debe-
rian instalarse en una planificacién cuida-
dosa y con una atencién adecuada al deta-
lle. La administraciéon de la seguridad de
la informacién en este disefio garantiza la
participaciéon de todos los involucrados en
la red, especialmente la direccion, los usua-
rios finales y otros usuarios externos a la
red RITA-UD.

Lainformacién es un activo que, como otros
activos importantes de la red RITA-UD, tie-
ne valor para la organizacion y requiere,
en consecuencia, una proteccion adecuada.
El modelo de seguridad de la informacién
propuesto, la protege de una amplia gama
de amenazas, para asegurar la continuidad
del negocio, minimizar los dafios a la orga-
nizaciéon y maximizar el retorno de las in-
versiones y las oportunidades de negocio.

La seguridad IT debe estar implementada y
manejada en concordancia con los requeri-



mientos de la Universidad; y documentada
como un conjunto de procedimientos, es-
tandares y practicas conforme a las reco-
mendaciones realizadas en el disefio plan-
teado.

En los planes de seguridad del disefio plan-
teado se deben tomar en cuenta las nece-
sidades de la Universidad, definidas por
medio de una evaluacién y valoraciéon de
vulnerabilidades, proyecciones industria-
les de amenazas y politicas actuales y pro-

Referencias Bibliograficas

[1] ICONTEC, Sistemas de gestion de
la seguridad de la informacion. Nor-
mas NTC-ISO/IEC 17799 y NTC-BS
7799-2.

[2] ISO27001 el portal de ISO 27001 ISO
27001: Sistemas de Gestion de la Se-
guridad de la Informacion, [en linea].
Consultado en Enero de 2010, dis-
ponible en: http://www.is027000.es/
15027000.html#section3a>

[3] M. Pueblas; S.Gyurinda; J.Strik;
R.Kachalia;H. Rahul, Small Enterpri-
se Design Profile Reference Guide.

cedimientos.

La implementacién de este Modelo de Se-
guridad contribuye no sé6lo con el uso ade-
cuado y seguro de la informacién sino con
el prestigio de la Universidad Distrital, pues
facilita la implementacion de politicas que
salvaguarden su reputacion sobre el ade-
cuado uso de la informacién, evita ser fuen-
te de ataques desde el mundo exterior y ser
pionera en Colombia en la implementacion
de este tipo de planes en el sector educati-
vo.

CISCO, Capitulo 5, 2010.

[4] CISCO, Fundamentos de seguridad de
redes, Cisco press, p.p. 37 — 42, marzo
del 2006.

[5] J. Harrington, Manual practico de se-
guridad de redes, Editorial Anaya, p.p
125 -129, 2006.

[6] J. Green, The irwin handbook of the
telecommunications, quintaedicion,
McGraw hill, p.p 128-135, 2006.

[7] D. Comer, Internet working with TCP/
IP, editorial Prentice hall, p.p 38 - 45,
2006.

Definiciéon de un modelo de seguridad para la red de investigacion de tecnologia avanzada de la Universidad Distrital

“Francisco José de Caldas” RITA-UD

Danilo E. Rodriguez/Carlos A. Junca/ Héctor C. Manta/ Diego F. Rocha

Py
(¢
Q.
(0]
()
Q.
()

elIa1uUabu

120



