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IMPLEMENTACION DE PROCEDIMIENTOS DE GOBERNABILIDAD
TI EN LA RED DE INVESTIGACION DE TECNOLOGIA AVANZADA

BASADO EN ITIL, COBIT Y LA ISO 20000-27000

IMPLEMENTATION OF IT GOVERNANCE PROCEDURES
RESEARCH NETWORK FOR ADVANCED TECHNOLOGY
BASED ON ITIL, COBIT AND ISO 20000-27000

RESUMEN

La implementacién de la gobernabilidad de las Tecnologias de la In-
formacién TI es esencial en todo tipo de organizacién, por lo tanto es
necesaria su aplicacion en la Red de Investigacion de Tecnologia Avan-
zada de la Universidad Distrital Francisco José de Caldas para lograr
la alineacién de las TI con los objetivos globales de esta, como apoyo
en todas sus areas. Para ello se debe efectuar la practica de modelos
organizacionales como ITIL, COBIT, ISO 20000 e ISO 27000.
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ABSTRACT

The implementation of IT Governance (Information Technology) is
essential in any type of organization, it is therefore necessary appli-
cation to the High Speed Research Network in the District University
Francisco José de Caldas to achieve alignment of IT with the overall
objectives of this, as support in all areas. This requires making practice
organizational models like ITIL, COBIT, ISO 20000 and ISO 27000

Keywords: Governability, ITL, COBIT, 1S020.000-27000.

1. INTRODUCCION

Actualmente para muchas organizaciones, entre ellas las universida-
des como centros de formacién, investigacion e innovaciéon de nue-
vos esquemas organizacionales y de gobernabilidad basados en T, la
informacion y la tecnologia que las soportan representan sus activos
intangibles mas significativos, activos que con frecuencia son poco en-
tendidos por su comunidad. Estas instituciones consideran los benefi-
cios que aportan la tecnologia de informacién por lo cual es importan-
te su administracién a nivel gerencial.

El gobierno de TI en las universidades debe centrarse en conseguir
una gestion eficiente de los recursos tecnolégicos como soporte prin-
cipal de los servicios universitarios. De esta manera, una buena im-
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plementacién de procedimientos del gobierno
de las TI basados en estandares posibilita que
las universidades lleven a cabo una proyeccion
estratégica de las tecnologias de la informacién
de manera alineada con los objetivos globales
de la organizacidn.

De aqui, que la planificacion de las TI debe ser
responsabilidad directa de la alta direccién uni-
versitaria. Adicional a esto la directiva debe me-
jorar el uso de los recursos disponibles, como
aplicaciones, informacioén, infraestructura y
personas. En este orden de ideas, la universi-
dad debe adoptar procedimientos de goberna-
bilidad basados en estos importantes aspectos.
El objetivo de este articulo es sentar las pautas
adecuadas basadas en los estandares de ITIL,
COBIT y la ISO para implementar un modelo en
la Red de Investigacién de Tecnologia Avanza-
da de la Universidad Distrital Francisco José de
Caldas procesos de gobernabilidad TI.

Contexto De La Universidad Distrital Francisco
José De Caldas

La Universidad Distrital Francisco José de Cal-
das por ser una institucién publica de educa-
cion superior, cuya mision propone: “Es la cali-
ficacién de egresados con capacidad de actuar
como protagonistas del cambio social y de si
mismo, en la formacion del espiritu cientifico
aplicado a la indagacidn, interpretacién y mo-
dificacién de la realidad y en la contribucion
a forjar ciudadanos idéneos para promover el
progreso de la sociedad.” [1]

Consajo Superior
Universitario

| Oficing Asesoria de Planeacién v Control |—

| Oficing Asesoria de Control Interno

| OHicina Asesoria de Asuntos Disciplinarios l—

i Oficina Azesoria de Sistemas |'—

Figura. 1 Organigrama de la UDF]JC de la OAS
[1]

En la Figura 1 se observa parte del organigra-
ma de gobernabilidad la Universidad, de alli se

puede observar que la oficina asesoria de sis-
temas reporta directamente a la rectoria y esta
alineada con las oficinas de control interno,
planeacién y control y asuntos disciplinarios.

Recursos de TI: Actualmente la Universidad
existen cuatro tipos de sistemas de informa-
cion, los transaccionales ya por desarrollo pro-
pio o adquirido por terceros, que permiten or-
ganizar los datos y la informacién para apoyar
los procesos misionales de la institucion estos
son CONDOR, SICAPITAL, SICIUD, ILUD y ALE-
PH, los de tipo gerencial o estratégico que per-
miten realizar andlisis y estadisticas a la infor-
macion transaccional con el fin de ser insumo
para la toma de decisiones (Bodega de Datos,
ICARO y SIAUD), los sistemas de tipo netamen-
te académicos especializados y que son fruto
de la Docencia, la Investigacién y la Extension y
el sistema que integra los sistemas transaccio-
nales en un sistema tnico.

Dentro de la normatividad y los parametros
de desarrollo de la Universidad Distrital se ha
creado este Plan Estratégico que como elemen-
to directriz en los procesos de planeacién y me-
joramiento, dentro de la autonomia y el manejo
eficiente de recurso tal como se sefiala en el
mismo documento; en el capitulo relacionada
con Politicas, Estrategias, Programas, Proyec-
tos y Metas, se destaca la Politica 6: “Desarrollo
fisico e infraestructura tecnolégica de la Uni-
versidad”, donde se formula el siguiente obje-
tivo especifico: “Mejorar y mantener actualiza-
da la infraestructura fisica y tecnolégica de la
Universidad en funcién de la proyeccién de las
actividades misionales de la Universidad.” Para
dar cumplimiento a este propdsito se plantea
las siguientes pautas:

Estrategia 1. Desarrollo y actualizacién perma-
nente de la infraestructura fisica, tecnoldgica,
de conectividad y de recursos en general. Con-
solidar, fortalecer y mantener actualizada la in-
fraestructura fisica y de servicios informaticos
y de comunicaciones asi como la adecuacion,
construcciéon y dotacién de espacios para el
ejercicio de actividades en relacion con las fun-
ciones universitarias.

eProyecto 1: Crear y definir la arquitectura del
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Sistema de Informacién y comunicacién inter-
no y externo.

eProyecto 2: Fortalecer, adecuar y dotar la in-
fraestructura de comunicaciones e informacion
y conectividad.

eProyecto 3: Masificar el uso de tecnologias de
comunicacién e informacion.

Debido a lo anterior y en concordancia con lo
formulado en la politica 6 en el aflo 2008 el
CSU para mejorar los temas relacionados con la
conectividad a alta velocidad y la articulacion
con Redes académicas tipo Internet2 [2] como
RUMBO [3], RENATA [4] y CLARA [5] creo la
Red de Investigacion de Tecnologia Avanzada
“RITA’[6]; de alli se fortalece el uso de las TIC,
la gobernabilidad basada en estandares inter-
nacionales y el cumplimiento del objeto misio-
nal de la universidad basado en sus tres pilares,
la academia, la docencia y la investigacion.

Gobierno De Las TI

Existen variadas definiciones del gobierno TI.
Segun el IT Governance Institute dice: “El go-
bierno de las TI es responsabilidad de la admi-
nistracion ejecutiva y del Consejo de Direccion.
Es una parte integral del gobierno de una or-
ganizacién y consiste en las estructuras orga-
nizacionales y de direccion, y en los procesos
que aseguran que la organizaciéon mantiene y
amplia sus objetivos y estrategias” [7]. Se pue-
de decir entonces que su principal objetivo es
conseguir la alineacién entre la estrategia del
negocio y las Tl y de esta manera minimizar los
riesgos.

En la siguiente Figura se encuentran las cinco
areas del enfoque del gobierno TI.

Figura 2. Areas de Enfoque del Gobierno de TI

Podemos decir que el gobierno de las TI se pue-
de ser aplicado a la Red RITA como elemento
para crear valor al conjunto de la comunidad
universitaria y la sociedad en la que se enmar-
ca su actuacion.

2. MODELOS DE GOBERNABILIDAD DE TI

Actualmente existen diferentes modelos orien-
tados al control de las organizaciones, cada una
de ellas abarca diferentes campos de accidn, de
forma que se complementan. Estan relacio-
nados con la toma de decisiones estratégicas,
la planificacién estratégica de los sistemas de
informacion, la gestioén de los servicios, y con
las herramientas de monitorizacién y control.
A continuacién veremos: ITIL [9], COBIT [10],
[SO 20000 [11] y ISO 27000 [12], y su imple-
mentacién en la Universidad Distrital [13].

A ITIL (Information Technology and In-
fraestructure Library)

Es una guia de las practicas de como disefiar,
desarrollar e implementar una Gestién de Ser-
vicios como un activo estratégico, basado en
procesos. La Figura 2 muestra los procesos en
el ciclo de vida de ITIL.

i {encargada) A responsable) G fronuetae)

- ESTRATEGIA DEL

SERVICID

primordiales. [14]
Segun las recomendaciones de ITIL se realizara
a continuacion la implementacion para la Uni-
versidad Distrital. Se realiz6 algunos subproce-
sos de la Gestion del Disefio de servicios, Tran-
sicién del servicio y la Operacidn del servicio.
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3. DISENO DEL SERVICIOS

En esta fase se realizaron dos procesos la ges-
tion de catalogo de servicios y la gestién de la
seguridad de la informacidn.

Catalogo de Servicios: Primero se debe caracte-
rizar y catalogar los servicios de tal forma que
se pueda conocer los siguientes campos en un
formato:

La descripcion del servicio, acuerdos de Nivel
de Servicio, quienes estan autorizados para re-
querir o ver el servicio, el costo del servicio y la
forma de cumplir el servicio.

En la tabla 1, se puede ver un ejemplo del for-
mato del servicio RITA de la Universidad Dis-
trital.

Tabla I. Formato de catalogio de servicios RITA-
UD:

FORMATO CATALOGO DE SERVICIOS RITA FCS0:001

Semicio: Préstamo de servicios de alta conectividad
Descripcion: Servicio gue s |e prests ala comunidad
académica de la universidad relacionadacon la
articulacion con Redes de Alta Velocidad.
Responsable: Gobiemo RTA-UD
Acuerdos de Miveles de Servicio
Horario: De Lunes aViernas, de 8.00 am 3 10.00 pm
Observaciones:

El proceso para solicitar este servicio IT esel
siguiente:

1. Diligenciar via web &l formato de servicio.

2. Elzborar los respectivos acuerdos indicando
naturaleza de la actividad, hom y tiempo dursnte
elcual=e van = utilizar, &l tipo de software quese
necesita con &l visto bueno de |z unidad
encargada o coordinador.

3. Una vez recibida la solicitud en la coordinacian
de RITA-UD, se procedera a la oficializacion del
requermients y sU respuesta.

Seguridad de la Informacién: En la Universidad
Distrital se ha implementado una politica para
la seguridad de la informaciéon donde estipu-
la su responsabilidad con el proceso de
gestion responsable de informacién que tiene

como objetivo garantizar la integridad, confi-
dencialidad y disponibilidad de este significa-
tivo activo, teniendo como eje el cumplimiento
de los objetivos misionales.

Su objetivo primordial “Proteger, preservar
y administrar objetivamente la informacién
de la Universidad Distrital Francisco José de
Caldas junto con las tecnologias utilizada para
su procesamiento, frente a amenazas internas
o externas, deliberadas o accidentales, con
el fin de asegurar el cumplimiento de los
caracteristicas de confidencialidad, integridad,
disponibilidad, legalidad, confiabilidad y no re-
pudio de la informacion” [15].

4. TRANSICION DEL SERVICIO

En esta fase se establecen expectativas del
cliente de como debe ser prestado el servicio
y su uso, ademas de garantizar que sean acce-
sibles a los usuarios autorizados. Por lo cual se
debe manejar el proceso de gestion de cambios.
Gestion de cambios: Para llevar un mayor con-
trol en los servicios de la Universidad en cuanto
a los cambios, se debe solicitar por medio del
siguiente formato:

Tabla. II. Formato de solicitus de cambios UD

FORMATO DE SOUCITUD DE CAMBIOS | FSCO001

Fecha: Febrero 2014

Res ponsable: Decanc Ingenieria

Arza: Maestria CIC

Clasificacién del cambio segin servicio (Wa mque una X}

Sistemazde Informacion Correo Electrdnico:

Servidores Otro: Video Conferencia

Prioridad: Al

Drescripcidn del Cambio:

Motivo del Cambio:

La gestién de cambios ayuda a los gestores de
IT y al personal de IT a mantener informados a
la directiva de la Universidad y a las partes in-
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teresadas en los momentos en que tienen lugar
cambios importantes.

5. OPERACION DEL SERVICIO

Esta etapa es la entrega al usuario con la mejor
calidad del servicio TI, por lo cual se debe efec-
tuar una gestion de implementaciones con el
objetivo de planificar y realizar los cambios sin
contratiempos y de manera transparente para
el usuario.

Gestion de Implementaciones: Esta va de la
mano con la gestion de cambios, asi que debe
realizarse un plan de pruebas en un entorno
real y luego un plan de implementacién con in-
formacion sobre lo que se va a implantar, como
se va a implantar y las especificaciones en las
que funcionara [15].

Tabla III. Formato de plan de prueba RITA-UD

FORMATO DE PLAN DE PRUEBAS FPPOOOL

Caso de Prueba:

Propésita:

Prerrequis itos:

Datos de Prueba:

Natas y Preguntas:

6. COBIT (CONTROL OBJECTIVES
FOR INFORMATION AND RELATED
TECHNOLOGY)

Es un modelo para verificar la gestién y control
de los sistemas de informacién y tecnologia,
encaminado a todas las areas de una organi-
zacion, es decir, administradores TI, usuarios
y por supuesto, los auditores implicados en el
proceso.

COBIT se basa en el siguiente princi-
pio “Para proporcionar la informaciéon que la
empresa requiere para lograr sus objetivos, la

empresa necesita invertir, administrar y con-
trolar los recursos de TI usando un conjunto
estructurado de procesos que provean los ser-
vicios que entregan la informacién empresarial
requerida.” [7].

SACHTTRERN,
ALy

de i

a de Inform

Figura 4. Principio de COBIT y su implementa-
cién [7].

Para empezar la implementaciéon de COBIT en
RITA-UD, se ha utilizado la matriz de riesgos
efectuada por ISACA. Esta matriz nos permite
identificar los procesos y actividades mas cri-
ticos. Se tomdé como referencia el Plan Maestro
de Informatica y Telecomunicaciones [13] para
la calificacién de los aspectos ya que RITA se
encuentra en uno de los sub procesos.

Los procesos que son prioridad segtn el resul-
tado arrojado por la matriz de la tabla 4:

. PO1 Definir un plan estratégico de TI

. P04 Definir los procesos, organizaciéon
y relaciones de TI

. PO5 Administrar la inversidn en TI

. P09 Evaluar y administrar los riesgos
de TI

. Al2 Adquirir y mantener software apli
cativo

. AI3 Adquirir y mantener infraestructu
ra tecnolégica

o Al4 Facilitar la operacion y el uso

. DS4 Garantizar la continuidad del ser
vicio

o DS5 Garantizar la seguridad de los sis
temas
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. DS7 Educar y entrenar a los usuarios

. ME1 Monitorear y evaluar el desempefio de TI
D N
E Tabla IV. Matriz de riesgos 8
= m
% PROCESOS DETI | _Impuﬂamia: 1 Menos importants, 5 mas Im[ram: Alto, Medig, Bajo, Inmaterial, Mo wn
m PLANEAR ¥ ORGANIZAR Q_
C PO1 Definir un plan estrategico de T1 L Alvo rD
E P02 Definir la arquitecturs de |z informacion 2 Bajo 5
-O P02 Determinar 2 direccidn tecnaldgica 1 Inmzterial LQ
P04 Definir los procesas, orgznizacidn y relaciones de T1 5 Ao rD
$ P05 Administrar |a inversion en T 5 Aleo 2.
-O P& Comunicar las aspiraciones y |z direccion de la gerencia 4 Medio rD
qJ PO7T Administrar recursos humanos de Tl 2 Medio :\
m POE Administrar |a calidad 1 Inmaterial m
P02 Ewvaluar y administrar los riesgos de T1 5 Alvo
PO10 Administrar proyectos 3 Medio
ADQUIRIR E IMPLEMENTAR
All Identificar soluciones automatizadas 1 Inmaterial
Al2 Adguirir y mantener software aplicativo 5 Alvo
A2 Adquirir y mantener infraestructura tecnolégics 5 Alvo
Al4 Facilitar |z cperacian y el uso 5 Medio
AlS Adguirir recursos de T1 1 Inmaterial
Ale Administrar cambios e Medio
Al7 Instalar y acreditar soluciones y cambios 2 Bajo
ENTREGAR Y DAR SOPORTE
D31 Definir y administrar los niveles de servicio 2 Medio
D52 Administrar los servicios de terceros 4 Alko
D052 Administrar 2l desempeficy Iz calidad 2 Medio
D34 Garantizar la continuidad del servidio 5 Aleo
D55 Garantizar la seguridad de los sistemas L Alvo
D5& ldentificar y asignar costas 2 Medio
D57 Educar y entrenar = loz usuarios 5 Ao
D33 Administrar la mesa de servicio y los incidentes 1 Inmaterial
D38 Administrar la configuracion 2 Medio
D510 Administrar los problemas 4 Alvo
D511 Administrar los datos 3 Medio
D512 Administrar el ambisnte fisico 2 Bajo
D513 Administrar las operacionss 1 Inmaterial
MONMITOREAR ¥ EVALUAR
WE1 Maonitorzar v evaluzr el desempefio de Tl 5 Alvo
ME2 Monitorear y evaluar el control interno 4 Medio
ME3 Garantizar el cumplimiento regulatorio 1 Inmaterial
ME4 Proporcionar gobierno de Tl 3 Bajo

7. C.ISO 20000 Y 27000: GESTION DE LA CALIDAD DE LOS SERVICIOS DE TI

Los estandares internacionales ISO 20000 e ISO 27000 permiten garantizar la prestaciéon satisfac-
toria de los servicios de Tl y la gestidn que se realice sobre estos, para lograr la satisfaccion de los
usuarios.

8. IS0 20000
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Para la implementacién de esta norma en la
Universidad Distrital se deben seguir un proce-
dimiento con base a:

. Se debe conformar un equipo conoce-
dor del modelo organizacional y tener expe-
riencia en las areas relacionadas con las TIC,
para garantizar una correcta implementacion,
seguimiento, control y mejora.

. Definir y suministrar un catdlogo de
servicios de TI centrado en las necesidades de
la comunidad universitaria con base en Acuer-
dos de Niveles de Servicio.

. Realizar un Sistema de Gestion de Segu-
ridad de la Informacién acorde con el Sistema
de Gestion de Informacion Institucional.

. La Universidad debe reforzar unas po-
liticas, procesos, procedimientos y guias que
disminuyan la incertidumbre en cuanto a las
actividades e inversiones en materia de los ser-
vicios de TIL

ISO 27000

La Universidad debera tener en cuenta la nor-
ma ISO 27000 para la Seguridad de la Infor-
macién y podra implementarse siguiendo las
siguientes recomendaciones:

° Gestion de Activos: Cada dependencia,
bajo supervisién del Comité de Seguridad de la
Informacioén, debe elaborar y mantener un in-
ventario de los activos de informacién que
posean.

o Gestion de Incidentes: El personal de
la Universidad debe reportar con diligencia,
prontitud y responsabilidad presuntas viola-
ciones de seguridad a través de su jefe de de-
pendencia a la Oficina Asesora de Sistemas o la
Red de Datos UDNET. En casos especiales di-
chos reportes podran realizarse directamen-
te a la Oficina Asesora de Sistemas, la cual
debe garantizar las herramientas informa-
ticas para que formalmente se realicen tales
denuncias.

. Recursos Humanos: Todo el personal
de la Universidad Distrital Francisco José de
Caldas, cualquiera sea su situacion contractual,
la dependencia a la cual se encuentre adscrito y
el nivel de las tareas que desempefie debe tener
asociado un perfil de uso de los recursos de
informacion, incluyendo el hardware y soft-
ware asociado. La Oficina Asesora de Sistemas
en coordinaciéon con la Red de Datos UDNET
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deben mantener un directorio completo y ac-
tualizado de tales perfiles.

. Seguridad Fisica: La Red de Datos UD-
NET debe asegurar que la infraestructura de
servicios de TI este cubierta por mantenimien-
to y soporte adecuados de hardware y software.

9. CONCLUSIONES

Pues bien, después de verificar los procesos
de estandares para gobernabilidad basados en
ITIL, ISO 20000, ISO 27000 y COBIT, es viable
que la implementaciéon de los mismos ayude a
mejorar y apoyar la gestion de los recursos TI,
la gestién de los servicios Tl y la seguridad de
la informacién en todos los procesos de la Red
de Investigacion de Tecnologia avanzada RITA-
UD. Es esta forma se logra la alineacion con el
Plan Estratégico de Tecnologia Informatica y
con el Plan de Desarrollo de la Universidad, ge-
nerando mejores tiempo de respuesta a la co-
munidad académica e investigativa, reducciéon
de costos, mitigacion de riesgos, mayor calidad
en los servicios.
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