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Resumen

Bitcoin es un sistema de dinero digital descen-
tralizado que esta amenazando el uso del dinero
convencional. Este sistema ha aumentado su po-
pularidad atrayendo la atencién de los medios, la
comunidad y los organismos de control, dado su
anonimato y estructura, donde los usuarios son
quienes generan la moneda y verifican que las tran-
sacciones sean efectuadas por medio de un proceso
criptografico. El articulo evidencia el estado de arte
de las diferentes formas de dinero que ha utilizado
el ser humano, desde la aparicién del trueque a
partir del 9000 a.C, hasta llegar al Bitcoin como
forma de dinero digital en la Gltima década. Para el
desarrollo de la investigacion se hizo una bisqueda
con las palabras: dinero (money), historia del dinero
(history of money) y Bitcoin, principalmente en las
bases de datos de las revistas: IEEE, ScienceDirect,
Jstor-Journal Storage y Business Source Complete,
de la Universidad Distrital Francisco José de Cal-
das y de la Universidad Nacional de Colombia (SI-
NAB), donde se encontraron 355 documentos pero
se seleccionaron 162 que favorecieron la revision.

Finalmente se concluye que el Bitcoin es conside-
rado como una moneda experimental por lo tanto
carece de reconocimiento dentro de la economia
global, pero a futuro puede ser una alternativa a los
costosos sistemas tradicionales, logrando aumentar
el acceso de los negocios en la red.

Palabras clave: Bitcoin, criptomoneda, dinero di-
gital, dinero, historia del dinero, mineria Bitcoin.

Abstract

Bitcoin is a decentralized system of digital money
that is threatening the use of conventional money.
This system has increased in popularity attracting
media attention, community and control bodies, gi-
ven their anonymity and structure where users are
who generate the currency and verify that transac-
tions are carried out by means of a cryptographic
process. The article demonstrates the state of art of
different forms of money used humans, since the
emergence of barter from 9000 BC until the Bit-
coin as a form of digital money in the last decade.
For the development of research, it was searched
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with the words: money (money), history of money
(history of money) and Bitcoin, mainly in databases
of journals: IEEE, ScienceDirect, JSTOR-Journal and
Storage Business Source Complete the District Uni-
versity Francisco Jose de Caldas and the National
University of Colombia (SINAB) where 355 docu-
ments were found but 162 of them were selected
because favored the review. Finally we conclude
that Bitcoin is considered an experimental currency
therefore lacks recognition within the global eco-
nomy, but the future can be an alternative to expen-
sive traditional systems, achieving increasing access
network business

Keywords: Bitcoin, criptocurrency, digital money,
history of money, minning Bitcoin, money.

1. INTRODUCCION

Internet World Stats afirma que para finales del
ano 2000 el ndmero de usuarios de internet en el
mundo era de 361 millones mientras que para ju-
nio de 2014 esta cifra habia alcanzado los 3.035
millones, es decir el 42,3 % de la poblacién mun-
dial [1]. Por tanto, el paso de la economia tradi-
cional a la economia digital ha sido posible con
la revolucion de internet, y como consecuencia
los modelos de negocio han evolucionado por el
desarrollo de nuevas tecnologias, nuevas formas
de intercambio, o bien, el uso de nuevas unida-
des de cambio o monedas digitales. Es usual que
la emision de dinero sea responsabilidad de los
bancos centrales y podria ser inconcebible desa-
fiar esta premisa.

En el ano 2008 surge la moneda digital descentra-
lizada Bitcoin [2], creada probablemente por un
seudénimo y utilizada para apoyar el comercio
electrénico, permitiendo a los usuarios con ac-
ceso al internet realizar transacciones mediante

su ordenador o teléfono inteligente en cualquier
parte del mundo a través de la red de forma segu-
ra. Bitcoin permite intercambiar dinero sin ningdn
intermediario, facilitando la transparencia de las
transacciones con la ayuda de la criptografia de
las firmas digitales, la cual da la posibilidad de va-
lidar y almacenar todas las transacciones publica-
mente. Los costos generados por la utilizacion de
dinero en efectivo han sido altos (transporte, se-
guridad, impresion), e incluso los riesgos al trans-
portarlo. Los anteriores factores han influido para
que se desarrollen nuevos sistemas que faciliten
las transacciones y se reduzcan los costos [3].

Bitcoin va mas alla del alcance de dinero en efec-
tivo, permitiendo transacciones globales proce-
sadas en la misma velocidad que las locales. Al
mismo tiempo, se debe considerar que es la Gnica
moneda en el mundo cuyo valor esta regulado
ciento por ciento por la ley de oferta y demanda.
Pero existe un inconveniente para que este sis-
tema de intercambio comercial tenga éxito, y es
el de garantizar plena confianza, lo que implica
reconocimiento por parte de gobiernos e institu-
ciones financieras a nivel mundial. Es asi como el
estudio se centra puntualmente en analizar Bit-
coin como alternativa transversal de intercambio
en los mercados mundiales.

En primer lugar se aborda el concepto de dinero
y se hace una revision de los diferentes elemen-
tos que el ser humano ha utilizado como forma
de intercambio, comenzando con el uso de mate-
riales naturales hasta llegar a la aparicion del di-
nero electrénico en la Seccién 2. Posteriormente,
en la Seccion 3, se presenta al Bitcoin como una
alternativa de dinero electrénico junto con sus ge-
neralidades y sus riesgos. Seguidamente, en la Sec-
cién 4, se muestra el proceso de transaccion con
Bitcoin. Mds adelante en la Seccion 5, se explica
cada una de las partes que interactdan en el pro-
tocolo Bitcoin. En la Seccién 6, se exponen una
serie de eventos relacionados a ataques, robos y la
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volatilidad que ha experimentado el Bitcoin desde
sus inicios, para continuar con la Seccién 7, donde
se razonan una serie de ventajas y desventajas tan-
to desde el punto de vista econémico-financiero
como el funcional. Finalmente, en la Seccién 8 se
evidencia el reconocimiento y aceptacién por par-
te de organismos internacionales hacia el Bitcoin,
para terminar con las conclusiones y futuros temas
de estudio en la Seccion 9.

1. LA EVOLUCION DEL DINERO EN LA
HISTORIA

Como lo mencionan Cuervo, Reina, Zuluaga,
Rozo, Santana y Echeagaray, el dinero es defini-
do como un medio u objeto de intercambio so-
cialmente aceptado, una representacion abstracta
de un valor respaldada por una autoridad y ge-
neralmente admitida para la realizacién de inter-
cambios comerciales universales. Sin embargo, el
dinero también es considerado no solo como un
asunto econémico, sino que también esta profun-
damente relacionado a aspectos sociales, psico-
l6gicos y hasta politicos [4]-[6]. Dentro de este
mismo contexto, Surowiecki, Bustamante, Escoto,
et al., lo definen por las tres funciones que desem-
pefha en una economia: como medio de cambio,
unidad de cuenta y reserva de valor, todas ellas
relacionadas con la compra y venta. Las mismas
conllevan a que el dinero nunca sea suficiente, y
que la sociedad haga de su obtencién su dnica
meta en la vida [7], [8].

Histéricamente una gran variedad de materias pri-
mas han servido en un momento u otro como dine-
ro [9]. Por ejemplo, los nativos de ciertas regiones
de la India utilizaban almendras, los guatemaltecos
el maiz, los antiguos asirios y babilonios la cebada,
los pueblos de Filipinas, Japén, Birmania y otras re-
giones del sudeste asiatico tradicionalmente usaron
el arroz como dinero [10]. Animales vivos, tabaco,
cacao [11], pieles, aceite de oliva, licores, con-
chas marinas, piedras, dientes e incluso esclavos

y esposas, también sirvieron como medio de pago
por los distintos bienes recibidos a cambio [12],
[13]. Asi, a partir de 9000 a.C se utiliz la ganade-
ria y los productos agricolas para facilitar el comer-
cio, y se le nombro a esta actividad: el trueque. En
este intercambio no existia un precio y no era po-
sible distinguir entre comprador y vendedor [14].

Posteriormente en el siglo VII a.C, al descubrirse
el metal y dificultarse el comercio del trueque, el
Reino de Lidia en Asia menor emiti6 las primeras
monedas hechas por conglomerados de electrén
(aleacion natural de oro y plata sacados de rios de
la zona) cortados en pequeios trozos. Tenian un
peso determinado y eran selladas con una marca
oficial para garantizar el valor, atribuyéndole a este
reino la innovacién de imprimir en las caras de la
moneda. Las monedas se fabricaron con un peso y
tamano estandar para reducir el riesgo de enganos
con la cantidad o calidad de oro y plata que utiliza-
ban para realizar los intercambios [15]. Godazgar
y Haddadi [16], se centran en la historia del oro y
la plata como formas de dinero.

Afos después estas monedas se perfeccionaron por
los griegos, quienes hicieron de su invencién una
época que se denominé la Edad de Oro de Grecia
(500 a 400 a.C); animales, objetos naturales y dio-
ses griegos eran usados como simbolos en mone-
das griegas [17]. Después de la caida del Imperio
Romano en el afio 476 d.C, Europa se desestabili-
z6, por lo que habia pocos gobiernos fuertes que
podrian emitir dinero de una manera fiable. Como
resultado, el dinero se vio dificil de conseguir y
el comercio disminuyé [18]. Los anteriores hechos
conllevaron a que surgiera por primera vez en Chi-
na el papel moneda en el afio 650 d.C. con mate-
riales manejables, econémicos y variados disefios
[19]. Inicialmente los europeos no adoptaron esta
moneda, aunque era mas facil transportar papel
que pesadas bolsas de monedas. Estos primeros
“billetes” eran pedazos en forma cuadrada de piel
de ciervo blanco con bordes de colores [20].
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Mas tarde, con el surgimiento del Renacimiento y
la Revolucion Industrial alrededor de 1300 d.C, los
italianos crearon los bancos [18], [21]; y perfeccio-
naron el papel moneda, el cual se emitié para que
lo utilizara diariamente el comercio. A mediados
del siglo XV aparecen las letras de cambio, per-
mitiendo el envio de dinero a distancia sin correr
riesgos, asi como los pagarés, las obligaciones o
bonos, las acciones, los cheques y los giros posta-
les [22]. Los billetes de papel se ataron al oro solo
hasta 1816, y la Ley de Patron Oro fue promulgada
oficialmente en los Estados Unidos en 1900, lo que
condujo al establecimiento de la Reserva Federal.
De esta manera, el papel moneda estaba respalda-
do por metales preciosos, mediante un certificado
que podia ser canjeado por su equivalente en me-
tales preciosos en cualquier momento a quien lo
recibiera en el intercambio [5].

Para el siglo XIX el mundo llegé a operar por prime-
ra vez bajo un Unico sistema monetario, basado en
el valor de la divisa mundial: el oro [10]. Después
de la Primera Guerra Mundial, el patrén oro se vio
amenazado y la mayoria de paises suspendieron la
convertibilidad de su moneda en este metal. En los
afos treinta con la llegada de la Gran Depresion
en todo el mundo [20], y mas tarde la Segunda
Guerra Mundial, se pone fin a la “regla de oro” asi
como al acuerdo de Bretton Woods: el patron oro
fue revisado y el precio del oro devaluado [23]. En
1971, EE.UU. cancel6 unilateralmente la converti-
bilidad directa del délar estadounidense con el oro,
que supuso el fin del acuerdo de Bretton Woods,
asi como el Gold Standard. El rapido desarrollo en
todo el mundo desde esta fecha se considera como
la prueba de la estabilidad del sistema financiero
“dinero fiat” (sin el respaldo de oro) [16]. Este fue
el primer paso para poner fin a la relacién entre el
oro y la moneda, lo cual marcé el comienzo de una
compleja regulacién monetaria internacional [20].

En el siglo XIX surgen los bancos centrales, defini-
dos por el Banco de la Republica como aquellas

entidades establecidas en la capital de cada pais
encargadas de la emision de moneda nacional bajo
el resguardo del Banco Mundial y del Fondo Mo-
netario Internacional [24]. Junguito y Ayala dan a
conocer las etapas histéricas del Banco Central a
nivel mundial [25]. En resumen, la invencién del
papel moneda acabé con el feudalismo, e hizo
descender la base del poder econémico desde la
propiedad de tierras, a la de mercados bursatiles,
acciones, y corporaciones. De este modo, a me-
diados de los afios noventa la relacion deja de ser
bilateral y se pasa al dinero plastico, en forma de
tarjetas de pago. Segtin Rockwell y el Banco de la
Republica, las tarjetas de pago han tenido como
caracteristica comun el hecho de poseer uno o mas
hologramas y un bloque de firma (para la firma del
titular de la tarjeta), asi como una banda magné-
tica, que permite la codificacién de los datos del
mismo [26], [27].

Existen tres tipos de tarjetas de pago, las cuales se
diferencian por el tiempo entre pagos y la transac-
cién. El primero es la tarjeta de crédito con la cual
el portador puede disponer de una cuenta de cré-
ditos por parte de la entidad que la emite, para
ser utilizada en los establecimientos afiliados. Con
su sola presentacion se puede posponer el cum-
plimiento de las obligaciones financieras asumidas
(las cuales deben ser reembolsadas junto con los
intereses) [10]. El segundo tipo es la de débito, la
cual se emplea para realizar pagos en los estable-
cimientos que la aceptan como medio de pago. La
operacion se registra en la cuenta y el valor de la
compra se descuenta automaticamente de la cuen-
ta bancaria el dinero que en realidad posee y puede
disponer [28].Y el tercero es la tarjeta prepagada o
monedero electrénico, la cual permite hacer com-
pras en cantidades reducidas: se compran por un
valor especifico y con éstas se realizan gastos hasta
que el dinero acumulado se acabe.

En Estados Unidos surgen las primeras tarjetas emi-
tidas en gasolineras, posteriormente se adoptan por
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cadenas de almacenes y finalmente, Diner’s Club
crea en 1950 la primera tarjeta de crédito hecha
de cartén, con el nombre del cliente en una cara'y
un listado de los restaurantes miembros al reverso.
Para 1955, Diner’s Club ya contaba con una tarjeta
hecha de plastico [29]. Al existir un nuevo producto
financiero que amenazaba con quitarles el control
crediticio de montos relativamente bajos a los ban-
cos, estos decidieron crear sus propias tarjetas de
crédito plastificadas. En 1958 el primero en crear
una tarjeta de este tipo es el banco estadounidense
“Bank of America”, denominada BankAmericard.
En seguida, se unieron al sistema BankAmericard
pequenos bancos para tener su propia tarjeta.

En 1967 el banco neoyorquino City Bank, introdujo
al mercado su tarjeta de crédito [lamada Everything
Card, conocida mundialmente como “MasterCard”
Posteriormente en 1977, la denominada BankAme-
ricard cambié su nombre por “Visa”, haciendo una
difusién importante de sus tarjetas de crédito (lo-
grando ser la mas popular para 1990) [30]. Esta for-
ma de concebir el dinero incentivé el consumo asi
como los servicios, la produccién y el PNB, pero lo
hizo al costo de un alto endeudamiento individual
y de una inflacién internacional [29].

Posteriormente, con la invencion de la tarjeta inteli-
gente (smart card o chip card), nace la concepcion
de dinero electronico [31]. Las tarjetas inteligentes
se diferencian de las demas tarjetas de pago porque
poseen un microchip de computador en el cual al-
macenan una mayor cantidad de informacién que
las tarjetas con bandas magnéticas, permitiendo
hacer transferencias de fondos de una manera mas
eficiente, razon por la cual pueden tener mds usos
[32]. La acreditacién de la primera tarjeta inteligen-
te se da en el afio de 1974, cuando Roland More-
no, un periodista francés, patenté la invencion de
una memoria electronica montada en un anillo, la
cual dio lugar a que en 1977 las empresas Bull y
Motorola, crearan una tarjeta que tenia dos chips
un microcontrolador y una memoria separada.

En 1980, la empresa Motorola introdujo la prime-
ra tarjeta inteligente con un solo microchip [33].
Asi, con el desarrollo de la telematica [29] y la
informacion de las transacciones interbancarias,
el dinero logra viajar de manera instantanea por
via telefénica a una velocidad mayor, formando
una red bancaria internacional de transferencias
electronicas donde es posible trasladar de pais a
pais grandes cantidades de dinero electrénico en
segundos. Dado que la seguridad social y el siste-
ma federal de pensiones brindaron a sus clientes
la posibilidad de depositar su dinero en cuentas
bancarias, el sistema electrénico comenzé a popu-
larizarse alrededor de 1971 junto con la invencién
del cajero automatico [34].

Luego, en 1974 los comercios comenzaron a ad-
quirir unos aparatos capaces de leer la banda mag-
nética de las tarjetas de crédito y registraban el
pago realizado a determinado negocio en la cuen-
ta bancaria del propietario por medio de la red de
telefonia, asi las compras cotidianas entraron a for-
mar parte de las transacciones electrénicas [10].
Para 1995 cerca del 90% de las transacciones en
Estados Unidos eran hechas electronicamente [34],
mientras que para 1998, cerca del 84% de la po-
blacién adulta del Reino Unido poseia algtn tipo
de tarjeta de pago de plastico [31].

Desde alli se empieza a crear el dinero electréni-
co, que es definido como el conjunto de medios
de pago que requiere para su funcionamiento me-
canismos electrénicos (tarjetas de crédito, débito,
inteligentes, monederos electrénicos, titulos elec-
trénicos como cheques y letras de cambio, cartas
de crédito electrénicas, y otros pagos B2B). Estos
pueden tener efectos sobre la oferta de dinero y
manejo de la politica monetaria por parte de las
autoridades [10], [35]. El mismo es almacenado en
un soporte electrénico, emitido al recibir fondos de
un importe no inferior en valor que el valor mone-
tario emitido y aceptado como medio de pago por
empresas distintas del emisor [36]. Sin embargo,
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para aumentar la confianza de los consumidores
los pagos electrénicos deben considerar algunas
condiciones [37], [38]. Como lo menciona Wea-
therford, hoy en dia el dinero electrénico se esta
convirtiendo en una amenaza para muchos [18].

En los Gltimos anos, con la llegada y penetracion
del internet se ha evidenciado el crecimiento de
comunidades virtuales, las cuales en ocasiones han
creado y distribuido su propia moneda virtual para
el intercambio de bienes y servicios. Banesto fue
la institucién espafola pionera en lanzar al mer-
cado la primera tarjeta virtual denominada Virtual
Cash [10]. Son muchas las monedas virtuales que
son utilizadas con mayor o menor éxito en la red:
desde Pecunix [39], hasta Liberty Reserve y e-gold
(las dos dltimas fueron cerradas por el gobierno
de Estados Unidos por sus operaciones ilegales en
las transacciones), asi como las asociadas al ocio
como Linden Dollars de Second Life [40] o Face-
book Credits [41] de Facebook [42].

Forma de
Dinero
Dinero [
Mercancia [

Moneda Digital F

Herramienta de
piedra tallada
Il

Técnica de
fundicidn

Técnicas quimicas
Papel Moneda & ¥
de impresian

Informatica,
tecnologia
de la informacion
electronica y
nuevos materiales

Dinere Digital % Tecnologia de red

Dinero [
Electrénico

De esta manera, la moneda virtual es un tipo de
dinero digital no regulado que se caracteriza por
actuar como medio de intercambio y como uni-
dad de cuenta dentro de una comunidad virtual
en particular, la cual es emitida y controlada por
sus creadores. Puede tener aspectos positivos si
contribuyen a la innovacién financiera y ofrecer
alternativas de pago adicionales a los consumi-
dores, y de igual manera presentar riesgos para
sus usuarios debido a la falta de regulacion [43],
[44]. Es asi como a lo largo de la historia se han
evidenciado diferentes formas de concebir el di-
nero para facilitar el comercio, comenzando por
el trueque con el cual se utilizaron muchos tipos
de bienes como medios generales de pago, hasta
que finalmente se llega al dinero digital que es la
forma de dinero mas reciente. Entonces se puede
deducir que la aparicion del dinero virtual es un
desarrollo de las formas de dinero anteriormen-
te mencionadas como se puede observar en la
figura 1 [43], [45]:

Industria Lider Estatus Legal

‘ Industria Ganadera |

Regulado por un
ente central

| 1

Fabricacion de Regulado por un
metales ente central

7 1

Maquinaria e
industria de la
ingenieria

Regulado por un
ente central

4

Energia eléctrica

7

ingenieria de la Reguladb por un
informacion y la ente central
biologia
Comercio Mo reguladn por un
electronico ente central

Figura 1. Desarrollo de las formas de dinero.

[111]
Redes de Ingenieria
ISSN: 2248-762X ® Vol. 6, No. 1 (ene-jun 2015). pp. 106-128



Bitcoin como alternativa transversal de intercambio monetario en la economia digital

PaLacios, Z.)., VELA, M.A., TARAZONA, G.M.

Yankee Group pone de manifiesto que el mercado de
las divisas virtuales en el 2012 tenia un valor de USD$
47,5 mil millones y se proyecta que crezca un 14 %
durante los préximos cinco anos, llegando a USD$
55,4 billones en 2017 [46]. Como se observa en la
figura 2, las monedas virtuales maduras comprenden
el 95 %, captando la mayor parte del mercado, y se
puede predecir que a medida que estas tendencias
evolucionen las monedas digitales ganardn mayor
aceptacion frente a las monedas tradicionales.

2. BITCOIN

El Bitcoin es definido como una fuente abierta
de dinero electrénico y pagos en la red que ac-
tda como moneda alternativa, moneda digital o
criptomoneda virtual. Esta moneda usa algoritmos
criptograficos para garantizar las transacciones y es
certificada por una red de usuarios en lugar de un
banco central o sistema de reserva fraccionaria que
controle su suministro, a diferencia del délar, euro,

40

Blllones de dolares
Ly
[

yen o cualquier otra moneda fisica tradicional. Asi-
mismo, permite ejecutar transacciones totalmen-
te pablicas a través de un sistema peer to peer de
pago y consultar cualquier movimiento realizado
desde que inici6 hasta la actualidad [47]-[53].

Al tomar como referencia las tres funciones de la
moneda tradicional dentro de la economia (me-
dio de cambio, acumulacion de valor, unidad de
cuenta) y relacionarlas con el Bitcoin se evidencia
que: como medio de cambio, funciona como una
red de intercambio entre pares, asimismo satisface
la coincidencia de necesidades reciprocas, aunque
carece de liquidez porque no ha sido totalmen-
te aceptada; como acumulacion de valor, su gran
volatilidad hace que sea dificil de predecir y por
tanto puede resultar un instrumento arriesgado para
almacenar valor y como unidad de cuenta, todavia
esta restringida a un pequefo grupo de empresas
e individuos[54], [55]. En la Tabla 1 se evidencian
las generalidades del Bitcoin.

M Puntos de Fidelidad al por
menor

® Puntos de tarjetas de crédito

= Millas Aéreas

M Cupones

® Informacion Personaly
Anuncios Vistos/Hora

10
B . f:.!egnsb_asadosenrv'lonedas
a g == Virtuales
2012 2013 2014 2015 2016 2017 = Bitcoins

Figura 2. Cinco afos de crecimiento del mercado de las monedas virtuales. Fuente: adaptado de Yankee Group [46].
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Tabla 1. Generalidades del Bitcoin.

Parametro
Simbolo

Denotacién

Divisibilidad
del bitcoin

Cierre mas alto
del precio

Cierre mas
bajo del precio

Startups* de
Intercambio

Startups que
aceptan
bitcoins

Sitios de
informacién

Cajeros
automaticos
Bitcoin (ATM)

Descripcion
Se usa informalmente BTC, otros usan XBT.

Bitcoin: se refiere al sistema de pago.
bitcoin : unidad de cuenta del sistema de pago.

Un bitcoin se subdivide en 100 millones de unidades mas pequenas llamadas satoshis,
fraccionada hasta 8 decimales [56].

Nov 25, 2013 USD$ 1.119 [571].

Abril 23,2012 USD$ 4,91 [57].

Bitstamp [58] (sirve a la industria Bitcoin desde el 2011, primer plataforma en délares), Btc-e [59],
Bitfinex [60], Kraken [61] (primer plataforma en euros), LocalBitcoins [62] (entre individuos).

Bitpay [63](el proveedor mas grande de servicios de pago, usado por Microsoft y Wordpress),
Coinbase[64] (servicio todo en uno: billetera y pagos, usado por Dell y Expedia).

Bitcoin.org [65] (sitio completo manejado por la comunidad), Bitcoin Wiki [66] (Wiki acerca
de Bitcoin), BitcoinTalk [67] (Primer foro dedicado a Bitcoin), Blockchain.info [68] (Explorador
de bloques Bitcoin).

Los primeros lugares en tener ATM fueron Carolina del Sur [69], San Francisco, Tokyo, Singapore
[70], London [71], Tucson y Canada [72]. El primer ATM del mundo abrié sus puertas en
Vancouver en octubre de 2013 y ofrece la conversién Bitcoin a délares canadienses [73].

*Una compafiia startup es un negocio con una historia de funcionamiento limitado. Generalmente son empresas aso-
ciadas a la innovacién, al desarrollo de tecnologias, al disefio web o desarrollo web; son empresas de capital-riesgo.

3. DESCRIPCION DEL PROTOCOLO
BITCOIN

Esta moneda se anuncié por primera vez el 1 de
noviembre de 2008 mediante el paper “Bitcoin:
A Peer-to-Peer Electronic Cash System” [74], cuyo
autor es Satoshi Nakamoto (un programador pseu-
dénimo probablemente) quien describi6 al Bitcoin
como “un sistema para las transacciones electréni-
cas, sin depender de la confianza, a través del uso
de la prueba criptografica” [75]. El primer bloque
creado (las primeras monedas que aparecieron en
la red), denominado (bloque génesis) cuya recom-
pensa por su solucion fue de 50 bitcoins, empez6
a funcionar el 3 de enero de 2009 [84], y el pro-
yecto fue anunciado en la lista de correo Criptogra-
fia [163] el 11 de enero de 2009. Unos dieciocho

intercambios Bitcoin existen, ofreciendo servicios
de cambio con muchas monedas en el mundo, (por
ejemplo, EUR, USD, CAD, GBP, PLN, JPY, HKD,
SEK, AUD, CHF, etcétera) [76].

Rice evidencia que el 6 de noviembre de 2013, el
Wall Street Journal informé que la velocidad de
la mineria bitcoin era ahora 40 veces mas rapi-
da que en enero de 2013. Asimismo, que en los
primeros cinco afos se crearon 10,5 millones de
bitcoins, para agosto del 2013 habia en existencia
11,5 millones de bitcoins y se estima que el 90
% del limite de 21 millones de bitcoins se habra
producido en 2020, llegando asi al limite de su
oferta en el 2040 [77]. En la figura 3 se presenta
el protocolo Bitcoin y el proceso de transar bit-
coin [77]-[84]:
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Figura 3. Generalidades del Protocolo Bitcoin y proceso de transaccion.
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4. FUNCIONAMIENTO DEL BITCOIN

Para que los usuarios puedan realizar transaccio-
nes de bitcoins, deben instalar una billetera digital
en su ordenador o Smartphone. Una billetera es
un archivo que contiene un niimero determinado
de pares de claves criptograficas enlazadas a sus
respectivas direcciones [85]. Bitcoin se basa en la
criptografia de una clave pdblica y una privada: la
clave publica estd disponible para que cualquie-
ra usuario en la red la pueda ver, mientras que la
clave privada es conocida solo por sus equipos
[86]. Los usuarios que reciben bitcoins envian sus
claves publicas a los usuarios para transferir los bit-
coins y quienes transfieren las monedas firman con
sus claves privadas, y la transaccién se transmite
entonces por la red Bitcoin [87]. Los bitcoins se
envian y reciben a través de direcciones, que son
largas secuencias alfanuméricas entendidas por la
red. Para el envio de bitcoins, simplemente se in-
troduce la direccion del receptor en la billetera, en
otros casos esta direccion se codifica como cédigo
QR [88].

Cuando cierta cantidad de bitcoins se envian de
una billetera a otra la transaccion es recogida por la
red, sin embargo la transaccién debe ser verificada.
Los mineros convierten la informacién del bloque
en una secuencia alfanumérica, que de manera
efectiva produce una firma y un sello de tiempo
usando una funcién criptografica. Esto se conoce
como el Hash (en el caso de Bitcoin, es Secure
Hash Algorithm SHA-256), esta firma evita que la
transaccion sea alterada por alguien, una vez que
se ha emitido [89], [90]. Por lo anterior, el Bitcoin
tiene como caracteristica el anonimato, esto signi-
fica que un usuario es anénimo con respecto a un
conjunto de usuarios [91],[92]. Por otro lado, se
evidencian intentos para poder obtener la identifi-
cacion de los usuarios Bitcoin [79], [93]. Juskalian
relata como seria vivir durante 48 horas solo con
transacciones en bitcoins [94].

4.1. La mineria Bitcoin

Al momento de efectuar una transaccion se genera
un cambio de propiedad, donde no se puede veri-
ficar si uno de los duefios hizo un doble gasto de
la moneda [95], [96]. La solucién es estar al tanto
de todas las transacciones (para lograrlo sin inter-
mediarios se deben hacer publicamente), contando
con usuarios que estén de acuerdo con un historial
de marcas de tiempo. Cuando se realiza una tran-
saccién cada usuario puede tener certeza de que
la mayoria de los nodos estuvieron de acuerdo con
ese cambio de propiedad, ya que todas las transac-
ciones son difundidas entre los usuarios mediante
un libro de contabilidad publica, que sirve como
soporte de la red Bitcoin y permite registrar todas
las transacciones que por lo general comienzan a
ser confirmadas por la red en los siguientes diez
minutos [97].

Cada transaccion se envia a un bloque que pos-
teriormente se agrupa en una cadena de bloques,
mediante un proceso que implica el célculo repeti-
do de una funcién hash [98]. Cada bloque de hash
es Unico y se genera, en parte, utilizando el hash
del bloque anterior. De esta manera, la billetera
calcula el saldo gastable y las nuevas transaccio-
nes pueden ser verificadas. A través de una prueba
de cifrado, se verifica y recopila la transaccion a
lo largo de otras transacciones pendientes, y una
vez arbitraria esta tiene una forma especifica; es asi
como se descentraliza la verificacion vy el registro
de transacciones [75], [99].

Para la solucion exitosa de este laberinto criptogra-
fico conocido como mineria, el proceso requiere
un considerable esfuerzo y equipo computacional
que es recompensado con bitcoins recién genera-
dos y/o comisiones de movimiento, esta recompen-
sa es actualmente de 25 bitcoins por bloque, pero
se reducird a 12,5 bitcoins por bloque alrededor
del ano 2017 [100]. Una vez los bitcoins se extraen
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con éxito, se genera la clave privada oculta que se
utiliza para firmar transacciones y permite el ac-
ceso a los bitcoins (si esta se pierde, los bitcoins
se han ido para siempre). Como lo dan a conocer
O’Dwyer y Malone, en la figura 4 se aprecia la di-
ficultad de encontrar un nuevo bloque con el paso
del tiempo [101].

Dificultad

ul"14 Oct'14 Jan'13 Apr'ls

Figura 4. Dificultad para generar nuevos bloques.
Fuente: Blockchain.info [102].

En sus inicios, un bitcoin se compraba por 25 cen-
tavos en un intercambio, y un minero con solo la
CPU de un ordenador podia minar una cantidad
considerable de nuevos bitcoins en un dia. Con el
paso del tiempo la creacién de bitcoins ha aumen-
tado su complejidad [103], lo que significa que los
mineros necesitan constantemente la potencia de
procesamiento mds avanzada para competir, siendo
indispensable las computadoras disenadas exclusi-
vamente para la mineria. Como consecuencia han
surgido las siguientes tecnologias para hacer mine-
ria, cada una de ellas mds rapida y eficiente que la
anterior: CPU, GPU, FPGA y la que actualmente se
utiliza: la plataforma de circuito integrado de apli-
cacion especifica (ASIC), disefiada particularmente

para ejecutar la operacion de hash [104]. De este
modo, Taylor describe en detalle la evoluciéon de
los hardware anteriormente mencionados para la
mineria Bitcoin [105].

4.2. Prueba de trabajo

Bitcoin hace que sea computacionalmente dificil
trabajar un bloque, al exigir que el hash resultante
tenga propiedades numéricas especificas. Lo an-
terior conlleva a un complejo trabajo por parte de
los mineros, ya que es necesario mantener un regis-
tro de identificacion de la cadena de bloques me-
diante una prueba-de-trabajo [106]. Este se logra
estando seguro de tener la cadena mas larga con
el fin de obtener la rama de Merkle (la cual enlaza
la transaccion al bloque en que ha sido fechado)
[107]. Para el célculo de la funciéon hash se combi-
nan datos de bloques anteriores y un nonce [108].
El “nonce” de un bloque Bitcoin es un campo de
32 bits (4 bytes) cuyo valor se establece de modo
que el hash del bloque contenga una cadena de
ceros para controlar la complejidad en los célcu-
los de los nuevos bloques [109]. A fin de encontrar
un bloque valido la dnica alternativa serd ir obte-
niendo diferentes nonce hasta encontrar uno que
cumpla el requisito preestablecido [110], dado que
las funciones hash criptograficas no son invertibles.

4.3. El proceso de transaccion Bitcoin

La base de Bitcoin son dos esquemas criptografi-
cos: la firma digital y el hash criptogréfico.

e Firma digital: permite el intercambio de ins-
trucciones precisas de pago entre cada una
de las partes de la transaccion. Esta sirve para
formalizar un mensaje entre el emisor y el re-
ceptor asegurando: autenticacion (el receptor
verifica que el mensaje proviene del emisor),
no abandono (el emisor no puede rechazar el
envio del mensaje), e integridad (el mensaje no
puede ser manipulado). El hash se entrega con
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la clave privada, y el resultado serd la firma di-
gital. Luego, el documento se entrega junto con
la firma digital y la clave publica. Al final del
proceso de verificacion si los hashes coinciden
la firma es vélida. En la figura 5 se presenta el
proceso de firma digital en un mensaje [111]:

FIRMA VERIFICACION
Funcion Hash 1011001 10101 Datos
Datos Firmados
Hash digitalmente
Hash /
Encriptado
usando Clave
i Privada 111101101110
| Datos
Clave
piblica | - Hash
i ion .
| 111101101110 Encriptado
| Hash
usando Clave
H Piblica
101100110101 101100110101

Hash Hash

Datos

Firmados
digitalmente

Figura 5. Proceso de firma digital de un mensaje.

e Hashes criptograficos: es un algoritmo que
toma como entrada unos datos de longitud
cualquiera (mensaje) y devuelve una cadena de

cado (USD)
3

Precio de Mer

bits de longitud fija (hash). Las funciones hash
aseguran: resistencia a preimagen, resistencia
a segunda preimagen vy resistencia a colision
[111].

5. VOLATILIDAD, RIESGOSY ATAQUES
QUE HA SUFRIDO EL BITCOIN

A pesar de que Bitcoin no tiene un valor intrinseco,
su precio ha sido muy volatil, este se ha elevado
hasta alcanzar maximos y luego ha bajado rapida-
mente hasta llegar a valer casi nada. Por ejemplo,
en enero de 2013, un bitcoin fue cambiado por
USDS$ 20; el 10 de abril, el tipo de cambio alcanzé
USDS$ 266 ddlares y después de tres dias se redujo
a USD$ 54 [112]. En diciembre de 2013, el va-
lor de mercado de un bitcoin disparé mas alla de
USDS$ 1000 y alcanzé un récord de USD$ 1242, a
principios de 2014 este bajo y lleg6 a valer USD$
900 [113]. Por otra parte, los precios de Bitcoin han
demostrado histéricamente ser muy sensibles a los
acontecimientos referentes al sistema de pago. Por
ejemplo, el precio Bitcoin cayé mds o menos un 18
% el 2 de octubre de 2013, el dia de los arrestos
de la Ruta de la Seda. Al dia siguiente los precios
subieron un 13,9 % [114]. En la figura 6 se muestra
el precio del mercado de bitcoins en el dltimo afo.

Figura 6. Precio del Mercado de bitcoins en Délares. Fuente: Blockchain.info [102].
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Segun Blockchain.info, a la fecha de 25 de abril
de 2015 el valor de bitcoin en el mercado se en-
contraba alrededor de $226,88 USD (ponderado).
Algunas personas tienen la expectativa de que gra-
cias a la volatilidad pueden obtener grandes can-
tidades de dinero rapidamente, pero también se
puede perder en un momento. Wu y Pandey men-
cionan casos en que los usuarios se han enrique-
cido y otros que han quedado en la ruina por la
pérdida de grandes cantidades de bitcoin, debido
a la variacion en su precio [115]. Es sabido que la
volatilidad del Bitcoin es mayor que la del délar
estadounidense [116]. Doug asegura que hasta el
2014 este mercado era muy pequeiio comparado
con el ddlar: el valor de todos los bitcoins en cir-
culacion era USD$ 5900 millones, un 0,05 % el
tamafio del dinero de EE.UU [117].

En CRIMA Portfolio, se afirma que la oferta limitada
de bitcoins hace que los precios suban y fluctden
debido a la especulacion, y a menos que los pre-
cios se estabilicen, invertir en la moneda virtual es
una gran apuesta [118]. La figura 7 da a conocer
eventos importantes sobre la volatilidad que ha su-
frido la moneda desde el inicio de sus operaciones
y casos donde el Bitcoin ha sido objeto de ataques
desde mdiltiples direcciones, incluyendo robos ma-
sivos, fraudes y actividades criminales, asi como
posibles ataques que involucran transacciones pol-
vo y de doble gasto [119]-[134].

6.VENTAJASY DESVENTAJAS DEL BITCOIN
6.1. Ventajas

Algunas ventajas del Bitcoin destacadas por Vasques
son: la moneda no es embargable, se pueden tener
varias cuentas pudiendo ser diversificadas en distin-
tos lugares del mundo, no es necesario la tutela de
un gobierno a través de instancias de politica mo-
netaria, funciona sin interrupciones las 24 horas del
dia, no tiene intermediarios para realizar un cobro o
un pago, tiene costos bajos por administraciones de

gestion en internet y permite almacenar importantes
sumas de dinero equivalentes en bitcoins y sin costo
extra de administracion [123].

Por otra parte, el Bitcoin omite por completo el sis-
tema tradicional, ya que las transacciones se hacen
peer to peer como dinero digital y su irreversibili-
dad elimina la posibilidad de fraude (lo que permi-
te a los comerciantes aceptar pagos con confianza
y mantener tasas bajas, contrario a las empresas
que trabajan con tarjeta de crédito las cuales exi-
gen una cuota alrededor del 3 % en cada compra),
proporcionando altos niveles de anonimato de los
remitentes y receptores [135]-[139].

Asimismo, Bitcoin permite su intercambio por mo-
nedas tradicionales en muchas casas de cambio a
través de diversos intermediarios, e incluso a través
de los cajeros automaticos. Hay quienes en Silicon
Valley creen que Bitcoin podria reemplazar las mo-
nedas fuertes tradicionales, especialmente en pai-
ses con altas tasas de inflacién [140] y [141].

6.2. Desventajas

Como desventajas del Bitcoin se consideran: la
incertidumbre, la falta de regulacién y las exter-
nalidades de la red. Asimismo, el Bitcoin al ser
un sistema descentralizado tiene el potencial de
amenazar la estabilidad econémica mundial por la
que el FMI fue creado para proteger [142]. Igual-
mente, una eventual colocacion del Bitcoin puede
afectar la estabilidad financiera [143]. Aunque Bit-
coin proporciona caracteristicas que aumentan la
privacidad de las transacciones, al mismo tiempo
estas pueden ser usadas por usuarios malintencio-
nados para ejecutar robos y acciones delictivas. Por
ejemplo, gracias al anonimato y a la dificultad para
enlazar las transacciones con sus respectivos emi-
sores, Bitcoin puede ser usado para lavar dinero,
para comercio ilicito y para el trafico de sustancias
y productos ilegales (drogas, armas), o para finan-
ciacién de organizaciones criminales [144].
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Se afirma que en principio el suministro de bitcoins
podria ser lo suficientemente sélido para funcionar
como un sustituto de la moneda, pero ain no esta
listo para desempenar este papel. Asimismo, asegura
que su tecnologia es mas como Windows, iOS o An-
droid en sus primeras etapas, por lo que necesita un
ecosistema de productos y servicios complementa-
rios para hacer esta tecnologia facil de utilizar [145].
Hasta que la moneda no se estabilice y existan mé-
todos fiables para el seguimiento de su uso, Bitcoin
podria presentar dificultades reales de contabilidad
y preservacion de capital en las industrias. Por ejem-
plo, hay casos donde el Bitcoin ha llevado a compa-
fifas a la quiebra, como es el caso de Alydian [146].

7. RECONOCIMIENTO Y ACEPTACION
DEL BITCOIN POR ORGANISMOS
INTERNACIONALES

Algunos comerciantes conocidos a nivel interna-
cional, tales como la compafia de computado-
res Dell (en julio de 2014 anunci6 que aceptaria

Reino Unido: no hay una legislacion
vigente, pero el gobiemo britanico

bitcoins como el pago a través de su sitio web)
[147], Expedia, y Overstock.com se unieron a la
red Bitcoin, junto con una serie de empresas mas
pequenas, como el Tea Company Nuevo México y
la colina de césped Alpacas. Incluso el United Way
ahora acepta donaciones en bitcoin [104]. Ah Kun
muestra algunos ejemplos de companias que tam-
bién aceptan bitcoins [148].

La complejidad de la implementacién de un marco
regulatorio se enfatiza en aspectos juridicos impor-
tantes como la proteccién de datos y privacidad,
la proteccién del consumidor, las cuestiones de
derecho internacional privado, la legislacion del
comercio electrénico incluyendo cuestiones de res-
ponsabilidad en mundos virtuales, los aspectos de
regulacion financiera y el conocimiento del clien-
te [149]. Aun asi, hay paises que han empezado a
definir y aplicar un marco regulatorio para el Bit-
coin gracias a la popularidad que ha tenido en los
mercados internacionales [57],[150]-[157], como
se evidencia en la figura 8.

Suiza: el parlamento ha miciado los

tiene en mente regular Bitcom v
otras divisas similares.

Canada: estas empresas
se clasifican como “de
servicios  monetarios”,
z@ registran ante Fintrac.

Estados Unidos:
el {(IR8) dictaming
que la moneda/
virtual debe zer
tratada como

México: loz bancoz no
Atorizan su uso.

Colombia: no es legal segin
un comunicado emitide por
el Banco de la Fepiblica.

Ecuador: la Asamblea Nacional
aprueba el Codigo Orgdnico Monetario
v Financiero que prohibe la circulacion
de monedas per “cualquier medio,
soporte o forma de representacion”, asi
como a la receprion de moneda v dinero
no autorizados.

tramites de un provecto para acabar
déndole al Bitcoin el tratamiento de
diviza internacional.

Dinamarca: no
conzidera al Bitcoin,
ni como moneda ni
come achive.

Alemania: lo ha definido como
dinero privado.

\ Rusia: no es de curso
lezal, no puede ser
utilizado por

cindadanos v personas
uridicas.

"W China: el EBanco
ot b Cenfral prolubié que
B 12z entidades
financieras realizaran
operaciones en
Bitcoin ¥ lo
considerd como un

bien virtual.

Espaiia: UPyD registrd en el
Congreso una proposicion ne de ley.

Argentina: para prevenr el delito de lavado
de actives v el financiamiente del terrorismo,
la UIF ordenc z las entidades financieras
reportar las transacciones realizadas com
monedas virtuales.

Figura 8. Reconocimiento del Bitcoin por organismos internacionales.
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Se podria argumentar que Bitcoin y otras monedas
digitales se encuentran en algin lugar de la fronte-
ra entre divisas, materias primas y activo financie-
ro, o simplemente no existe regulacién alguna por
la confusion en su tratamiento fiscal [158]-[160].
Existen paginas donde se pueden consultar even-
tos, conferencias y reuniones a realizar alrededor
de los mundos programados para el presente afo,
relacionados con el Bitcoin [161], [162].

8. CONCLUSION Y ESTUDIOS FUTUROS

Con la invencion del Bitcoin se rompe el paradigma
en el que se entiende el dinero, como sucedié con
la invencion de la imprenta pasando del intercam-
bio con monedas al intercambio con billetes. Las
diferentes formas que el dinero ha adoptado a lo
largo de la historia han venido acompafiadas de una
reduccioén en los costos de transaccion, y Bitcoin no
es la excepcion. Este sistema es considerado como
un mecanismo de intercambio al contar con las ca-
racteristicas de una moneda virtual, ganando mayor
popularidad al ser aceptada en mds lugares como
medio de pago, al igual abre la posibilidad de ser
una nueva forma de realizar transacciones: hacien-
do posible negocios de forma dindmica. Para unos
cuantos, Bitcoin es tan solo una burbuja econémica
que tarde o temprano terminara explotando, pero
para otros podria ser la moneda que cambiard al
mundo en cuanto a los pagos online, esto no es del
todo inverosimil ya que se cuenta con la tecnologia,
y se esta pensando en la necesidad de infraestructu-
ra para que este sistema sea reconocido como una
forma de intercambio comercial aceptado y respal-
dado mundialmente. Algunos paises han propuesto
su regulaciéon aumentando el control por parte de
autoridades, ya que los servicios financieros podrian
ser potencialmente alterados. Otros no se han pro-
nunciado al respecto, pero tampoco lo prohiben.

Hay oportunidades para las grandes empresas de
tecnologia, quienes tienen la posibilidad de desa-
rrollar la capacidad de procesamiento y convertirse

en camaras de compensacién de monedas digitales
por si mismas o a través de sociedades mixtas con
entidades financieras. Pero aun asi, existen varios
aspectos sobre el sistema Bitcoin donde no se tie-
ne claridad, como la contabilidad empresarial, la
declaracion de impuestos, el marco regulatorio y la
seguridad en las transacciones (reducir la capaci-
dad para falsificar una moneda fuerte). Si se preten-
de masificar la confianza del usuario, es necesario
fortalecer el sistema en estos aspectos para que aun
mas empresas del sector tecnolégico o startups le
empiecen a apostar. Por lo tanto, las instituciones
y reguladores financieros que entiendan y adopten
finalmente el Bitcoin, tendrdn mas posibilidades
de liderar el nuevo sistema monetario digital. Em-
presas del sector tecnolégico o startups ya le estan
apostando al Bitcoin, como es el caso de la multi-
nacional IBM que ha empezado a utilizar esta mo-
neda para temas de Big data e internet de las cosas.
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