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Abstract

During the development of telecommunications, se-
veral encryption algorithms have been adopted and
applied to wireless networks. In operating systems
such as Linux, the tools for data transmission over
wireless networks are reaching a level of sophisti-
cation in reference to other widespread operating
systems that are supported by the manufacturers.
Thus, designers of protocols for different operating
systems, especially Linux, have made every effort to
improve the shortcomings of the encryption algori-
thms. This article analyzes the performance of en-
cryption algorithms which work on the protocols
WEP, WPA and WPA2 to provide an overview of
how and why wireless protocols and encryption pro-
tection must achieve a more scientific basis to detect
and prevent attacks , in order to meet the shortco-
mings associated with encryption algorithms that are
currently present.

Keywords: Wireless Security, WER, WPA, WPA2,
802.11i,802.11X

Resumen

Durante el avance de las telecomunicaciones, se han
adoptado varios algoritmos de encriptacién aplicados
a las redes inalambricas. En sistemas operativos como
Linux, las herramientas para transmisién de datos en
redes inaldmbricas estan alcanzando su nivel de per-
feccionamiento en referencia a otros sistemas operati-
vos mas difundidos que cuentan con el soporte de los
fabricantes. Por ende, los disefiadores de protocolos
para diferentes sistemas operativos, en especial Linux,
han desplegado todo su empefio en mejorar las falen-
cias de los algoritmos de encriptacién. En este articu-
lo son analizados el funcionamiento de los algoritmos
de cifrado sobre los cuales funcionan los protocolos
WEP, WPA y WPA2 con el fin de proporcionar una
vision de cémo y por qué protocolos inalambricos de
proteccién y cifrado deben lograr una base mas cien-
tifica para detectar y prevenir ataques, con el fin de
suplir las falencias asociadas a los algoritmos de en-
criptacién que se presentan en la actualidad.
Palabras Clave: Seguridad inalambrica, WEP, WPA,
WPA2, 802.11i, 802.11X
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INTRODUCCION
La comunicacion inalambrica es el proce-
so de comunicar informaciéon en los medios

electromagnéticos sobre una distancia a tra-
vés del entorno de espacio libre, en vez de
a través de cable tradicional u otros conductos
fisicos.

La comunicacién moderna por red inaldmbrica
esencialmente comenzé en 1997 con el estandar
original 802.11. En 1999, de Proteccién de equi-
valencia a cableado (WEP) fue presentado como el
primer intento de un algoritmo de seguridad para
redes inalambricas. En 2001 se encuentran defec-
tos graves de seguridad en WEP. Wi-Fi Protected
Access (WPA) fue introducido en 2003 como una
medida provisional que remplazé WEP, y fue se-
guido rapidamente por WPA2 en 2004, que aplicd
plenamente el estandar 802.11i.

La figura 1T muestra la evolucién de las normas
inaldmbricas desde 1999 hasta la actualidad.

Con el auge de las comunicaciones moviles, las
redes inalambricas se han popularizado, gracias a
sus ventajas comparativas, referentes a movilidad,
escalabilidad y facilidad de instalacién con res-
pecto a las redes convencionales. Ademas, en la

actualidad estan pasando por un proceso de in-
novaciones rapidas, una mayor competencia y la
diversidad en la oferta de servicios que genera una
reduccién de los precios para los consumidores y
las empresas. Sin embargo, la informacién que se
transmite a través de estas redes presenta una alta
vulnerabilidad en comparacién con las redes de
cable convencionales dado que el espectro elec-
tromagnético por el cual se transmite la informa-
cion se encuentra expuesto a agentes externos.

Por ejemplo, la comunicacién inaldmbrica puede
ser perturbada por las ondas de radio, una tormen-
ta eléctrica o bloqueada por objetos fisicos, como
montanas, rascacielos. Incluso peor, puede ser facil-
mente atacada por virus informaticos, aparatos de
espionaje y amenazas similares. En las comunica-
ciones inaldmbricas la autenticacion y el cifrado de
datos (criptografia) son las areas de interés.

Los organismos de normalizacién y fabrican-
tes estan gastando enormes cantidades de dinero y
tiempo en el desarrollo y despliegue de soluciones
de préxima generacion frente a los crecientes pro-
blemas de seguridad de red inaldmbrica, lo que ha
motivado que la comunidad cientifica trabaje en
pro de nuevos desarrollos para la comunicacién
en redes inalambricas bajo la bandera de Linux.

Figura 1. Linea de tiempo de la evolucién de las normas inaldmbricas.

(Levy, Tran, et al., 2007, pp. 1-24).
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Este articulo se centra en las vulnerabilidades que
vienen con las comunicaciones inaldmbricas y como
ello se relaciona con las amenazas y los riesgos.

ESTADO DEL ARTE

Muchos algoritmos de cifrado estan ampliamente
disponibles en las redes cableadas. Ellos se pue-
den clasificar en cifrado de clave simétrica y asi-
métrica. En el cifrado de clave simétrica o cifrado
de clave secreta solo se utiliza una clave para en-
criptar o cifrar y desencriptar o descifrar datos y la
clave debe ser distribuida antes de la transmisién
entre las entidades. Se sabe que es muy eficiente
ya que el tamafo de la clave puede ser pequeno,
las funciones utilizadas para la encriptacion son
operaciones de hardware, y el tiempo de cifrado
puede ser muy rapido. Sin embargo, en las redes
de comunicacién de gran tamano, la distribucién
de la clave puede ser un problema significativo.
El cifrado de clave asimétrica o el cifrado de cla-
ve publica se utiliza para resolver el problema de
distribucion de claves. Este utiliza dos claves, una
para encriptacién y otra para desencriptacion, y
no es necesario para la distribucion de ellas an-
tes de la transmision. Sin embargo, el cifrado de
clave publica se basa en funciones matemadticas,
computacionalmente intensivas y no muy eficien-
tes para pequenos dispositivos inalambricos (Sch-
neier, 1996).

Generalmente, la mayoria de los cifrados utili-
zados en los dispositivos inalambricos se basan en
el cifrado de claves simétricas. En las redes WLAN
(Wireless Local Area Networks, redes de drea local
inalambricas), la privacidad se consigue mediante
la proteccion de datos con contenido cifrado. El
cifrado es opcional en redes WLAN 802.11, pero
sin ella cualquier otro dispositivo inalambrico es-
tandar puede leer todo el trafico en la red. Hasta
el momento existen tres generaciones principales
para la seguridad en redes inalambricas:

e WEP (Wired Equivalent Privacy), es la norma de
seguridad 802.11.

WPA (Wi-Fi Protected Access), es la norma
802.11i.
e WPA2/802.11i (Wi-Fi de Protected Access2).

Un primer intento de la seguridad de WLAN fue
el protocolo WEP, desarrollado para proporcionar
un modelo de transporte seguro en redes de drea
local (Nicopolitidis, Obaidat, et al., 2003, Obaidat,
and Boudriga, 2007). El algoritmo utiliza el cifrado
RC4, el cual es conocido por ser rapido y eficiente;
ademds puede escribirse utilizando solo unas po-
cas lineas de codigo y requiere solo 256 bytes de
RAM (Schneier, and Whiting, 1997, pp. 242-259).

WEP fue uno de los mejores esquemas de cifra-
do durante la dltima década. No obstante, Fluhrer
y muchos investigadores han descubierto varias
vulnerabilidades en el algoritmo (Fluhrer, Mantin,
et al. 2001, pp. 1-24, Stubblefield, loannidis, Ru-
bin, 2004, pp. 319-332).

Las debilidades en RC4 y en el protocolo WEP
dieron lugar a un nuevo estandar para la seguri-
dad en redes WLAN denominado WAP o conoci-
do como TSN (Transition Security Network).

WPA aborda las debilidades de la privacidad de
los datos de WEP mediante la incorporacion del
Protocolo de Integridad de Clave Temporal (TKIP),
una implementacién mucho mas fuerte del algorit-
mo de cifrado RC4, ademas de un sofisticado siste-
ma de claves dindmicas que mejora notablemente
la privacidad de los datos y funciones de autenti-
cacién. En general, WPA es TKIP con IEEE 802.1X
(Fluhrer, Mantin, et al. 2001, pp. 1-24), el cual se
introdujo para tratar especificamente las funciones
de autenticacién en el entorno de red. El estandar
I[EEE 802.1X mejora el estandar IEEE 802.11i, con
su potente autenticacién, autorizacion, y las fun-
ciones de gestion de claves.

WPA puede ser violentado, es decir, se puede
descubrir la clave cifrada a través de varios méto-
dos; uno de ellos es un ataque de fuerza bruta con
la herramienta Aircrack, la cual requiere un diccio-
nario de posibles claves para penetrar la red, dado
que WPA introduce mejoras significativas respecto
a WEP.
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En la actualidad el medio mas eficiente de
encriptacion para redes inalambricas es WPA2,
el cual remplaza el WPA e introduce el CCMP
(Counter Mode with Cipher Block Chaining Mes-
sage Authentication Code Protocol), para rem-
plazar TKIP (el protocolo obligatorio en el WPA).
CCMP proporciona una nueva forma de encrip-
taciéon mas segura basado en el cifrado por blo-
ques AES. Este es un cifrado de bloques disenado
por Joan Daemen y Vincent Rijmen y que tiene
una longitud variable clave de 128, 192, o 256
bits para cifrar bloques de datos de 128, 192, o
256 bits de largo. Tanto el bloque como la lon-
gitud de clave son extensibles a mdltiplos de 32
bits. El cifrado AES es rapido y flexible, y puede
ser implementado en varias plataformas, especial-
mente en dispositivos pequefos y la tarjeta inteli-
gente (MacMichael, 2005). Ademas, AES ha sido
rigurosamente probado para agujeros de seguri-
dad durante algunos anos antes de que fuera es-
tandarizado por el NIST. S AE. y se considera muy
seguro. Pero Bogdanov, A. et. al. (https:/lirias.ku-
leuven.be/bitstream/123456789/314284/1/aesbc.
pdf) pretenden demostrar un ataque para recupe-
rar la contrasena sin procesos de fuerza bruta.

METODOLOGIA

En este apartado se presenta la metodologia que
han desarrollado organismos de normalizacion y
fabricantes en el proceso de encriptacién WEP y
WAP.

Proceso de encriptacion WEP

En la figura 2 se ilustra el proceso de encriptacion
WEP, en el cual se genera una llave de 64 o 128
bits a partir de la contrasefia introducida para la se-
guridad de la red. Al tamano de la Ilave se le debe
restar 24 bits del vector de inicializacion, razén
por la cual se utiliza contrasefias de 40 o 104 bits,
o lo que es igual, 5 0 13 caracteres ASCII, depen-
diendo de la longitud con que se trabaje (Lashkari,
Danesh, Samadi, 2009).

La llave se obtiene a partir de una semilla a tra-
vés de una operacion XOR realizadapor una ca-
dena de caracteres ASCIl de 13 bits Ilamada Mi
Contrasena escrita por el usuario. En la figura 1 se
ilustra como a partir de una semilla, un generador
aleatorio de nimeros (PRNG) genera automatica-
mente 40 cadenas de 32 bits cada una. De cada
cadena se toma un bit para generar 4 llaves, de las
cuales se selecciona una para la encriptacion (Las-
hkari, Danesh, Samadi, 2009).

Con base en el estindar 802.11 para redes
inaldmbricas, las tramas de la capa dos del mo-
delo OSI contienen una cabecera y los datos. A
las tramas se afiade a través de un algoritmo lla-
mado CRC un valor de chequeo de integridad o
ICV, cuyo propdsito es proporcionarle al paquete
un identificador Unico, para verificar que los da-
tos recibidos sean los mismos enviados. El vector
de inicializacion es un contador, el cual aumenta
su valor en la medida en que se envian paquetes.
Este vector conjuntamente con la llave seleccio-
nada para encriptacion se le aplica el algoritmo
RC4, generando un flujo de llave; a este simulta-
neamente con el paquete de datos se le realiza una
operacion XOR, obteniendo un paquete de datos
encriptado. Este Gltimo se concatena nuevamente
con el vector de inicializacién y la llave, quedan-
do la trama completa.

En una red en donde exista un gran nimero de
flujo de paquetes, el vector de inicializacién se
puede agotar rapidamente debido a que solo hay
disponibles 2% posibilidades de envio de tramas.
Esto origina que sea facil detectar la clave de la
red, provocando que sea vulnerable la seguridad
de [a misma (Lashkari, Danesh, Samadi, 2009).

Debilidades de WEP

WEP tiene muchas debilidades asociadas, entre las
cuales se destacan (Arash Habibi Lashkari, Towhi-
di, Hoseini, 2009):

e WEP no impide la falsificacién de paquetes.
e WEP no previene los ataques de repeticion. Un
atacante puede simplemente grabar y reproducir
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los paquetes como se desee y seran aceptados
como legitimos.

e WEP utiliza incorrectamente RC4. Las claves uti-
lizadas son muy débiles, y pueden ser violenta-
das usando software libre.

* WEP reutiliza vectores de inicializacién. Diver-
sos métodos disponibles pueden descifrar los da-
tos sin conocer la clave de cifrado.

e WEP permite a un atacante modificar impercep-
tiblemente un mensaje sin conocer la clave de
cifrado.

Proceso de encriptacion WPA y WPA2

El proceso de encriptacién de WPA se ilustra en
la figura 3. En la primera fase se genera una ca-
dena de caracteres con el password, la direccién
MAC del emisor, y el vector de chequeo de inicia-
lizacién. La direccion MAC es incorporada en la
cadena de caracteres del emisor del mensaje, per-
mitiendo que no se pueda descifrar por extranos.

Figura 2. Proceso WEP

Fuente: (Pau Oliva Fora. Inseguridad en redes 802.11b. 2003).

En la segunda fase se afade la llave dinamica se-
leccionada combindndose con el nimero de pa-
quetes que se envia (Fluhrer, Mantin, et al., 2001,
pp. 1-24).

A diferencia de WEP, WPA utiliza en la cabece-
ra de la trama 48 bits para cada paquete transmi-
tido, lo que le permite ser menos vulnerable que
su antecesor.

Las claves WPA pueden ser encontradas ha-
ciendo un proceso de autentificacién de un clien-
te a una red (handshake); para ello se puede usar
busquedas por fuerza bruta (Arash Habibi Lashka-
ri, Towhidi, Hoseini, 2009), siendo esta una debi-
lidad de la encriptacién WPA, la cual puede ser
subsanada utilizando claves mas elaboradas (Arash
Habibi Lashkari, Towhidi, Hoseini, 2009).

En la tabla 1 se muestra la evolucion de los sis-
temas de encriptacion inalambricos con base en el
algoritmo, caracteristicas, longitud de las claves,
vulnerabilidad y ataques conocidos.
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Figura 3. Encriptacion WPA

Fuente: (Pau Oliva Fora. Inseguridad en redes 802.11b. 2003).

Tabla 1. Evolucién de sistemas de codificacion inalambrica

Sistema de encriptacion WEP WPA WPA2
Estandar 802.11b 802.11g 802.11i
Algoritmo RC4 RC4TKIP AES (Rijndael)

IV extendido

Proteccién a redes inalambricas C o
Llaves dinamicas (TKIP)

Caracteristicas

Nimero algoritmo de mayor
complejidad

vulnerables Incluye MAC del emisor Tramas con\./e.rtldas por opera-
ciones matriciales
Longitud de claves 64 (40) o 128 (104) bits 128 a 256 bits 128 a 256 bits
Vulnerabilidad IV muy corto Autenticacion por handshake  Claves conocidas
Llaves estaticas auditable. Rondas cortas en informacién
Claves cortas Claves en diccionario, o reco- muy confidencial
Chequeo de integridad inde- nocibles por atacante Uso de claves en diccionario o

pendiente de datos cifrados

conocidas por atacante

Por fuerza bruta comparando
claves con handshake, éxito
dependiente de tener la clave
en el diccionario

FMS, por estadistica de IV, muy
Ataques conocidos exitoso, obteniendo gran canti-
dad de tramas con IV

Por fuerza bruta muy lenta
comparando directamente con
la red claves de diccionario,
muy poco éxito en bastante
tiempo de ataque

Fuente: elaboracién propia
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RESULTADOS

Tasas de transmision en redes inalambricas
Linux

En la figura 4 se muestra el esquema de conexién
de red inalambrica implementado para la transmi-
sion de archivos entre nodos usando los diferentes
sistemas de encriptacion.

En la tabla 2 se muestran los resultados obteni-
dos a partir de un archivo de 10 y 49 MB, respec-
tivamente. Aunque no se encontraron resultados

Figura 4. Esquema de conexién de red

Fuente: elaboracién propia

Tabla 2. Tasas de transmision en redes inaldambricas

concluyentes respecto a diferencias en los tiempos
de transmision comparando los distintos métodos
de cifrado, se observo que la velocidad del canal
usado por los dispositivos de conexion inalambri-
ca de 9 MB no fue usada en su totalidad, es decir,
no llega a lo definido por el estandar 802.11g de
54 Mbps (Gurkas, Zaim, and Aydin, 2006, pp. 1-5).

Con las pruebas efectuadas con un tamafno de
archivo de 10 MB siempre se obtuvo mayor ve-
locidad de transmision en equipos con sistema
operativo Windows con respecto a los de sistema
operativo Linux.

Archivo de 49 MB

Archivo de 10 MB

" s N° de ; " > N° de
Protocolos Tiempo de transmision  epyios Tiempo de Tiempo de transmision  envios
Linux transmision Linux Linux/Windows
1. Sistema abierto 25s 145 s 15s
2. WEP 1.620s 10 310s 10s 20 trans
3. WPA 1.800 s trans. 360 s 8s '
4. WPA2 1.380s 420 s 8s

Fuente: elaboracién propia
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Resultados experimentales

Ante las vulnerabilidades de WEP se han generado
aplicaciones para quebrantar su algoritmo de cifra-
do. Varias de estas herramientas, como Airodump,
Aireplay y Aircrack se condensaron en Wifislax y
Wifiway, distribuciones sobre Linux creadas especi-
ficamente con el objetivo de realizar estudios de la
seguridad en redes tanto inalambricas como cablea-
das (Arash Habibi Lashkari, Towhidi, Hoseini, 2009).

El principal problema que se presenta al implan-
tar una red inalambrica en Linux es que los chipset
de muchas de las tarjetas de conexion que existen
en el mercado no tienen compatibilidad, lo que im-
plica que no existe un controlador para el buen des-
empeno. Las Unicas tarjetas que funcionan en Linux
contienen chipsets con codigo abierto, lo que per-
mite a los desarrolladores generar el respectivo con-
trolador de la tarjeta (Fluhrer, Mantin, et al., 2001).
Para demostrar las debilidades de la encriptacion de
WEP con aplicaciones Linux, se capturaron paque-
tes de un canal determinado almacenandolos en un
archivo que contiene los vectores de inicializacion
con los cuales se hace la bidsqueda de la clave.

La aplicacién Aireplay realiza ataques a la red
para que se transmitan suficientes paquetes de da-
tos ARP lanzados por el cliente legitimamente co-
nectado, esperando que el Access Point responda
con paquetes que contienen vectores de inicializa-
cién (IV) que son almacenados en un archivo por
el software Airodump.

La busqueda de la clave se hace con los IV captu-
rados en la red. El tiempo promedio para encontrar
una clave de 64 bits es 3 a 10 minutos, dependien-
do de los datos recopilados y el tipo de caracteres
que tenga la clave; una de 128 bits en promedio
puede tardar de 20 a 60 minutos en ser hallada con
el software Aircrack. Para WPA por ser un proto-
colo mas robusto que WEP se hace mas complejo
detectar la clave, y para encontrarla se siguen los
mismos pasos que se dan para WEP, pero la clave
debe encontrarse por fuerza bruta haciendo com-
paraciones en un diccionario (Gurkas, Zaim, and
Aydin, 2006, pp. 1-5).

Para comenzar con el proceso se necesité un
handshake, este se consigue capturando un alto
nimero de paquetes de trafico WPA en la red.
Con los paquetes almacenados, se hace un proce-
so en donde se comparan palabras de un diccio-
nario hasta encontrar la clave que es compatible
con el handshake; este método no es infalible si
la red implementa una clave con caracteres es-
peciales que no esta en el diccionario (Gurkas,
Zaim, and Aydin, 2006, pp. 1-5). Las pruebas que
se ejecutaron solo son posibles para WEP y WPA,
ya que las herramientas utilizadas solo funcionan
con el algoritmo RC4; para el protocolo WPA2
que funciona con el algoritmo AES hasta el mo-
mento no existen formas plausibles de hallar las
contrasenas.

CONCLUSIONES

Desde la llegada de las redes inaldmbricas en
1997, el progreso tecnoldgico en este cam-
po ha sido enorme. Sin embargo, presenta pro-
blemas de vulnerabilidades en la seguridad.
WEP establecié un método de proteccién para da-
tos transmitidos por redes inalambricas en sus ini-
cios, pero actualmente es insuficiente ya que su
algoritmo ha sido descifrado, y es posible romper-
lo en practicamente cualquier situacién de longi-
tud de claves o uso privado. El sistema WPA ofrece
algo mas de proteccion con respecto a WEP, ya
que aunque tiene el mismo algoritmo introduce
mejoras que hacen un poco mds complicado des-
cifrarlo. El ataque a una red WEP o WPA requiere
la recoleccion de gran cantidad de paquetes trans-
mitidos, por lo que no es recomendable su uso en
una red que tenga un trafico alto a no ser que no
exista otra opcién, debido a que la cantidad de
tiempo en que se hallara una clave serd menor.
WPA2 es el método de encriptar redes inalambri-
cas mas seguro hasta la fecha, ya que su algoritmo
es suficientemente complejo y con suficientes pre-
cauciones y practicas de seguridad informatica se
hace mas complicado obtener las contrasenas ra-
pidamente sin ataques de fuerza bruta.
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