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RESUMEN

Objetivo: En este trabajo se propone una nueva
metodologia de andlisis de vulnerabilidad de siste-
mas de potencia incluyendo incertidumbre en algu-
nas variables.

Método: La metodologia implementa un modelo de
optimizacién binivel entera-mixta. En el nivel infe-
rior se minimizan los costos asociados a la gener-
acién de energia y a la penalidad por deslastre de
carga, mientras que en el nivel superior se maximi-
za el dafio en el sistema de potencia representado
por el deslastre de carga. Se utiliza la Légica Difusa
tipo 2 para modelar la incertidumbre tanto en vari-
ables lingiiisticas como en variables numéricas. Las
variables lingliisticas modelan los factores del entor-
no geografico mientras que las variables numéricas
modelan los parametros del sistema de potencia.
Resultados: La metodologia se validé en un sistema
de prueba IEEE RTS-96 modificado. Los resultados
muestran que al incluir particularidades del entor-
no geografico se detectan distintas vulnerabilidades
en el sistema de potencia. Ademas, se logré identi-
ficar que el componente mas critico del sistema es
la linea 112-123, ya que es atacada 16 veces en 18

escenarios contemplados, y que el maximo deslastre
de carga en el sistema varia desde 145 a 1258 MW.
Conclusiones: Esta metodologia puede ser usada
para coordinar y afinar los planes de seguridad de la
infraestructura eléctrica del sistema.
Financiamiento: Grupo de investigacién EMC-UN
Palabras clave: Vulnerabilidad, Sistemas de poten-
cia, Légica difusa tipo 2

ABSTRACT

Objectives: This paper presents a new methodology
for analyzing the vulnerability of power systems in-
cluding uncertainty in some variables.

Method: The methodology optimizes a Bi-level
mixed integer model. Costs associated with power
generation and load shedding are minimized at the
lowest level whereas at the higher level the dama-
ge in the power system, represented by the load
shedding, is maximized. Fuzzy logic type 2 is used
to model the uncertainty in both linguistic varia-
bles and numeric variables. The linguistic variables
model the factors of the geographical environment
while numeric variables model parameters of the
power system.

Ingeniero Electricista, magister en Ingenieria Eléctrica. Profesional especializado Banco de la Republica. Bogotd, Colombia. Contacto:

jamelor@unal.edu.co

Ingeniero Electricista, doctor en Ingenieria Eléctrica. Profesor asociado de la Universidad Nacional de Colombia. Bogotd, Colombia. Con-

tacto: caacortesgu@unal.edu.co

Tecnura e p-ISSN: 0123-921X © e-ISSN: 2248-7638 * Vol. 20 No. 49 e Julio - Septiembre de 2016 ¢ pp. 100-119

[100]



Andlisis de vulnerabilidad de sistemas de potencia incluyendo incertidumbre en las variables con légica difusa tipo 2

MEeLo RobriGUEz, ). A., & CorTes, C. A.

Results: The methodology was validated by using a Conclusions: This methodology can be used to coor-
modified IEEE RTS-96 test system. The results show dinate and refine protection plans of the power sys-
that by including particularities of the geographical tem infrastructure.

environment different vulnerabilities are detected in Funding: EMC-UN research group.

the power system. Moreover, it was possible to iden- Keywords: Vulnerability, Power systems, Fuzzy logic
tify that the most critical component is the line 112- type 2

123 because it had 16 attacks in 18 scenarios, and
that the maximum load shedding of the system va-
ries from 145 to 1258 MW.

LISTA DE SIMBOLOS

Conjuntos de componentes del sistema:
conjunto de nodos (i, k representan indices de nodos)

conjunto de generadores en el nodo i (g representa un generador)
conjunto de lineas de transmision (/ representa una linea)

conjunto lineas conectadas al nodo i

conjunto de consumidores (c representa un consumidor)

conjunto de subestaciones (s representa una subestacion)

conjunto de nodos en la subestacién

conjunto de lineas en la subestacion s (se incluyen transformadores y lineas conectadas a la subestacion)

Si~lun |l = [Q]~

Pardmetros del sistema:

o()), d(l) nodos origen y destino de la linea / € L. Mas de una linea con el mismo origen y destino pueden existir.
i(g) nodo para el generador g
B carga demandada por el consumidor ¢ en el nodo i
—Line . s .
P, capacidad de transmision de la linea /€ L
—Gen . Z .z
P, capacidad maxima de generacion del generador g
r, resistencia de la lineale L
X, reactancia de la linea /€ L (se asume x, > r,)
. . z = —xl
B, susceptancia serie de la linea / € L. Calculada como Bi = Zix?
£.(S) costos del deslastre de carga para el consumidor ¢ en el nodo i
hg(PFe™) funcién de costos de generacién para el generador g en el nodo i

Conjuntos adicionales de componentes del sistema:

conjuntos “atacables” de: generadores en el nodo i, lineas, nodos y subestaciones
respectivamente.

G/SG,L"CSL, I"c1, S*c&:
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Conjuntos adicionales de pardmetros del sistema:

Gen Line Bus SE
M©=en, M MPYS ) MPE

tivamente.

cantidad de recursos requeridos para atacar un generador, linea, nodo y subestacion respec-

Variables de interdiccion:

6Gen, 6Lme, 5Bus' é‘SE .

variables binarias con valor 1 si el generador, linea, nodo o subestacion respectivamente es
atacado, y 0O si no hay ataque.

INTRODUCCION

Un sistema de potencia es un conjunto de redes e
instalaciones que ofrecen un servicio publico de
suministro de energia eléctrica esencial para la so-
ciedad y su economia. Este sistema se considera
una infraestructura critica, ya que una falla parcial
o total de uno o mas de sus componentes puede
tener una incidencia negativa de orden econémi-
co, ambiental, politico o social. De hecho, es ne-
cesario que los sistemas de potencia tengan altos
indices de calidad, seguridad y eficiencia (Bolafos
y Correa, 2014). Sin embargo, los incrementos en
la demanda y en las restricciones ambientales asi
como la liberalizacion de los mercados de elec-
tricidad han ocasionado que los sistemas de po-
tencia estén operando cada vez mas cerca de sus
[imites de estabilidad (Perdomo Fontalvo, 2015).
Por este motivo es importante determinar la vul-
nerabilidad de estos sistemas ante cualquier even-
tualidad, ya sea natural o intencional, mediante la
implementacion de diferentes metodologias.

Vulnerabilidad de sistemas de potencia ante
ataques

La importancia de determinar la vulnerabilidad de
los sistemas eléctricos adquiere cada dia mayor
trascendencia, por tanto, mediante la implemen-
tacién de metodologias para su analisis, es posible
estudiar las consecuencias de diferentes eventos.
Son escazas las investigaciones en el campo de la
vulnerabilidad de sistemas de potencia con ante-
rioridad a los atentados terroristas del 11 de sep-
tiembre del 2001 en Estados Unidos. Sin embargo,

luego de esta fecha ha aumentado la necesidad
de proteger los sistemas eléctricos ante cualquier
eventualidad, ya sea natural o intencional. Por esta
razén, actualmente en diferentes paises se estan
estudiando nuevos métodos para el andlisis de la
vulnerabilidad de los sistemas de potencia.

Las metodologias actuales, que abordan el
tema del analisis de vulnerabilidad de sistemas de
potencia, tienen en su mayoria el mismo punto de
partida: la metodologia VEGA (Salmeron, Wood, y
Baldick, 2003) que implementa optimizacién bi-
nivel, donde se describen nuevas técnicas analiti-
cas que ayudan a mitigar disrupciones en sistemas
de potencia causadas por ataques intencionales.
Modelos matematicos binivel identifican compo-
nentes criticos del sistema (lineas de transmision,
generadores, transformadores y subestaciones),
con lo se crean planes de ataque maximamente
disruptivos para el atacante que, se asume, po-
see recursos de ataque limitados. El modelo ma-
tematico binivel se compone de dos problemas de
optimizacién: la minimizacion interna busca su-
ministrar la energia en el sistema a menor costo
y penalidad por energia no suministrada, mientras
que la maximizacién exterior busca el plan de ata-
que que maximice la energia no suministrada.

La metodologia VEGA fue punto de partida para
varias propuestas posteriores. En Arroyo y Galiana
(2005), la formulacién binivel se investiga a través
de una funcién en el cual el objetivo del atacante
es minimizar el nimero de componentes del sis-
tema que deben ser destruidos con el fin de cau-
sar un deslastre de carga mayor o igual a un nivel
especifico, convirtiendo las no-linealidades en
equivalentes lineales. En Motto, Arroyo y Galiana
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(2005) se presenta un procedimiento de solucién
para el modelo de programacion lineal binivel en-
tera-mixta obtenido del analisis de vulnerabilidad.
A partir de resultados de la teoria de programa-
cién lineal y de linealizacion de productos entre
variable, se propone modelo estindar de progra-
macién lineal entera-mixta (de un nivel). En Del-
gadillo, Arroyo y Alguacil (2010), la metodologia
se formula como un problema de programacion
no lineal binivel entera-mixta. En el nivel superior
de optimizacion, el agente atacante maximiza el
dano causado en el sistema de potencia, el cual
es medido en términos del deslastre de carga. Por
otro lado, en el nivel inferior de optimizacion, el
operador del sistema minimiza el dafio por medio
de una operacion 6ptima del sistema de potencia
por medio de acciones correctivas, modificando
su topologia. Dado que es un problema no-con-
vexo y no-lineal, el problema de programacion bi-
nivel resultante no puede ser transformado en un
problema de optimizacién estandar de un nivel.
En Alguacil, Delgadillo y Arroyo (2014) se abor-
da el problema de vulnerabilidad de sistemas de
potencia con un enfoque de programacion trini-
vel: en el primero, el operador del sistema iden-
tifica los componentes a ser reforzados con el fin
de reducir el dafio asociado a posibles apagones;
en el segundo, el atacante determina el conjunto
de componentes a atacar con el fin de maximizar
el dano en el sistema, y en el tercero, el operador
del sistema minimiza en dafo causado por el ata-
que ejecutado por medio de una operacién 6ptima
del sistema de potencia. Incluso, recientemente se
propuso una metodologia de andlisis de vulnerabi-
lidad binivel basada en flujo de potencia AC para
incluir los efectos de la potencia reactiva y los ni-
veles de tension en los nodos del sistema (Agude-
lo, Lopez-Lezama y Mufoz, 2014).

Desde otra perspectiva, Tranchita (2008) y
Tranchita, Hadjsaid y Torres (2006) presentan un
método basado en la evaluacién del riesgo, el cual
les permite a los operadores y planeadores evaluar
la seguridad del sistema de potencia con respecto

a posibles ataques. Mediante la implementacién
de inferencia probabilistica y teoria de la posibi-
lidad, se considera tanto la incertidumbre asocia-
da con el comportamiento dinamico del atacante,
como también la asociada con la prediccion de las
potencias generada y demandada.

En el presente trabajo se propone una meto-
dologia de optimizacién binivel entera-mixta que
permite analizar la vulnerabilidad de sistemas de
potencia teniendo en cuenta las variables del en-
torno geografico con sus respectivos grados de
incertidumbre. De esta forma, los operadores de
sistemas de potencia pueden determinar cudles
componentes del sistema se encuentran en mayor
grado de vulnerabilidad y, con base en esto, tomar
medidas con el fin de proteger los componentes
criticos para la operacion del sistema.

METODOLOGIA

El andlisis de vulnerabilidad de sistemas de poten-
cia consiste en examinar un conjunto de contin-
gencias factibles y su efecto en la operacién del
sistema. Es importante destacar que cuando se
busca en qué puntos atacar el sistema para maxi-
mizar el deslastre de carga (o funcién de costos),
en Ultimas se esta determinando cémo proteger al
sistema ante ataques intencionales.

En la figura 1 se muestran las principales etapas
de la metodologia propuesta. En primer lugar se pre-
sentan las variables de entrada que se dividen en
dos grupos, el primero se relaciona con los factores
del entorno geogréfico (variables lingiiisticas) y el
segundo con los pardmetros del sistema de potencia
(variables numéricas). En segundo lugar se muestra
el cuerpo de la metodologia en el cual el modelo
matemadtico de vulnerabilidad de sistemas de po-
tencia recurre al modelado de la incertidumbre en
algunas de las variables. Por dltimo, el resultado ob-
tenido de la metodologia propuesta es un conjunto
de componentes que cuando son atacados de ma-
nera coordinada, hacen que se maximice el deslas-
tre de carga (o funcion de costos) en el sistema.
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Asi, el modelo propuesto de andlisis de vulne-
rabilidad de sistemas de potencia que incluye in-
certidumbre en algunas de sus variables. Partiendo
de la metodologia propuesta en Salmeron, Wood
y Baldick (2004), se desarrolla un modelo de inter-
diccion y un algoritmo para resolver el problema
de analisis de vulnerabilidad de manera aproxi-
mada. El modelo de interdiccion es un problema
max-min (Mm) de optimizacién como se muestra
en la ecuacion (1).

(Mm): max min cy

f,8)<hb (M

y=0

Para un plan de interdiccién dado 3§, el proble-
ma interior es un flujo de potencia que minimiza
los costos de generacién mas la penalizacién por
carga no suministrada, denotado por ¢y, en donde
v representa las potencias generadas, los angulos
de los fasores, los flujos de potencia por las lineas
y la potencia no suministrada (deslastre de carga).

sujeto a {

Figura 1. Esquema de la metodologia propuesta

Fuente: elaboracion propia.

La maximizacion exterior selecciona el plan de
ataque (interdiccion) 8 € A que conlleva al mayor
deslastre de carga posible. En [a metodologia pro-
puesta en este trabajo se modela la afectacién que
los factores del entorno geografico tienen sobre el
sistema de potencia, esto se tiene en cuenta en la
expresion f(y, 6) de la ecuacion (1).

La figura 2 muestra el diagrama de flujo de la
metodologia. Las variables de entrada (paso 1) se
dividen en dos grupos: las lingiisticas, relaciona-
das con los factores del entorno geografico, y las
numéricas, relacionadas con los pardmetros del
sistema de potencia.

En el paso 2 se muestra el modelo de interdic-
cion en el cual se resuelve el DC-OPF (flujo de
potencia 6ptimo DC) para el sistema de potencia.
Dicho DC-OPF se lleva a cabo retirando del sis-
tema los componentes afectados por el plan de
ataque proveniente del problema principal (paso
6). En el paso 3 se evalda si el deslastre de car-
ga provocado por el plan de ataque es maximo;
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Figura 2. Diagrama de flujo de la metodologia propuesta

Fuente: elaboracién propia.

de ser asi, dicho plan de ataque seria el mejor
para el atacante. En el paso 4 se asigna un valor
a cada componente del sistema, dicho valor se
basa en la cantidad de potencia que pasa a través
del componente. En el paso 5 se lleva a cabo el
modelado de la incertidumbre de los factores del
entorno geografico mediante légica difusa tipo 2.
Por Gltimo, en el paso 6 se soluciona el problema
principal en el cual se busca el plan de ataque de
mayor valor.

Solucién del flujo de potencia 6ptimo

Como se propone en Salmeron, Wood y Baldick
(2004) el modelo de flujo de carga se simplifica
mediante la implementacion del modelo DC. Esta
simplificacion es vélida en el contexto de los ana-
lisis de seguridad. El objetivo del flujo de carga
DC es generar y distribuir energia a minimo costo.
El flujo de potencia éptimo DC se formula en la
ecuacion (2).
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.. Pmsezz hy(PEem) +Zwa(sw) @)

Sujeto a las siguientes restricciones:

PlLine = 31(90(1) - Hd(l)) VI (3)
Z PgGen _ PlLine + P[Line — Z(dic _ Sic) Vi (4)
g llo(D=i ld()=i c
_FlLine < PLme < Plee vl (5)
0<pen <P v (6)
Sl =0y 9
0 S SiC S diC Vilc (7)

El modelo DC-OPF minimiza generaciéon mds
costos de deslastre (penalidades). La restriccion (3)
aproxima el flujo de potencia activa en las lineas.
La restriccion (4) representa el balance de potencia
en los nodos. Las restricciones (5) y (6) establecen
las capacidades maximas de transmision y genera-
cién respectivamente. La restriccion (7) establece
que el deslastre de carga en los nodos no debe ser
mayor a su respectiva demanda.

Modelo de interdiccion

En el modelo de interdiccion de la metodologia
VEGA (paso 2, figura 1) mediante el flujo éptimo

de carga DC se minimizan los costos de genera-
cion mas la demanda no satisfecha en el sistema
de potencia (Salmeron, Wood y Baldick, 2003).
En dicho sistema se retiran los componentes que
han sido afectados por el atacante de acuerdo
con el plan de ataque & que se obtiene del pro-
blema principal (paso 6, figura 1). Las interdic-
ciones & llevadas a cabo por los atacantes son
variables binarias que toman el valor de 1 cuan-
do hay ataque y 0 en caso contrario. El modelo
de interdiccién I-DC-OPF se muestra en la ecua-
cion (8).

5Gen’5Lriggé(Bus'655 y((gGen, 6Line’ 5Bus, 6SE) 8)
Sujeto a las restricciones de las ecuaciones (9) y (10):
z MGenSGen + Z Mlee(SLme + Z MBus6Bus + Z MSE(SSE <M (9)

sgen € {0,1}, /™ € {0,1}, 675 € {0,1}, 65F € {0,1} V componente "atacable"

Donde:

y(aGen’ 6Linel 6Busl SSE) — PGenl',};lgiI}le’S'e Z Z hg (RgGen) + Z Z fic(sic)
i g i ¢
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Sujeto a las restricciones (13) a (16):

PlLine — Bl(gO(l) — ed(l))(]‘ - 511"-716)(1 —_ 65(165)(1 - 6

Z PgGen _ PlLine +
g

llo()=i

pfine = Z(dic = Sic) Vi
c

lla()=i

) [[a-e9 [] a-stm) )

slteLSE Ulverber

—Line

_ﬁlee(l _ 5lLine) < PlLine <P, (1 _ SlLine) (14)
—Gen

0 < R < (1-6g) (1= 85 A =8Py~ Vg (15)

0<S,.<dy, Vic (16)

En la ecuacion (15), mediante la adicion del
factor (1-8,5*), se considera el caso de sistemas de
potencia que contemplan generadores conectados
directamente a uno de los nodos de una subesta-
cién (Leal, Sandoval y Cortés, 2007). Es decir, en el
momento de ser atacada una subestacion, los gen-
eradores que estén entregando su potencia a los
nodos de ella deben ser desconectados como con-
secuencia del ataque. De acuerdo con Salmeron,
Wood y Baldick (2004), la soluciéon del I-DC-OPF
maximiza la disrupcion. La disrupcion se evalda a
través del problema de minimizacién interno que
consiste en un modelo de flujo de potencia 6ptimo
DC-OPF del cual de antemano se retiran los com-
ponentes atacados. En el nivel superior, (9) refleja
las opciones del atacante para ejecutar las diferen-
tes combinaciones de ataque limitadas por el re-
curso total de ataque M. La expresion (10) define
las opciones del atacante como variables binarias.
Las ecuaciones (12) a (16) son andlogas a (3) a (7),
con la diferencia de que los componentes de siste-
ma atacados (directa o indirectamente) han sido
removidos de las ecuaciones a través de las vari-
ables binarias.

Modelado de los factores del entorno

Se decidio utilizar para este propésito un sistema
l6gico difuso tipo 2 (T2FLS, Type 2 Fuzzy Logic

System) ya que es capaz de modelar eficientemen-
te las incertidumbres acerca del significado de las
palabras utilizadas en los factores del entorno geo-
grafico; es decir, las palabras significan diferentes
cosas para diferentes personas (Mendel, 2001). La
naturaleza de esta incertidumbre concuerda con
la definicion de vaguedad, es decir, incertidumbre
resultado de la imprecision lingiistica (Romero,
2005). Una descripciéon completa de los funda-
mentos matematicos, metodologias de calculo y
aplicaciones de los conjuntos y sistemas de légica
difusa tipo 2 es presentada en Mendel (2001).

Para implementar los T2FLS, en este trabajo
se utilizan funciones de pertenencia secundaria
(FPS) de intervalo (figura 3a), dado que compu-
tacionalmente son menos complejas. Para deter-
minar la huella de incertidumbre (FOU Footprint
Of Uncertainty) de las funciones gaussianas con
desviacién estandar o incierta que toma los va-
lores entre [o,,0,] (figura 3b) se tiene la siguiente
ecuacion (17).

we) =exp[-L()| oelonel  a7)

En los vectores, (18) y (19) muestran los va-
lores de desviacion estandar ¢ para implementar
el T2FLS de la metodologia propuesta; estos vecto-
res contienen los cinco valores de desviacién es-
tdndar o, y o, que se utilizan para las variables de
entrada al T2FLS.
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Figura 3. a. FPS tipo intervalo para x = x,. b. FOU gaussiana con o incierta

Fuente: elaboracién propia, adaptado de Romero (2005).

o, =[ 0,01 0,07 0,07 0,07 0,07 ] (18)
o, =[ 0,02 0,08 0,08 0,08 0,08 ] (19)

En la figura 4 se muestra el esquema del T2FLS
que es propuesto para modelar los calificadores
lingtiisticos del entorno geografico y politico. La
entrada X a este sistema se compone del vector
de valores entregado por la metodologia VEGA y
de los calificadores lingiisticos del entorno geo-
grafico, mientras que la salida Y(X) es el vector de

valores con afectacion del entorno geogréfico y
politico.

Las entradas y salidas del T2FLS son vectores de
n elementos, donde n es el nimero total de ele-
mentos del sistema de potencia (generadores, li-
neas, nodos y subestaciones). El vector de entrada
X1 es el vector de valores obtenido de la metodo-
logia VEGA, el dominio de esta variable es el in-
tervalo [0,1], cuanto mas cercano a 1, mayor es la
importancia del componente en el sistema de po-
tencia. Los vectores X2, X3, X4 y X5 son de varia-
bles lingiisticas que toman los calificadores segtin

Figura 4. Esquema del T2FLS propuesto para modelar los factores del entorno geogréfico y politico

Fuente: elaboracion propia.
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la tabla 1. El vector de salida Y(X) es el vector de
valores afectado por las variables del entorno geo-
grafico y politico del sistema. Al igual que el vector
X1, el dominio de esta variable es el intervalo [0,1]
y cuanto mas cercano a 1, mayor es la importancia
del componente en el sistema de potencia.

Los factores del entorno se definen de la si-
guiente forma:

¢ Predominio del grupo atacante: la presencia o
predominio de un grupo atacante en un area de-
terminada se entiende como el grado de influen-
cia y control que este ejerce. Se relaciona con el
grado de poder que el grupo posee en dicha zona.

e Situacién politica en la zona: mediante los ata-
ques terroristas, los grupos insurgentes buscan
un impacto politico para alcanzar sus objetivos
de intimidacién en la poblacién civil.

e Exposiciéon geografica de los componentes:
Dado que los sistemas de potencia abarcan re-
giones extensas en las cuales la mayoria de los
componentes se encuentran en zonas apartadas,
los componentes del sistema que se encuentran
mas expuestos geograficamente son mas vulne-
rables a ataques.

e Proteccién fisica de los componentes: Al en-
contrarse los sistemas de potencia localizados
en vastas regiones, en la practica es imposible
proteger con la fuerza publica todos los compo-
nentes del sistema. Por ejemplo, las unidades de
generacion se encuentran mas protegidas que las
[ineas de transmisién de energia.

El T2FLS propuesto para calcular el vector de
valores afectado por el entorno Y(X) utiliza la base
de reglas mostrada en la Tabla 2. Cada regla tie-
ne cinco antecedentes X1;,X2;,X3;,X4; y X5; y un
consecuente Yi (Para la regla i). La regla nimero
1 representa la condicién menos atractiva para el
atacante ya que el valor del componente es 0, el
predominio del grupo atacante en la zona es bajo,
la situacién politica en la zona no es critica, el
componente del sistema de potencia no esta ex-
puesto y la proteccién fisica del componente es
alta. Por otro lado, la regla nimero 243 presen-
ta la condicion mas atractiva para el atacante, ya
que el valor del componente es 1, el predominio
del grupo atacante es alto, la situacién politica
en la zona es critica, el componente del sistema
de potencia esta expuesto y la proteccion fisica
del componente es baja. El nimero de reglas es
3°=243, ya que son cinco antecedentes, cada uno
de los cuales tiene tres estados. Se puede observar
que el vector de valores con afectacion del entor-
no Y, es una funcion de X1, X2, X3, X4 y X5. El
T2FLS realiza un mapeo del espacio de entrada al
espacio de salida utilizando la base de reglas de
latabla 2 (la tabla completa se puede descargar de
http://tinyurl.com/zmesusp).

Algoritmo de interdiccion

El algoritmo inicia solucionando el DC-OPF asu-
miendo que no hay ataques. El resultado es un

Tabla 1. Calificadores linglisticos para los factores del entorno

Factor del entorno

Calificadores lingiiisticos

Posicién del grupo atacante

Presencia alta

Presencia media Presencia baja

Situacion politica en la zona

Critica

Moderadamente critica No critica

Exposicion geografica de los componentes

Exposicion alta

Exposicion media Exposicién baja

Proteccién fisica de los componentes

Proteccién alta

Proteccién media Proteccién baja

Fuente: elaboracién propia.

Tecnura e p-ISSN: 0123-921X © e-ISSN: 2248-7638 * Vol. 20 No. 49 e Julio - Septiembre de 2016 ¢ pp. 100-119
[109]



MELo RODRIGUEZ, J. A., & CorTes, C. A.

Andlisis de vulnerabilidad de sistemas de potencia incluyendo incertidumbre en las variables con légica difusa tipo 2

Tabla 2. Calificadores lingliisticos para los factores del entorno base de reglas del T2FLS utilizado para calcular el

vector de valores afectado por el entorno geografico y politico

ANTECEDENTES CONSECUENTE
X1 X2 X3 X4 X5 Y
Regla - A
- Vector de valores  Predominio Ry Exposicion . Vector de
NUMETO ~ sbtenido de la del grupo oslll’tt?caacg)r:]la geografica fl;s'}(;?ﬁce'?:s valores con
metodologia atacanteenla P zona de los componentes afectacion del
VEGA zona componentes p entorno
1 0 Predominio bajo No critica Exposicion baja  Proteccién alta 0
2 0 Predominio bajo No critica Exposicién baja Protecc.lon 0,05
media
3 0 Predominio bajo No critica Exposicion baja  Proteccion baja 0,1
4 0 Predominio bajo No critica Exposxqon Proteccion alta 0,05
media
242 1 Predominio alto Critica Exposicion alta ProteC(.:lon 0,95
media
243 1 Predominio alto Critica Exposicién alta  Proteccién baja 1

Fuente: elaboracién propia.

flujo de potencia 6ptimo para operacién normal,
un flujo tipico en el cual se minimizan los cos-
tos de generacion sin deslastrar carga. El patron
de dicho flujo de potencia es utilizado para asig-
nar valores relativos a todos los componentes del
sistema: generadores, lineas, nodos y subestacio-
nes. A continuacién, en el problema principal se
maximiza la sumatoria de los valores de los com-
ponentes, teniendo en cuenta que el recurso de
ataque es limitado. Con este plan de ataque, se
modifica el lado derecho de las ecuaciones del
DC-OPF (12)-(16) y se obtiene su solucion. El re-
sultado es un flujo de potencia que otra vez mi-
nimiza costos de generacién mas la penalizacién
asociada al deslastre de carga: es posible que en
este caso algunas demandas hayan sido deslastra-
das ya que componentes valiosos han sido remo-
vidos del sistema. El proceso continia mediante
la identificacion de diferentes conjuntos de com-
ponentes valiosos para atacar (planes de ataque)
que no han sido encontrados en iteraciones ante-
riores, ecuacion (28), asi como mediante la eva-
luacion del deslastre de carga asociado a cada
plan de ataque.

Subproblema: DC-OPF para un plan de
interdiccion especifico

Se asume que en la iteracion t del algorit-
mo, un plan de ataque (interdiccién) especifico
8¢t = (§0ent, linet §Bust §SEt) es dado; el superin-
dice t es el contador de las iteraciones. El flujo de
potencia DC-OPF(8%) asociado a la interdiccién,
junto a las ecuaciones (11)-(16) es lo que se cono-
ce como el subproblema cuya solucién conlleva
al valor: pt = (pGent plinet gt §t) junto con las
potencias generadas, flujos de potencia, dngulos
de los fasores de tension y potencias deslastradas;
representados por Pt = (PGent pLinet gt $t) Este
vector esta representado por y en la ecuacion (1).

Vector de valores

El vector solucién Pt = (PSent, pLinet gt $t) que
se obtiene como resultado del subproblema I-DC-
OPF(8%) sirve para construir una lista de componen-
tes del sistema no atacados que se ordena respecto
a su atractividad para las siguientes interdicciones.
Para determinar la importancia (valor) de cada uno
de los componentes del sistema, Salmeron, Wood
y Baldick (2003) definen las ecuaciones (20) a (26):
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Fl-out't = PA’lee't + mune,tl Flujo total fuera del nodo i (20)
lo(D=i A PEe0 Ld()=i A PFme<0 en la iteracion ¢
Flujo total hacia el nodo i en 21)
Fiinto,t — Z |plLine,t| + Z plLine,t la iteracidn ¢
Met,t _ &t i
F; = Z(dic — SL demanda ’[Oté'i| sup_ll/da en el (22)
- nodo i en la iteracion ¢
Gent _ . GenpGent Valor del generador g en la
yEemt = woenp valor del g 23)
iteracion ¢
VlLine,t — yyline |I’5lLine,t| + |I’leine,t| Valor de la linea / en la (24)
iteracion ¢
U'|(L,l") en paralelo
Bus,t Bus( p-Mett out,t Valor del nodo i en la itera-
V: =w F; + F .
: (F ) o (25)
V;SE't = wSE Z |f’l”ne’t| Valor de la subestacién s en 26)

l|leLg

En las expresiones (20) a (26), las ponderacio-
nes waen wBus wliney ,SE son dadas como
datos de entrada para representar los estimativos
preliminares de los valores para cada tipo de com-
ponente del sistema. En los resultados mostrados
en la seccién 5 se usan los mismos valores de
Salmeron, Wood y Baldick (2003), es decir, 2, 5, 1
y 5, respectivamente.

Desde el punto de vista del atacante, sus recur-
sos de ataque son limitados y, por tanto, es con-
veniente atacar los componentes que requieran
menos recursos. Los recursos requeridos para ata-

car un generador, linea, nodo o subestacién son
meen, mrtine MBus MSE  respectivamente. Este

la iteracion ¢

hecho se tiene en cuenta mediante la inclusion del
recurso de ataque en el denominador de cada una
de las ecuaciones (27) a (30). Al ser mayor el re-
curso M requerido, se reduce el valor V del com-
ponente haciéndolo menos atractivo.

Cada vez que un componente es atacado, el
flujo a través de este es nulo, por tanto, en la si-
guiente iteracion no es atractivo para atacar. Para
solucionar esto se define el valor acumulativo
como el promedio de los valores de las itera-
ciones anteriores cuando el componente no ha
sido atacado. Las ecuaciones (27) a (30) definen
los valores de los componentes del sistema de
potencia:

WGen
et = — Z oyent Valor del generador y en la
Mg o ' iteracion ¢ (27)
t’|t’st/x3§e“" =0
) WLine . . .
ylinet _ |mee.t| + |mee.t| Valor de la linea len la
l Line l l . ‘2 (2 8)
M ] iteracion ¢
l <Line,t' (L") en paralelo
t'|t'se Ay =0 g p
B WBus M
us,t _ et,t out,t . o
V; = B Z (Fi + F; ) V.a,lor del nodo i en la itera (29)
L —~
t'le'st A 8BS <o clont
wSE ,
VSSE't =—= Z Z |Plee't| Valor de la subestacién s en (30)
M3 la iteracion ¢

Py !
tr|t,stA555E.r -0 l|leLg
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Problema principal

Como resultado del modelo de interdiccién
del punto anterior, se obtiene un vector de va-
lores de todos los componentes del sistema

Vt — [VgGen,t' V[Line,t' ViBus,t' VSSub,t]' Con base en
este se plantea el problema principal de maximi-
zacién de tipo binario {0,1} para la variable 3, cuya

funcién objetivo es definida en la ecuacién (31):

max Z VgGen,t(SgGen,t + Z VlLLne,tdlee,t + Z ViBus,tésiBus,t + Z VSSE't(SSSE't
§Gen sline §Bus §SE 31

ger* leL* ier ses*
Sujeto a las restricciones (32) a (39):
Z Mgen6g(;en,t + Z MlLine(glLine,t + ZMlpusaiBus,t + z MSSE(S;GE,t <M (32)
geG* leL* iel* SES*
S+ 87" <1 VgeEGHViEl (33)
S+ 8Pt <1 VIELNLLViE] (34)
8/t + 8 <1 VLI enLf|Ll' enparalelo (35)
§7t+ 8P <1 vielnI, Vse€S (36)
S+ 85 <1 VIELgNL, VSES (37)
S5+, <1 VsES, VgEG] (38)
sent slinet | sBust 4 z §SEt <
g ! i s TS
gec;[35ent =1 ters|gLinet’ =1 gBust’ ses*[85E =1
Z Sgen,t’ N Z SlLine,t’ n Z SiBus,t' N Z gset’ (39)
geG; |35t =1 ters|glinet’ =4 ier[3Bust =1 sese[35E =1
-1
vt' <t

Las ecuaciones (33) a (37) tienen respectiva-
mente los siguientes propoésitos: atacar un gene-
rador o el nodo al cual estd conectado, pero no
ambos; atacar una linea o el nodo al cual esta co-
nectada, pero no ambos; si las lineas estan en pa-
ralelo, atacar una, no ambas; atacar un nodo o su
subestacién, no ambos; atacar una linea o la sub-
estacion a la cual estd conectada, no ambos. Dado

que en la nueva metodologia se considera el caso
de generadores conectados directamente a las
subestaciones, se adicioné la restriccion (38), en
la cual se ataca la subestacién o el generador, pero
no ambos. La solucién del problema principal se
expresa como St — (SGen,t’SLine,t’ SBus,t’SSE,t)y se
utiliza en el subproblema para iniciar una nueva
iteracion del algoritmo.
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RESULTADOS

La metodologia propuesta fue analizada en el mismo
sistema de prueba de la metodologia VEGA, es de-
cir el sistema de prueba IEEE-RTS-1996 de 24 nodos
(RTS Task Force, 1999). No obstante, para establecer
diferentes condiciones del entorno se definieron 5
zonas geograficas, como lo muestra la figura 5.

En la tabla 3 se resumen los datos del sistema
de potencia de prueba, mostrando la distribucién
de potencia generada, la potencia demandada, la
cantidad de nodos del sistema y la cantidad de li-
neas de transmision del sistema, por cada zona.

La tabla 3 muestra que la zona que presenta la
mayor potencia generada es la zona 1 con el 52 %
del total de la generacion del sistema, siguen en su

Figura 5. Sistema de potencia IEEE RTS de 24 nodos con 5 zonas para factores del entorno

Fuente: elaboracién propia, adaptado de Salmeron, Wood y Baldick (2003).

Tabla 3. Distribucién de potencias, nodos y lineas por zona

Potencia generada

Potencia demandada

Nodos del sistema Lineas del sistema

(MW) % (MW) % Cantidad % Cantidad %
Zona 1 1760 52 461 16 5 21 6 16
Zona 2 370 11 792 28 5 21 12 32
Zona 3 591 17 951 33 8 33 10 26
Zona 4 0 0 316 11 3 13 8 21
Zona 5 684 20 330 12 3 13 2 5
Total: 3405 100 2850 100 24 100 38 100

Fuente: elaboracién propia.
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orden las zonas 5,3y 2 conel 20 %, 17 %y 11 %,
respectivamente. En la zona 4 no existe genera-
cién. Se observa ademas que la mayor potencia
demandada se da en la zona 3 con el 33 % de la
demanda total del sistema. Siguen en su orden las
zonas2,1,5y4 conel28%, 16 %, 12 %y 11 %,
respectivamente.

En la tabla 4 se muestran los resultados de cua-
tro escenarios iniciales propuestos para probar la
metodologia, junto con los resultados de origina-
les de la metodologia VEGA. Entre la informacién
mostrada en las tablas se encuentra el nimero de
atacantes en cada zona resultado de la aplicacién
de la metodologia, asi como el deslastre de car-
ga en MW y en valor porcentual. En primer lugar
se presenta el resultado correspondiente a la me-
todologia VEGA el cual no contempla la influen-
cia de factores del entorno geogréfico, es decir, el
predominio del grupo, la situacion politica, la ex-
posicion geografica y la proteccion fisica de los
componentes del sistema. Cuando un calificador
lingtiistico es mostrado con color verde significa
que es la condicion menos atractiva para el ata-
cante, dado que los calificadores lingtiisticos del
entorno (predominio del grupo atacante, situa-
cién politica en la zona y exposicion geogréfica
del componente) son bajos y la proteccién fisica
de los componentes es alta. Por otro lado, cuando
un calificador lingliistico se muestra con color rojo
significa que es la condicién mas atractiva para el
atacante, dado que los calificadores lingiisticos
del entorno son altos y la proteccién fisica de los
componentes es baja. El color amarillo representa
el valor medio entre los dos anteriores.

La combinacion de factores del entorno utili-
zado en la metodologia propuesta, que arroja el
mismo ataque que el proyecto VEGA original, es
aquella en la cual la combinacién de factores del
entorno es la menos atractiva para el atacante (los
calificadores lingliisticos se muestran en color ver-
de). Dicha combinacion se muestra en el esce-
nario 1 de la tabla 5. En los escenarios 2 a 4 se
asumié una combinacién de calificadores lingtiis-
ticos para la operacion del sistema de potencia de

prueba. Entre estos tres escenarios Gnicamente va-
ria el calificador lingiistico correspondiente a la
proteccion fisica para las zonas 2 y 4. En el escena-
rio 2, esta se deja en alto para la zona 2 y en bajo
para la zona 4. En consecuencia, la mayoria del
ataque (cinco atacantes) se dirigen a la zona 4 ya
que se encuentra con la proteccion fisica en bajo.
En el escenario 3, la proteccion fisica se deja en
bajo para la zona 2 y en alto para la zona 4. Como
consecuencia de esto la mayoria del ataque (cinco
atacantes) se dirigen a la zona 2 ya que se encuen-
tra con la proteccion fisica en bajo. En el escenario
4, la proteccion fisica se deja en bajo tanto para la
zona 2 como para la zona 4. En este caso la meto-
dologia podria dirigir el ataque a cualquiera de las
dos zonas ya que ambas tienen la proteccion en
bajo. En este caso, la metodologia encuentra mas
atractivo dirigir el ataque a la zona 2 (seis atacan-
tes) ya que alli se provoca el mayor deslastre de
carga que es 784 MW.

Las simulaciones en los escenarios sefialan que
con la metodologia propuesta, al incluir informa-
cién sobre el entorno geografico de cada zona del
sistema de potencia, se obtienen distintos puntos
de ataque y, por tanto, distintos valores de deslastre
de carga. Esta metodologia puede ser usada enton-
ces para coordinar y afinar los planes de seguridad
de la infraestructura eléctrica del sistema, tenien-
do en cuenta que siempre se cuenta con recursos
limitados para su proteccion. Por ejemplo, con la
configuracion de proteccion fisica del escenario 2
tendria solamente 9 % de deslastre de carga, a di-
ferencia del 28 % y 29 % de los escenarios 3 y 4.

Por otra parte, la metodologia propuesta puede
ser usada para determinar los elementos mas cri-
ticos del sistema, independientemente del entorno
geografico de cada una de las zonas del sistema de
potencia. Es decir, algunos calificadores lingisti-
cos pueden variar con el tiempo, como por ejem-
plo, el predominio del grupo atacante en la zona
puede variar, asi como la situacion politica en la
zona o la proteccion fisica de los componentes. Se
puede entonces correr varios escenarios para esta-
blecer cudles son los elementos que mas presentan
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Tabla 4. Resultados de las simulaciones para la metodologia VEGA y escenarios 1 a 4

Escenario  Zona Predominio Situacion Exposicion Proteccion Nuamero  Deslastre Deslastre
del grupo  politica geografica fisica atacantes carga (MW) carga (%)
1 - - - - 1
] 2 . . . . 2
Mei?gg':g'a 3 - - - - 3 1258 44
4 - - - -
5 - . - -
1 bajo bajo bajo alto 1
2 bajo bajo bajo alto 2
1 3 bajo bajo bajo alto 1242 44
4 bajo bajo bajo alto
5 bajo bajo bajo alto
1 alto bajo
2 alto alto alto
2 3 bajo bajo alto 245 9
4 alto alto bajo 5
5 alto 1
1 alto bajo 1
2 alto alto bajo 5
3 3 bajo bajo bajo 825 29
4 alto alto alto
5 alto
1 alto bajo
2 alto alto bajo 6
4 3 bajo bajo alto 784 28
4 alto alto bajo
5 alto

Fuente: elaboracién propia.

ataques sin importar la variacion de los califica-
dores linglisticos. En la tabla 5 se detalla la can-
tidad de ataques en cada componente del sistema
de potencia para el sistema de prueba usado, con-
siderando 18 escenarios. Alli se observa que el ele-
mento mds atacado es la linea de transmision que
se encuentra entre los nodos 112 y 123. Esta linea
es estratégica para el sistema ya que conecta un

nodo con alta potencia generada y la subestacién
2 que se encuentra en la zona 3. Los siguientes
elementos en importancia son las lineas 111-113,
113-123 y 116-117. De esta forma, se puede pla-
near mayor proteccion para estos elementos iden-
tificados como criticos en por recibir mas ataques
en los escenarios estudiados.
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Tabla 5. Cantidad de ataques por componente del sistema de potencia para 18 escenarios

Elemento del

sistema Zona Atacantes requeridos Cantidad de ataques % de ataques
Linea 112-123 2 1 16 6,8
Linea 111-113 3 1 14 6,0
Linea 113-123 2 1 14 6,0
Linea 116-117 2 1 14 6,0
Linea 115-121 2 1 13 5,6
Linea 119-120 2 1 12 5,1
Linea 120-123 1 1 12 5,1
Linea 105-110 4 1 10 4,3
Linea 102-104 4 1 9 3,8
Linea 104-109 4 1 9 3,8
Linea 117-122 1 1 9 3,8
Linea 101-103 4 1 8 3,4
Linea 114-116 2 1 7 3,0
Linea 115-124 2 1 7 3,0
Linea 116-119 2 1 7 3,0
Linea 107-108 5 1 6 2,6
Linea 108-109 4 1 6 2,6
Linea 115-116 2 1 6 2,6
Linea 117-118 2 1 6 2,6
Linea 110-112 3 1 5 2,1
Linea 101-105 4 1 4 1,7
Linea 108-110 4 1 4 1,7
Linea 109-112 3 1 4 1,7
Linea 118-121 1 1 4 1,7
Subestacién 2 3 3 4 1,7

Fuente: elaboracién propia.

De igual forma, se puede establecer cudles
son las zonas mas criticas del sistema. La figura 5
muestra la distribucién de ataques en las distintas
zonas del sistema para los 18 escenarios contem-
plados. Se observa que la zona a la cual van di-
rigidos la mayor cantidad de recursos de ataque
es la zona 2 con un 45 %. Una explicacién de
este fenémeno se debe a que la zona 2 es el punto

intermedio entre la zona 1, que presenta la mayor
potencia generada (52 %), y la zona 3 que posee
la mayor potencia demandada (33 %). Otra expli-
cacion de este fendmeno es que la zona 2 posee
la mayor cantidad de lineas de transmisién (las
cuales requieren de un (1) solo atacante para su
interdiccion), y dicha zona posee 12 lineas que
corresponden al 32 % del total de lineas
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Figura 6. Distribucion de ataques por zona en los 18 escenarios contemplados

Fuente: elaboracién propia.

Tabla 6. Cambio en los resultados al aumentar la incertidumbre en las variables para cinco escenarios diferentes

Incertidumbre inicial

Incertidumbre aumentada

2 22 sy $£& § °og g ¢ °8 g __ &
5 g B g §E g8 g5 EoE EBy;  g2F EEE Edc
g S s g§= 8 & 2z ES <85 =28 ES T8 s
w e v w50 o ~ ©
1 alto alto alto bajo 5 2
2 bajo bajo bajo alto 1
5 3 bajo bajo bajo alto 1 671 24% 3 771 27%
4 bajo bajo bajo alto
5 bajo bajo bajo alto
1 bajo bajo bajo alto
2 alto alto alto bajo 6 5
6 3 bajo bajo bajo alto 697 24% 1 578 20%
4 bajo bajo bajo alto
5 bajo bajo bajo alto
1 bajo bajo bajo alto 1
2 bajo bajo bajo alto 1
7 3 alto alto alto bajo 6 648 23 4 842 30
4 bajo bajo bajo alto
5 bajo bajo bajo alto
1 bajo bajo bajo alto 1
2 bajo bajo bajo alto 1
8 3 bajo bajo bajo alto 145 5 1 242 8
4 alto alto alto bajo 6 3
5 bajo bajo bajo alto
1 bajo bajo bajo alto 2
2 bajo bajo bajo alto 1 1
9 3 bajo bajo bajo alto 1 411 14 1 946 33
4 bajo bajo bajo alto
5 alto alto alto bajo 4 2

Fuente: elaboracién propia.

Tecnura e p-ISSN: 0123-921X © e-ISSN: 2248-7638 * Vol. 20 No. 49 e Julio - Septiembre de 2016 ¢ pp. 100-119

[117]



Andlisis de vulnerabilidad de sistemas de potencia incluyendo incertidumbre en las variables con légica difusa tipo 2

MELo RODRIGUEZ, J. A., & CorTes, C. A.

Por otra parte, es de interés conocer la influen-
cia en los resultados del cambio de la incertidum-
bre en las variables, la cual es modelada con los
conjuntos difusos tipo 2. La tabla 6 muestra cinco
escenarios donde se calculan los cambios en los
resultados al aumentar la incertidumbre sobre los
valores de las variables. Notese que al aumentar
la incertidumbre, los ataques 6ptimos cambian, es
decir, se puede tener distintos ataques. No obstan-
te, los valores del deslastre de carga en los casos
de incertidumbre aumentada son cercanos (entre 3
% y 19 %) del valor obtenido con los casos de baja
incertidumbre.

Por Gltimo, en las pruebas realizadas en el siste-
ma de prueba, la metodologia no tuvo problemas
de convergencia en todos los escenarios plantea-
dos, al igual que la metodologia original planteada
por Salmeron, Wood y Baldick (2004). No obstan-
te, es necesario hacer pruebas de convergencia
para sistemas de mayor tamafo (en ndmero de no-
dos y elementos) para establecer las limitaciones
de la metodologia planteada.

CONCLUSIONES

La metodologia propuesta permite incorporar facto-
res del entorno geogréfico en el analisis de vulnera-
bilidad de sistemas de potencia, donde se integran
en un mismo analisis informacién de tipo cualitati-
vo como los factores del entorno (predominio del
atacante, situacion politica, exposicion geografica y
proteccién de componentes) y de tipo cuantitativo
como los pardmetros del sistema de potencia (po-
tencias generadas, demandadas, capacidades, entre
otros). Esto hace posible incorporar en el andlisis
de vulnerabilidad el conocimiento de los expertos
en un determinado sistema de potencia. Se propo-
ne modelar la incertidumbre asociada con sistemas
l6gicos difusos tipo 2, debido a que los factores del
entorno geografico provienen de estudios y estima-
tivos de diferente profundidad y detalle.

La metodologia se validé usando el sistema
de prueba de IEEE RTS-96, al que se le definieron

cinco zonas geograficas. En dicho sistema se mos-
tr6 que al incluir calificadores linglisticos para las
variables de predominio del grupo atacante, la si-
tuacion politica de la zona, la exposicion geogra-
fica de los elementos en la zona, y la proteccion
fisica de los elementos, el maximo deslastre de
carga varia desde 1258 MW en el caso mds extre-
mo a 145 MW. Ademds, la metodologia permitio
encontrar el componente mas critico del sistema
(la linea 112-123), ya que es el elemento que es
mas veces atacado (16 veces) en los 18 escenarios
estudiados. De igual forma, se puede establecer
que la zona mas critica del sistema es la zona 2,
en la cual se tienen el 45 % de los ataques en los
18 escenarios planteados.

La nueva metodologia puede ser implementa-
da en sistemas de potencia reales gracias a la de-
finicion de los factores del entorno geografico y a
su flexibilidad para definirlos. Gracias al modela-
do matemdtico de la incertidumbre no se requie-
ren estudios detallados y extensos para obtener
los datos necesarios para la implementacion de
la metodologia. Para ello, se deben considerar:
el conocimiento de los expertos en temas de se-
guridad y topografia en el sistema en estudio, y
la experiencia de los operadores del sistema de
potencia.
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