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Resumen

Objetivo: desarrollar un modelo de monitoreo y procesamiento de datos en tiempo real, orientado a la gestién
temprana de alertas sobre el estado de salud de los sistemas SCADA /EMS implementados en centros de control de
redes de transmisién de energfa, atendiendo sus exigencias de alta disponibilidad.

Metodologia: se presenta una metodologia compuesta por dos modelos complementarios: uno, para el monitoreo
y procesamiento de datos en tiempo real de la infraestructura y funciones criticas de software, estructurado en tres
capas (obtencién de datos, procesamiento y aplicaciones); y otro, para la gestiéon de acciones correctivas y preven-
tivas, activadas por las alertas generadas en tiempo real, que permiten una respuesta oportuna ante eventos que
comprometan la disponibilidad del sistema.

Resultados: el modelo de monitoreo y gestion se implement6 en cuatro centros de control ubicados en Colombia
y Perti. Durante la integracion, se configuraron més de 1600 sefales para monitorear variables criticas y se desarro-
llaron mas de doscientos cédlculos en tiempo real. Esta implementacion redujo los tiempos de diagnéstico de fallas
de quince minutos a menos de un minuto, mejoré la supervision de procesos y optimiz6 el uso de recursos como
CPU, memoria y almacenamiento.

Conclusiones: las alertas tempranas generadas por el modelo han contribuido al aumento de la disponibilidad
operativa, la reduccién de tiempos de diagnéstico ante fallas y mejoramiento de la gestién preventiva de los activos
de la infraestructura y software critico en sistemas SCADA /EMS.

Palabras clave: sistemas de tiempo real, sistemas de potencia, centros de control, SCADA, monitoreo en tiempo

real.
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Abstract

Objective: To develop a real-time monitoring and data processing model aimed at the early management of alerts
regarding the health status of SCADA /EMS systems implemented in energy transmission network control centers,
addressing their high availability requirements.

Methodology: A methodology is presented comprising two complementary models: one for real-time monitoring
and data processing of infrastructure and critical software functions, structured in three layers (data acquisition,
processing, and applications); and another for managing corrective and preventive actions triggered by real-time
alerts, enabling timely responses to events that compromise system availability.

Results: The monitoring and management model was implemented in four control centers located in Colombia
and Peru. During integration, over 1,600 signals were configured to monitor critical variables, and more than 200
real-time calculations were developed. This implementation reduced fault diagnosis times from 15 minutes to less
than 1 minute, improved process supervision, and optimized the use of resources such as CPU, memory, and stora-
ge.

Conclusions: The early alerts generated by the model have contributed to increased operational availability, re-
duced fault diagnosis times, and improved preventive management of infrastructure and critical software assets in
SCADA /EMS systems.

Keywords: real-time systems, power systems, control centers, real-time monitoring, SCADA.

Introduction

Los sistemas de transmision de energia eléctrica son operados en centros de control (CC),
donde se emplean herramientas de software y hardware para supervisar el funcionamiento de la
red. Estas herramientas estdn integradas en dos sistemas principales: el de supervisién, control
y adquisicién de datos (SCADA, por su sigla en inglés), encargado de administrar en tiempo
real la informacién intercambiada con las subestaciones; y el de gestion de energia (EMS, por
su sigla en inglés), que incluye un conjunto de aplicaciones para el analisis del funcionamiento
delared (1,2).

Actualmente, la operacién en tiempo real se vuelve cada vez mas critica, debido a la ex-
pansién constante de la infraestructura eléctrica, lo cual aumenta el nimero de equipos invo-
lucrados en garantizar la supervisién (3). En este contexto, mantener una alta disponibilidad
de los SCADA /EMS se convierte en un requisito indispensable para garantizar la seguridad

operativa de los centros de control de transmisién (4,5).

Si bien el disefio de equipos para cada una de las aplicaciones de un CC con un SCA-
DA /EMS es muy riguroso, existen diferentes problemas que afectan la cadena de supervision,
como fallas en procesos criticos y de equipos remotos, limitaciones en almacenamiento, pro-
blemas de red, y errores en médulos de software. Estas fallas reducen el seguimiento y contro-
labilidad de los activos que componen una red eléctrica, comprometiendo la seguridad de la

operacion (6).
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Ante esta problematica, en este articulo se propone un modelo de monitoreo en tiempo real
y gestion del estado de salud de la infraestructura SCADA /EMS de CC que supervisan y con-
trolan redes de transmision. El modelo contempla el monitoreo de los equipos que componen
el SCADA del CC, y funciones criticas de la plataforma. El monitoreo de hardware verifica el
estado y el rendimiento de los equipos. Toda esta informacién, tanto de los dispositivos como
de la plataforma SCADA, se procesa para generar alertas. Estas se manifiestan como alarmas
sonoras, cambios en los gréficos de supervision y mensajes de correo electrénico; esto permite

el diagnéstico y gestion oportuna de los cambios de equipos del sistema por eventos y fallas.

Las principales contribuciones de este articulo son:

e Un esquema de monitoreo de hardware y software de SCADA de CC, utilizando protocolo
SNMP y consultas a las bases de datos de tiempo real.

e Un enfoque de procesamiento de datos sobre las plataformas basado en calculos en tiem-

po real, generaciéon de alarmas unificadas y tendencias de sefiales.

e Un modelo de aplicaciones para el monitoreo y supervisiéon del comportamiento en tiem-

po real de la infraestructura de CC.
e Un modelo de gestién basado en el estado de salud del SCADA /EMS.

El articulo estd organizado de la siguiente manera. En “Arquitectura de SCADA /EMS” se
describe la cadena de supervisién y la infraestructura que compone un sistema SCADA /EMS.
A continuacién, se presenta el modelo de monitoreo y gestion. Por tltimo, se muestran los re-
sultados de la implementacion del modelo en cuatro CC del sistema de transmisién de energia

que operan redes eléctricas de hasta 500 kV. Por tltimo, se presentan las conclusiones.

Arquitectura de SCADA/EMS

Cadena de supervision y control

Los sistemas de tiempo real para la operacion de sistemas de transmision de energia eléctri-
ca se basan en SCADA, con los cuales se recopilan los datos del comportamiento de los equipos

en las subestaciones y se envian a los CC.

En la cadena de supervision (figura 1) las medidas de los activos del sistema eléctrico ubi-
cados en el patio de subestacion (nivel 0) son recopiladas a través de transformadores de ins-
trumentos y enviados a los IED (nivel 1). Cada IED de la subestaciéon envia los datos al equipo

terminal remoto (nivel 2). Los equipos remotos RTU y SAS son los equipos que reciben y envian
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Figura 1. Cadena de supervision de activos del sistema de potencia

Fuente: Autores.

todas las sefiales, en un protocolo de comunicaciones IEC-60870-5-101 (serial) e IEC-60870-6-
104 (IP) al CC regional (nivel 3 de supervisién), a cargo de la operacién y control remoto de los
equipos de todas las subestaciones a su cargo. Desde nivel 3 se envian los datos de la operacién
en tiempo real a otros CC, incluyendo el CC nacional, por medio del protocolo de comunicacién
entre CC TASE.2/ICCP-IEC 60870-6.

Infraestructura de un centro de control

La infraestructura de los SCADA /EMS de CC requiere una disponibilidad del 99,9 % que
normalmente se alcanza mediante redundancia de equipos locales, equipos en CC de respaldo,
equipos remotos y redundancia de sistemas de comunicacién (7, 8). La infraestructura de CC

incluye un gran conjunto de equipos como (figura 2).

e Dispositivos de comunicaciones conectados a los equipos en las subestaciones remotas
a través de enlaces de comunicacién por fibra 6ptica, PLC, CHF, UHF, entre otras. Equi-
pos de comunicacién requeridos en los CC incluyen conmutadores de red, enrutadores y

servidores terminales.

e Sistemas de computo de alto desemperfio que permitan la ejecucién de las diferentes fun-
cionalidades del SCADA /EMS; entre ellos, el servidor de recepcién de datos FEP, servi-
dor de funciones SCADA, servidor de aplicaciones de red EMS y servidor de comunica-
cién con otros CC - ICCP.

o Infraestructura de seguridad como firewalls y servidor de ciberseguridad.
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Figura 2. Infraestructura de centros de control

Fuente: Autores.

e Sistemas de computo para almacenamiento de largo plazo (servidor de histéricos).
e Estaciones de trabajo de operadores y de ingenieria para desarrollos y pruebas.

e Plataforma tecnolégica de software con las funcionalidades del SCADA /EMS en tiempo
real para su acceso por los operadores y equipos de ingenieria.

Revisién de literatura y contribuciones

La literatura internacional ha documentado diversas soluciones para el monitoreo y gestién
de infraestructura critica, principalmente en centros de cémputo. Por ejemplo, (9) proponen
una herramienta para el monitoreo de recursos de CPU, memoria y jobs de usuarios de un cen-
tro de computo. En (10), se expone un portal de monitoreo de centros de computo incluyendo,
monitoreo de logs de servidores, aplicaciones y desempefio de sitios web. En (11), se presenta
un sistema de monitoreo de una sala de servidores basada en una red RS-485 y una plataforma
web; se monitorean las condiciones de la sala como humedad, temperatura, potencia y humo.
En (12), se describe un sistema de monitoreo del estado, recursos y disponibilidad de servidores
SNMP vy la base de datos gestionada (MIB). En (13), muestran un método de mejora del rendi-
miento de centros de datos basado en el monitoreo y optimizacién de su consumo de energia.
En (14,15), se proponen métodos de gestién de centros de datos para mejorar la calidad del

servicio.

Aunque la literatura evidencia soluciones para el monitoreo de infraestructura critica en
centros de computo, hasta el momento no se ha documentado un esquema especifico para la

supervision y gestion de la infraestructura SCADA /EMS en centros de control, compuesta por

Tecnura ® p-ISSN: 0123-921X e e-ISSN: 2248-7638 ® Volumen 29 Ntimero 85 ¢ Julio - Septiembre de 2025 * pp. 12-33
[16]



Modelo de monitoreo y gestién en tiempo real de la condicién de salud de sistemas. . .

Pinz6n Casallas., ].D. y Valencia Castafio., A.

un gran ndamero de equipos y funciones criticas. Ademas, se detecté que la tecnologia SNMP,
aunque es muy reconocida y ampliamente desarrollada, es poco utilizada para dispositivos de
red y raramente para la administracion de sistemas de computo de alto desempefio, como los
SCADA.

Ante esta brecha, se detect6 la necesidad de realizar un monitoreo continuo y detallado de
su funcionamiento y desempefio, el cual debe estar en la capacidad de supervisar los aspectos
mas relevantes del sistema y de generar alertas tempranas para tomar acciones oportunas de

caracter preventivo y correctivo para la mejora de la infraestructura y plataforma.

Este articulo aporta significativamente al desarrollo de un esquema especifico para el mo-
nitoreo y gestion de la infraestructura SCADA /EMS en CC, superando una importante brecha
en la literatura internacional. Se presenta un modelo integrado que permite el monitoreo conti-
nuo y detallado del funcionamiento y desempefio de sistemas criticos, asi como la generacién
de alertas tempranas para facilitar la toma de decisiones oportunas. El modelo sobresale por su
arquitectura de tres capas que optimiza la adquisicion, el procesamiento y la visualizaciéon de
la informacién relevante. Ademads, integra un esquema de gestion que contribuye a determinar
y ejecutar acciones directamente sobre el sistema en tiempo real, reforzando la seguridad y la

operatividad de los centros de control de manera eficiente y dindmica.

Modelo de monitoreo y gestiéon

La figura 3 corresponde a un esquema la estructura general del sistema de monitoreo y
gestion, propuesto para la infraestructura SCADA /EMS en centros de control. Se observan los
principales componentes involucrados, asi como el flujo de informacién entre las distintas ca-
pas funcionales del sistema, y la integracién de los procesos de supervision y gestién necesarios

para la operacién en tiempo real.

El modelo de monitoreo y gestién de la infraestructura y plataforma SCADA/EMS que
opera en tiempo real se ilustra en la figura 4. Incluye dos esquemas: uno de monitoreo, para
obtener, procesar y visualizar la informacion del estado de salud de los CC; y otro de gestion,

para determinar y ejecutar acciones sobre el sistema de tiempo real.

Modelo de monitoreo en tiempo real

El esquema de monitoreo en tiempo real de CC de sistemas de transmision propuesto (fi-
gura 5) se compone de tres capas: (i) de datos, (ii) de procesamiento y (iii) de aplicaciones. La

primera es responsable de la comunicacién y transferencia de datos entre la estacién de gestion

Tecnura ® p-ISSN: 0123-921X e e-ISSN: 2248-7638 ® Volumen 29 Ntmero 85 e Julio - Septiembre de 2025 ¢ pp. 12-33
[17]



Modelo de monitoreo y gestién en tiempo real de la condicién de salud de sistemas. . .
Pinz6n Casallas., ].D. y Valencia Castafio., A.

Procesamiento Modelo de
de datos + Panel de alarmas ges“on

* Monitoreo de hardware

(SNMP) + Alertas por correo electrénico
* Monitoreo de funciones * Calculos en tiempo real « Visualizacién de disponibilidad * Recepcidn de alertas
criticas de software * Procesamiento de + Monitoreo de discos y * Evaluacién mediante matriz
tendencias particiones de gestion
* Generacion de alarmas * Supervisién de procesos criticos * Ejecucion de acciones
correctivas/preventivas
Adquisici on Aplicaciones * Verificacién de efectividad

de datos de monitoreo

Figura 3. Esquema del modelo integrado de adquisicién, procesamiento y gestion de alertas en infraes-
tructura SCADA

Fuente: Autores.

Sistema Modelo de Modelo de
Tiempo real monitoreo gestion

Figura 4. Modelo de monitoreo y gestién

Fuente: Autores.

y el agente de gestion. Los datos son recopilados via SNMP en el monitoreo de hardware y por
medio de la consulta en tiempo real de bases de datos relacionales (RDBMS) para el monitoreo

de funciones de software criticas de la plataforma.

La capa de procesamiento de datos incluye la transformacién de datos; célculos en tiempo
real para la extraccién de informacién relevante; procesamiento de alarmas basadas en estados
anormales y violacion de limites de gestion y de emergencia; procesamiento de tendencias de

seflales andlogas importantes; y almacenamiento en histéricos.

Por ultimo, la capa de aplicaciones incluye los médulos de la interfaz de usuario adminis-
trador de la plataforma y médulo de alarmas via correo electrénico. Cada una de las capas se

explica en detalle a continuacion.
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Figura 5. Esquema de monitoreo en tiempo real de SCADA

Fuente: Autores.

Capa de datos

Monitoreo del hardware de infraestructura SCADA

Con el fin de conocer en detalle el estado de salud de los CC y establecer acciones preventi-

vas o correctivas en caso de falla, se monitorea el hardware (figura 6) con el protocolo SNMP (16)

que incluye los diferentes servidores fisicos y virtuales, conmutadores de red, enrutadores, fi-

rewall, servidores terminales, estaciones de trabajo de operacién y de ingenieria. Se monitorean

las variables que se indican a continuacién:
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Espacio libre en disco. Adquisicién en tiempo real del espacio libre en las principales par-

ticiones de los servidores y estaciones de trabajo del sistema, informacién a partir de la

cual se calcula el porcentaje de ocupacion de estas.

Disponibilidad. Monitoreo del estado en linea/fuera de linea, de todos los equipos que

integran la red de datos del sistema.

Monitoreo de desempefio. Monitoreo del porcentaje de ocupacién de la memoria RAM y del

porcentaje del procesamiento en CPU de las estaciones de trabajo y servidores.

Monitoreo de procesos. Supervisién de los procesos y servicios criticos de los servidores de

la infraestructura SCADA.
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I g
. s
e, el ] o e
i N
Eoi
EH
L]
Faiwn's ERiciSnrid di Al S SEracisn
Esincaerens o TabapD o imsgperedsid

Figura 6. Esquema de monitoreo de hardware

Fuente: Autores.

Monitoreo de funciones criticas del software

El esquema de monitoreo de software clasifica funciones de tiempo real y el estado de la

supervisién de la red como se muestra a continuacion:

e Estado de almacenamiento en histéricos. El historiador de los SCADA se encarga de archivar

datos de tiempo real.
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o Ejecucion de funciones de front-end processor (FEP). Consiste en un conjunto de aplicaciones
encargadas de recibir los datos desde los equipos remotos a través de los requerimientos

especificos de hardware.

o Convergencia de aplicaciones de andlisis de red (EMS). Las herramientas para ejecutar andlisis
de seguridad, estimacion de estados y creaciéon de casos de estudios que son Tttiles para
la operacién deben ser verificadas constantemente para solventar de manera expedita

cualquier problema que impida su correcta ejecucion.

o Supervision de la red. Estados de comunicaciones entre CC (ICCP), de comunicacién con

equipos RTU/SAS, y de sincronizacién de centros de control principal y respaldo.

Capa de procesamiento de datos
Cdlculos en tiempo real

Algunos de los datos provenientes del monitoreo de hardware y software requieren ser pro-
cesados en conjunto con otras sefiales, para analizar el estado de los equipos. Los célculos en
tiempo real permiten procesar los datos recolectados a través de algoritmos de cémputo arit-
méticos, 16gicos o una combinacién de ambos con el fin de determinar el estado de un equipo,

una funcionalidad o la posible falla de su combinacién.

Los célculos embebidos en una plataforma de tiempo real deben ser estrictos en la periodi-

cidad de ejecucion y jerarquias, lo cual requiere algoritmos correctamente disefiados.

Tendencias

La dindmica del comportamiento de las sefiales de monitoreo de la plataforma se visualiza
en una aplicaciéon de tendencias, en la cual se definen las sefiales requeridas para seguir su
comportamiento en tiempo real graficamente, e interactuar con datos previos para determinar

cambios de la sefial en series de tiempo.

Alarmas

Las alarmas para el procesamiento de datos de la infraestructura SCADA incluyen:

o Estados anormales de equipos. Cambios a estados en falla, fuera de linea o apagado de los
equipos son procesados para generar una alarma. Estos equipos incluyen: servidores,
conmutadores, firewall, servidores terminales, estaciones de trabajo de operacién y de

ingenieria y mdquinas virtuales.
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o Estados anormales de la red. Cambios de estados de equipos de red, y puertos especificos
de equipos conectados a las diferentes redes del sistema SCADA como red SCADA, de

recepcion de datos, desmilitarizada (DMZ), y red de desarrollo de ingenieria.

o Estados anormales de procesos criticos. Si algtn proceso critico monitoreado del sistema cam-

bia su estado se genera una alarma para su gestion inmediata.

o Estados anormales de funciones de software. Los cambios en aplicaciones y funciones criticas
del SCADA /EMS son monitoreados y, en caso de cambios a estados anormales, se genera

una alarma para su gestion.

e Violacion de limites de recursos y capacidad del sistema. Se configuran diferentes limites en
las sefales andlogas del monitoreo de los recursos del sistema como CPU y RAM, y en

sefiales del monitoreo de capacidad de discos duros.

Capa de aplicaciones

A partir de los datos procesados, se propone en el esquema de monitoreo un conjunto de

aplicaciones y herramientas gréficas. Las aplicaciones son:

o Alarmas del sistema. Panel de alarmas en tiempo real que muestra los cambios de estado
anormales de sefiales configuradas para el monitoreo de los equipos y sefiales con limites

violados. Este panel tiene interaccién de colores y sonidos, de acuerdo con el tipo de sefal.

e Alertas por correo electrénico. Esta funcionalidad permite enviar por correo electrénico, a
través del servidor de correos (ubicado normalmente en la red DMZ), los cambios de

estado de equipos, procesos y violacién de limites.

o Capacidad y disponibilidad. Aplicaciéon que presenta la disponibilidad de equipos y capaci-
dad de discos por medio de un panel de visualizacién condensada de esta informacién en

la que el cambio de estado de cualquier equipo mostrard un cambio de color y parpadeo.

e Monitoreo de discos. Aplicacién de monitoreo y visualizacién en tiempo real del valor ac-

tual de uso de disco de las particiones criticas de los equipos administrados.

e Tendencias. Aplicacién para visualizacién del comportamiento de las variables monitorea-
das a través del tiempo, lo cual permite verificar cambios y gestionar acciones preventivas

o correctivas, de acuerdo con patrones de comportamiento.

e Funciones de tiempo real. Aplicacién para monitorear el estado de las funcionalidades cri-

ticas de software.

o Supervisidn. Aplicacién para visualizacién del estado de la supervisiéon: RTU, canales de

comunicacion, canales ICCP y areas compartidas con el CC de respaldo.

Tecnura ® p-ISSN: 0123-921X e e-ISSN: 2248-7638 * Volumen 29 Ntmero 85 e Julio - Septiembre de 2025 * pp. 12-33
[22]



Modelo de monitoreo y gestién en tiempo real de la condicién de salud de sistemas. . .

Pinz6n Casallas., ].D. y Valencia Castafio., A.

Modelo de gestion

El modelo de monitoreo permite obtener informacion en tiempo real del estado de salud del
sistema SCADA, con esta informacién el equipo de administracién debe realizar acciones sobre
el sistema de tiempo real de forma oportuna, con el fin de prevenir fallas, mal desempefio de
equipos o disminuir la posibilidad de fallas en cadena de procesos o equipos con el deterioro

final de la supervisién y control de la red eléctrica.

El diagrama de flujo para la gestion de la condicién de salud del sistema SCADA/EMS, a
partir del modelo de monitoreo, se ilustra en la figura 7. Con el modelo de gestion se evaliia
si estas alertas requieren gestién por parte del equipo de administracion de la plataforma, y
en caso de requerirse, ejecutar acciones que permitan restablecer al estado normal de opera-
cion de los equipos o funcionalidades y detener la propagacién de una falla sobre el sistema.
Por ultimo, se evalda si las acciones ejecutadas tuvieron el efecto deseado para restablecer la

operatividad del sistema.

Ejecutar Evaluar la
accion de accion de
geslion geslion

Alertas del 7 Se requiere

Monitoreo :
sistema gestion?

Figura 7. Diagrama de flujo para la gestién del monitoreo
Fuente: Autores.

A partir de una matriz de gestiéon que se muestra en la tabla 1, se evaltian las alertas del
sistema. En la misma tabla se detallan las acciones de gestiéon que se realizan debido a alertas
del sistema mostradas en el panel de alarmas, por correo o cambios en las herramientas de
visualizacion en tiempo real. Luego de ejecutadas las acciones de gestién de forma oportuna,
se requiere evaluar el efecto de la accién sobre el sistema real. La evaluacion se realiza a través
del mismo sistema de monitoreo, en el cual se verifica que las sefiales hayan vuelto al estado

normal de operacion y no se tengan alarmas activas del sistema.

Implementacion del modelo y resultados

El modelo de monitoreo y gestion se implement6 en cuatro CC de sistemas de transmision
que operan y controlan los activos de mas de 12 000 km de lineas de transmisién y 105 subes-

taciones en Colombia; y més de 11 000 km de lineas de transmisién y 77 subestaciones en 21
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Tabla 1. Matriz de gestion

Descripcién Monitoreo

Alerta gestion

Acciones de gestién

Gestion de la
Seriales de estado

Cambio a un

- Verificar operatividad de los

software.

disponibilidad i estado servicios.
. de equipos. .
de equipos. anormal. - Verificar estado del hardware.
- Verificar procesos con alto consumo
» Uso de CPU o
Gestion del o de recursos.
_ Senales de uso de = memoria igual o
desemperio de . - Detener aplicaciones y procesos no
. CPU y memoria. O mayor a .
equipos. esenciales.
80 %. . )
- Reiniciar equipo.
» Sefiales y calculos . - Evaluar uso cada particion del disco
Gestion del ) Uso de disco
en tiempo real del . duro.
llenado de . duro igual o .
. uso de discos - Evaluar archivos almacenados.
particiones. mayor a 80 %. o . )
duros. - Eliminar o transferir archivos.
» Cambio de - Reiniciar proceso.
Gestion de o
Senales de estados | estado a - Matar proceso e iniciarlo.
procesos n . )
. de procesos. proceso en - Verificar servicios relacionados
criticos.
falla. al proceso.
- Verificar operatividad de supervision
(canales de comunicacién principal y
B ) respaldo, RTU, instancia ICCP o areas
Senales y calculos ) ) .
L . Cambio a compartidas con sitio de respaldo).
Gestion de la en tiempo real de . ]
. un estado - Verificar respuesta de equipos a
supervision. estado de la o
L anormal. peticiones desde CC.
supervision. .
- Reportar a encargado en sitio
(proveedor de canal de comunicacién,
operador de subestacién o CC remoto).
» Senales y calculos ) - Verificar los servicios y procesos
Gestion de . Cambio a ] L
. en tiempo real de relacionados a la funcién.
funciones de ) un estado . . ) .
] las funciones de - Realizar cambios en configuracion y
tiempo real anormal.

modos de operacion.

Fuente: Autores.

regiones de Pert. Estos activos de transmisién a niveles de tensién de 34,5, 66, 110 kV, 138 kV,
220 kV y hasta 500 kV. Debido a la gran cantidad de activos de los sistemas eléctricos que se
operan en estos CC, son considerados infraestructura critica de interés nacional con requeri-

mientos muy altos de disponibilidad.
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El esquema se integré en las plataformas de operacién de los CC. En la figura 8 se ilustra la

cantidad y tipo de equipos de hardware monitoreados en cada CC.

50 Equipo
Estacion de trabajo

40 Firgwa

Magquinas virfuales
@ Servidor
@ Servidor termanal
.";-.-\.l'..'h

. P P -
c cc2 cC3 CC4

Centro de contro

Cantidad

20

C

Figura 8. Equipos de hardware monitoreados por centro de control
Fuente: Autores.

En la integracién se implementaron y configuraron mds de 1000 sefiales andlogas y 600 se-
nales digitales para el monitoreo de las variables del sistema, y se desarrollaron mas de 200
calculos en tiempo real con la programacién de los algoritmos en lenguaje C para el procesa-

miento de datos de las sefiales de monitoreo.

A continuacion, se describen los resultados del monitoreo de los equipos y las herramientas
visuales implementadas.

Monitoreo en tiempo real de capacidad de discos

Con la implementacién del esquema es posible monitorear en tiempo real el uso de dis-
cos para su gestion preventiva, lo cual minimiza el riesgo asociado a problemas de capacidad
o malfuncionamiento. Este tipo de situaciones suelen ser muy severas para la infraestructura
SCADA, ya que una vez un disco duro falla este necesita ser remplazado o reconstruido y du-
rante estos periodos los operadores estarian un tiempo sin redundancia. En ciertas situaciones,
estos eventos pueden resultar en la perdida de datos o incluso en el mal funcionamiento de un
servidor relevante del sistema. La figura 9 indica la tendencia del uso de un disco del servidor
EMS durante un mes. Con el monitoreo en tiempo real fue posible detectar la tendencia de lle-
nado de este disco duro, e implementar acciones de gestién en el tiempo (1) para disminuir el
uso del disco. Ademads, por medio del monitoreo en tiempo es posible observar otros compor-
tamientos del servidor como la disminucién del valor del uso del disco en el tiempo (2) debido

al mantenimiento del CC, en el cual durante ese corto tiempo el servidor estuvo indisponible.
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06/02/20 16:47-09 08/03{20 16:47-09

Figura 9. Tendencia de uso de disco en servidor EMS

Fuente: Autores.

Monitoreo de disponibilidad de equipos

La supervision del estado de los equipos se implementé en un esquema por medio de he-
rramientas graficas que permiten identificar el punto del sistema donde se presenta una falla.
En esta herramienta se muestra el estado online/offline de los equipos supervisados, la conec-
tividad y, por medio de cambios dindmicos de colores, el estado de las comunicaciones y la
visualizacion temprana de llenados de las particiones de disco mediante los circulos indicati-
vos en cada equipo. Una vez disponibles las variables descritas, se configuré el procesamiento
de alarmas para dar indicaciones en el panel de alarmas y también via correo electrénico para
mejorar la efectividad de la alerta. En la figura 10 se observa un ejemplo de cémo se esquema-

tiz6 el monitoreo de los servidores ICCP y de histéricos, y dos conmutadores de red.

storian Server

Figura 10. Monitoreo en tiempo real de disponibilidad de equipos

Fuente: Autores.
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Monitoreo de procesos criticos

Se implement6 el monitoreo de procesos criticos de cada servidor en linea y en respaldo. En
la figura 11 se ilustra el modelo de cémo se representa el monitoreo en el servidor FEP a cargo
de sobrescribir los valores de sefiales provenientes de equipos remotos sobre las bases de datos
SCADA en tiempo real. En la misma figura (a) se registra la visualizacién en tiempo real con el
proceso ejecutdndose tanto en el servidor en linea como en el servidor de respaldo; y también,
(b) cuando el proceso critico en el servidor en linea falla. Cuando un proceso cambia de estado,
su indicador de vida pasa de verde a rojo y modifica su animacién para alertar sobre la falla
que puede afectar el rendimiento del servidor y los servicios de la plataforma SCADA /EMS.
La incidencia también se registra en el panel de alarmas del sistema y se notifica por correo a

los administradores.

Online Backup gl Online Backup

Figura 11. Monitoreo de procesos criticos

Fuente: Autores.

Monitoreo de desempeiio de equipos

El desempefio de los equipos es monitoreado a partir del esquema propuesto, con lo cual es
posible supervisar el comportamiento de cado uno de los nodos fisicos y virtuales del SCADA.
Algunas variables monitoreadas de desempefio del sistema son el uso de CPU y el uso de
memoria. La figura 12 muestra la tendencia en el uso de CPU de un servidor de historicos;
mientras que la figura 13, la tendencia del uso de memoria por varias horas. El esquema de
monitoreo es capaz de actualizar en tiempo real las variables con una tasa de 2 s, y permite
ajustar la escala temporal de monitoreo y observar el comportamiento en diferentes periodos:

durante horas, dias y meses.

Diagnéstico de fallas

La solucién propuesta ha sido configurada en un tablero (o dashboard) tinico en el que se
presentan, de manera organizada y sin saturaciones, las soluciones graficas descritas anterior-

mente. Este monitoreo en tiempo real de la infraestructura y la plataforma SCADA/EMS ha
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Figura 12. Tendencia de uso de CPU en servidor de histéricos

Fuente: Autores.
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Figura 13. Tendencia de uso de memoria en servidor de histéricos

Fuente: Autores.

permitido disminuir los tiempos de deteccién, diagnéstico de eventos y correccién de fallas de

equipos o funciones. Algunos de estos eventos se mencionan a continuacién:

e El tablero de monitoreo ha permitido obtener datos precisos de las diferentes fuentes de
informacién para determinar las posibles causas de pérdidas de supervision, lo cual ha
vuelto més agil la ocurrencia de un problema en el sistema, incluso antes de que este sea

reportado por parte de operadores de los CC.

e Se redujo la posibilidad de fallas por mal funcionamiento de aplicaciones que hubieran

llevado finalmente a la pérdida de supervision parcial o total de los equipos remotos.

¢ El mantenimiento periddico de bases de datos y puesta en produccién requiere verificar
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la ejecucion correcta de funciones en servidores SCADA, FEP, ICCP, historicos y aplica-
ciones de anélisis de red; luego de la implementaciéon del modelo se redujo el tiempo

requerido para comprobar el estado de estas funciones y ajustar en caso de errores.

Ademais, la gestion preventiva ha permitido reducir la posibilidad de fallas por mal fun-
cionamiento de aplicaciones, llenado de particiones, cambio de estado de equipos, bajo rendi-
miento de dispositivos, entre otros. Un ejemplo es la falla de un proceso critico en el cual el
diagnéstico requeria realizar una revisién exhaustiva del funcionamiento de todas las aplica-
ciones SCADA por un gran nimero de tabulares; actualmente, con el esquema de monitoreo
implementado fue posible reducir los tiempos de diagnéstico de aproximadamente quince mi-

nutos a menos de un minuto.

Gestion del monitoreo

Las aplicaciones del modelo de monitoreo entregan alarmas para la gestion de los equipos
y diagnoéstico rapido de cambios y fallas en el sistema. A partir del andlisis histérico de las
alarmas, en las figuras 14 y 15 se presenta la cantidad de alarmas por equipo y por tipo de
alarma, respectivamente, recibidas en un periodo de dos meses en los cuatro CC en los cuales se
implement6 el modelo de monitoreo y gestién. En la figura 14 se observa que la mayor cantidad
de alarmas que se generaron pertenecen a servidores, debido a mantenimientos programados,

cambios de configuracién o fallas en los equipos.

500 Equipo

Estacdn de trabajo

400 @ Servidor
@ Servidor terminal
300
200 —
100

cC 1 cC 2 CC3 CC 4
Centro de control

Mumero de alarmas

(=]

Figura 14. Alarmas en cada centro de control por tipo de equipo

Fuente: Autores.
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Figura 15. Alarmas en cada centro de control por tipo de alarma

Fuente: Autores.

Dada la criticidad de los CC, es vital monitorear las alarmas para garantizar la operacién
continua. Cabe sefialar que algunas alarmas son consecuencia de acciones de mantenimiento;
por ejemplo, al gestionar el uso de CPU y memoria, a veces es necesario reiniciar estaciones de

trabajo, lo que a su vez genera alarmas por estado anormal.

En cuanto a acciones de gestion, estas se dividen en dos tipos: preventivas y correctivas.
Por un lado, las preventivas se determinan al momento de identificar y gestionar alarmas en
tiempo real, y de no contar con ellas, puede producirse la falla de un equipo e indisponibilidad
parcial o total del sistema. Por otro lado, se hace una gestién correctiva cuando se realizan ac-
ciones posteriores a las fallas de un equipo o funcionalidad debido a un evento o conjunto de

eventos simultdneos.

Condiciones como las evidenciadas cuentan con acciones que se han ejecutado para gestio-
nar las alarmas, como se describe en la tabla 1. Particularmente, la administraciéon de infraes-
tructuras de CC requiere un alto nivel de gestién, ya que muchas de las acciones se ejecutan en

tiempo real, durante la resolucion de fallas ocasionadas por eventos.

A partir de la informacion histérica, se evidencia la necesidad de establecer acciones peri6-
dicas sobre el sistema, como el reinicio de equipos, y determinar la periodicidad requerida para
mantener la operatividad. Ademas, se requiere expandir o reconfigurar el almacenamiento en
discos duros, ya que se observ¢ el llenado continuo de algunas particiones debido a la misma

operacion.
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Beneficios del monitoreo y gestién de la salud de la infraestructura SCADA/EMS

Con la implementacién del modelo de monitoreo y gestién se han evidenciado los siguien-

tes beneficios:
e Mitigar los riesgos que supone el llenado de las particiones.
e Alertas tempranas de estado de equipos, desempefio y violacién de limites.
e Disponer de datos que en el futuro permitan un anélisis predictivo.
e Reducir tiempos de diagndstico de eventos que producen fallas o mal funcionamiento.

e Aprovechando las redundancias existentes de los sistemas SCADA, tanto en servidores
como en redes de datos, el modelo permite una evaluacién y gestion permanente para
aumentar la disponibilidad y confiabilidad de los equipos que lo componen y disminuir

los costos operacionales por penalizaciones.

Conclusiones

Se desarroll6 e implement6 un modelo innovador para el monitoreo y gestién en tiempo
real del estado de salud de los SCADA/EMS de transmision de energia eléctrica. El modelo
permite el monitoreo de hardware de la infraestructura a través del protocolo SNMP y funcio-
nalidades criticas de software, a través de una arquitectura de tres capas: obtencién de datos,

procesamiento de datos y aplicaciones.

La implementacién en cuatro centros de control que operan mas de 22 000 km de lineas de
transmision demostré la capacidad para supervisar la disponibilidad y el desempefio de los

equipos y funciones criticas del SCADA /EMS.

Las aplicaciones desarrolladas del esquema han permitido, primero, obtener informacién
en tiempo real por medio de visualizaciones, tendencias y alarmas, dentro de la herramienta
de monitoreo, y, segundo, enviar alertas por correo electrénico, lo que contribuye a una gestiéon

mas eficiente de los equipos del centro de control y la plataforma de operacién.

Las alertas tempranas han permitido aumentar la disponibilidad, disminuir los tiempos de
diagnéstico en caso de fallas y mejorar la gestién preventiva de los activos de la infraestructura
SCADA.

Con el uso del esquema de monitoreo se ha mejorado la conciencia situacional de los admi-

nistradores de la plataforma, pue asi se dispone de herramientas visuales con la informacién
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en tiempo real de los equipos de la infraestructura SCADA y el seguimiento al estado de salud

del sistema.

No obstante, se identifican oportunidades significativas para potenciar sus capacidades,
particularmente en el &mbito predictivo. Como linea futura de trabajo, se propone la incorpo-
racion de técnicas de aprendizaje automaético (machine learning) que promuevan la construccion
de modelos de comportamiento basados en datos histdricos y en tiempo real. Esta integraciéon
ayudaria a detectar patrones de deterioro, anticipar fallas incipientes y optimizar la gestién pre-
ventiva de los activos, asi, se contribuiria a una operacién mas confiable, eficiente y proactiva

de los centros de control.
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