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Resumen

Contexto: este articulo presenta la creciente vulnerabilidad de los sistemas ciberfisicos en las infraestructuras criticas, produc-
to del avance de la computacion cuantica. Esta tecnologia pone en entredicho los esquemas actuales de criptografia y coloca en
riesgo servicios como la energia, la salud y otros esenciales para la sociedad.

Objetivo: caracterizar los estandares, marcos de trabajo y las vulnerabilidades emergentes encontradas en estudios cientificos
publicados en el periodo 2020-2025.

Metodologia: marco metodoldgico basado en una revision sistematica de la literatura, utilizando los protocolos PRISMA y Kit-
chenham. A través de este método, se eligieron un total de 40 estudios primarios.

Resultados: la revision evidencia que, aunque normativas como ISO/IEC 27001 e IEC 62443 son ampliamente adoptadas, care-
cen de medidas de control especificas frente a amenazas cuanticas como los algoritmos de Shor y Grover. Asimismo, se identi-
ficd una desconexion entre los modelos taxonémicos actuales y la proteccion técnica de activos operativos.

Conclusiones: la investigacion concluye que existe una urgencia por integrar la criptografia postcuantica y desarrollar marcos
de gobernanza adaptativa que fortalezcan la resiliencia en las infraestructuras criticas. Finalmente, se propuso una hoja de ruta
para la creacion de modelos ontoldgicos que unifiquen la gestion de riesgos en esta era tecnoldgica.

Palabras clave: Ciberseguridad, Cuantica, Infraestructuras criticas, sistemas ciber-fisicos.

Abstract

Context: This article presented the growing vulnerability of cyber-physical systems (CPS) in critical infrastructures resulting
from the advancement of quantum computing. This technology challenges current cryptographic schemes and puts services

such as energy, healthcare, and other essential social sectors at risk.
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Ciberseguridad cuantica en sistemas ciberfisicos e infraestructuras criticas: un estado del arte

KM. VirraLea, C. PaArRpo CALVACHE

Objective: The goal was to characterize the standards, frameworks, and emerging vulnerabilities found in scientific studies
published during the 2020-2025 period.

Methodology: The study was conducted through a methodological framework based on a systematic literature review using
the PRISMA and Kitchenham protocols. Through this method, a total of forty primary studies were selected.

Results: The analysis evidenced that, although standards such as ISO/IEC 27001 and IEC 62443 are widely adopted, they lack
specific control measures against quantum threats such as the Shor and Grover algorithms. Furthermore, a disconnection was
identified between current taxonomic models and the technical protection of operational assets.

Conclusions: The research concluded that there is an urgent need to integrate post-quantum cryptography and develop adapti-
ve governance frameworks to strengthen resilience in critical infrastructures. Finally, a roadmap was proposed for the creation
of ontological models to unify risk management in this technological era.

Keywords: Cybersecurity, Critical Infrastructures, Cyber-physical systems, Quantum.

Introduccion

La ciberseguridad en infraestructuras criticas (IC) se ha consolidado como campo estratégico para
garantizar la continuidad y la estabilidad de servicios esenciales en la sociedad [1]. Infraestructuras
como la energética, la sanitaria, las de agua o transporte estdn cada vez mas integradas con sistemas
ciber-fisicos (SCF) que articulan componentes digitales y fisicos para el monitoreo y control automati-
zado de procesos [2]. Los SCF son entornos en los cuales los sistemas computacionales interacttian con
procesos fisicos mediante sensores, actuadores y redes de comunicacion, lo que los hace fundamentales,
pero altamente vulnerables ante ciberataques. De hecho, esta integracion ha ampliado la superficie de
ataque y ha aumentado la exposicion ante amenazas que pueden impactar tanto los sistemas de infor-
macion como los dispositivos fisicos que controlan entornos sensibles [3]. A pesar de su importancia, la
proteccion de los SCF en entornos criticos ain presenta desafios metodologicos y técnicos significativos.
Actualmente es posible observar la falta de marcos formales de evaluacion, asi como de metodologias

para la prevencion de ataques avanzados [4].

La computacion cuantica, entendida como un paradigma que utiliza principios de la mecanica cuan-
tica para procesar informacion, ha generado nuevas amenazas en términos de ciberseguridad, ya que
pone en riesgo los algoritmos criptograficos actuales. En particular, el algoritmo de Shor permite fac-
torizar numeros grandes en tiempo polinomial, comprometiendo la seguridad de sistemas como RSA
(Rivest-Shamir-Adleman) y ECC (Criptografia de Curva Eliptica), mientras que el algoritmo de Grover
reduce drasticamente el tiempo de btisqueda en claves simétricas, lo cual afecta la fortaleza de mecanis-
mos como AES (Advanced Encryption Standard)[4], [14].

La aparicién de nuevas tecnologias disruptivas, como la computacion cudntica, abre una linea de
riesgo emergente para los mecanismos criptograficos tradicionales, especialmente en contextos en los
cuales la seguridad y la disponibilidad son requisitos no negociables. Esto genera la necesidad revisar

las medidas de seguridad, no solo desde una perspectiva técnica, sino también desde la planificacion
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estratégica al interior de las IC. Por tanto, la ausencia de una vision articulada de los SCF y las amena-
zas cuanticas ha desencadenado una serie de riesgos en el desarrollo de nuevas politicas, tecnologias y

précticas.

Entre estos riesgos se destacan: (i) decisiones de seguridad basadas en artefactos obsoletos [1], [10],
[26], (ii) la subestimacion de las vulnerabilidades emergentes [4], [14], (iii) la ausencia de estandares de
proteccion cudntica [13], [15], (iv) inversiones en soluciones no escalables [13], [12], [26], (v) el disefio
de infraestructuras centrado en la seguridad no postcuantica [4], [14], [24], (vi) la desarticulacion entre
sectores industriales y cientificos [10], [13], [27], (vii) las limitaciones para generar respuestas resilientes
[9], [22], [28]. Durante los ultimos afios se han realizado estudios relevantes que exploran temas como
la seguridad en SCF, el uso de inteligencia artificial para defensa, y la criptografia resistente a computa-
doras cudnticas. En virtud de ello, revisiones previas como las de Amador et al. [24] y Borja Rivadeneira
y Gémez [25] evidenciaron que aun son escasos los estudios que integran de forma articulada los tres

dominios: SCF, IC y ciberseguridad cudntica, lo que constituye una brecha en el conocimiento actual.

Por consiguiente, este articulo se enfoca en la estructuracion del estado del arte, basado en la nece-
sidad de comprender la seguridad de SCF en IC ante la llegada de la era cudntica. Dado a lo anterior,
el objetivo principal fue caracterizar los estandares, marcos de trabajo y vulnerabilidades emergentes
reportadas en la literatura cientifica (comprendida entre los periodos 2020-2025) sobre ciberseguridad
cuantica en SCF e IC, identificando brechas, patrones y enfoques metodoldgicos predominantes. Para
ello, se siguid un protocolo hibrido basado en PRISMA 2020 [5] y en las directrices metodologicas de
Kitchenham [6].

El resto del articulo se estructura asi: la Seccion 2 describe el protocolo metodoldgico; la Seccion 3
presenta los resultados obtenidos; la Seccion 4 desarrolla la discusion y limitaciones a partir de los ha-

llazgos y la Seccion 5 presenta las conclusiones y proyecciones futuras.

Metodologia

Para la estructuracion del estado del arte se adopté un protocolo hibrido fundamentado en los li-
neamientos metodologicos de Kitchenham y Brereton [6] y PRISMA 2020 [5], complementado con el
modelo GQM (Goal-Question-Metric). Este enfoque combina la rigurosidad conceptual del primero,
orientado a la ingenieria del conocimiento, con la trazabilidad y transparencia del segundo, propio de
revisiones en ciencias aplicadas. De esta manera, se minimizaron los sesgos en la formulacion de pre-
guntas, la seleccion de fuentes, la evaluacion de pertinencia y la delimitacion de objetivos. En el siguien-
te repositorio en Zenodo: https://doi.org/10.5281/zenodo.16944681, se presenta graficamente el flujo de
actividades realizadas durante la revision. La metodologia abordo literatura cientifica publicada entre

los afios 2020 y 2025, y se focalizd en estudios que articulan la interseccion entre SCF, ciberseguridad e
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impactos de la computacion cudntica en IC. A pesar del esfuerzo por priorizar literatura revisada por
pares, la escasez de investigaciones especificas sobre ciberseguridad cuantica en SCF e IC requiri6é com-
plementar la busqueda con fuentes emergentes de alto impacto, lo que permitio6 fortalecer la caracteri-

zacion del dominio estudiado.

Las actividades desarrolladas en cada etapa del protocolo aplicadas al tema de dominio central

fueron:

* Objetivo de biisqueda y prequntas de investigacion: el objetivo (Ob) principal de este estado del arte fue
analizar los estandares, marcos de trabajo y practicas de ciberseguridad aplicados a SCF e IC, con el
fin de caracterizar los requerimientos asociados con la gestion de las amenazas en la era cuantica.

Para ello, se establecieron los siguientes objetivos de busqueda:

Ob1: caracterizar los tipos de estdndares y marcos de trabajo aplicados a SCF e IC mediante una bus-

queda estructurada en bases académicas relevantes.

Ob2: identificar vulnerabilidades emergentes derivadas de la computacion cudntica que afectan a

SCF e IC a partir de una revision de literatura.

Las preguntas que guiaron el desarrollo del estado del arte se formularon bajo el método Goal-Ques-
tion-Metric (GQM) [6] presentados en la Tabla 1, combinando los criterios de refinamiento del enfoque
PICOC [7] y la validacion mediante FINER|[8], lo que garantizo su viabilidad, interés y relevancia. Las
preguntas fueron validadas por expertos antes de ser aplicadas y respondidas con el andlisis de los es-

tudios primarios.

Tabla 1. Prequnta, métrica y motivacion.

ID Pregunta Métrica Motivacion

Identificar los marcos de referencia permite establ-
ecer las bases normativas y técnicas sobre las cuales
se construyen las practicas de seguridad actuales, y
evaluar su pertinencia ante nuevos desafios como la
era cuantica.

P1: ;Cudles son los princi-  Numero de estandares y marcos
pales estandares y marcos  de trabajo documentados que
de trabajo utilizadosenla  abordan la ciberseguridad en
ciberseguridad de SCF y IC? SCF e IC.

Obl.

P2: {Qué vulnerabilidades Numero de vulnerabilidades
asociadas con la com- Comprender las vulnerabilidades emergentes

iy - . cuanticas identificadas en el . iy . -
Ob2. putacién cudntica estan asociadas a la computacion cuantica para anticipar
. . contexto de ataques de red a :
emergiendo en la ciberse- SCF e IC riesgos futuros.
guridad de SCF e IC? )

Abreviaciones utilizadas: Objetivo (Ob), Pregunta (P).

Fuente: elaboracién propia.
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* Busqueda de literatura: las fuentes de bisqueda seleccionadas fueron: Scopus, Springer'y Google Scholar,
escogidas por su pertinencia tematica, disponibilidad de literatura actualizada y revisada por pares.
Google Scholar se utilizo para acceder a investigaciones emergentes, debido a su cobertura y acceso
abierto, lo que facilitd una busqueda amplia y estructurada, asi como el rastreo de estudios relevantes
mediante funciones de citacion, filtros por afio y tipo de documento. En consecuencia, este enfoque
permitid acceder a investigaciones que, aunque no siempre registradas en las bases principales, si es-

taban revisadas por pares y vinculadas a dominios especializados de SCF y ciberseguridad cudntica.

La Tabla 2 presenta la cadena de busqueda basica, construida a partir de los términos clave definidos
en el protocolo y optimizada segtin el esquema PICOC. En el siguiente repositorio en Zenodo: https://
doi.org/10.5281/zenod0.17129173 se presenta el PICOC definido para la cadena de busqueda de este es-
tado del arte.

Tabla 2. Cadena de biisqueda bdsica.

“cyber-physical systems” OR “CPS” AND “cybersecurity evaluation model” OR “ontology evaluation model” OR
“assessment model” OR “quantum cybersecurity model” AND “best practices” OR “cybersecurity frameworks” AND
“quantum era” OR “critical infrastructure”

Fuente: elaborcion propia.

La cadena de busqueda se adaptd cuidadosamente para cada fuente seleccionada, para garantizar
la consistencia en el uso de operadores booleanos y la compatibilidad con los pardmetros especificos
de cada buscador. En el repositorio disponible en Zenodo (https://doi.org/10.5281/zenod0.17545367) se
puede consultar la version especifica de la cadena para cada plataforma. Durante el proceso, se identifi-
caron un total de 420 articulos. De estos, se eliminaron 7 por duplicacion, quedando 413. Posteriormen-
te, se evaluaron preliminarmente por titulo y resumen, con lo cual se redujo el conjunto a 140 articulos.
Finalmente, tras aplicar los criterios de inclusion y exclusion definidos en la Tabla 3, se seleccionaron 64

estudios relevantes.

La distribucion de articulos por fuente fue: Google Scholar: 256 identificados, 130 incluidos prelimi-
narmente, 54 relevantes; Springer: 89 identificados, 10 relevantes; Scopus: 75 identificados, 0 relevantes.
Este resultado reflejo dos aspectos clave: por un lado, la escasa representacion de literatura especializa-
da en ciberseguridad cudntica dentro de bases como Scopus; y por otro, la importancia de incluir bus-

cadores mas amplios como Google Scholar en revisiones sistematicas sobre dreas en rapido desarrollo.

Cabe resaltar que varios articulos identificados en Google Scholar provenian de congresos de alto
impacto y revistas indexadas no necesariamente cubiertas por Scopus, lo cual refuerza su valor como
repositorio complementario. De esta forma, se garantizo la cobertura de literatura emergente relevante

en dominios como criptografia post-cuantica y evaluacion ontolodgica aplicada a SCF e IC.
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Tabla 3. Criterios de inclusion y exclusion.

Criterios de Inclusion Criterios de Exclusion

Articulos sobre ciberseguridad en sistemas ciber-fisicos e IC. Articulos que no traten sobre ciberseguridad en SCF e IC.
Articulos sobre el uso de modelos de evaluacion basados en  Articulos que no mencionen modelos ontolégicos o su apli-

ontologia. cacion en ciberseguridad.

Estudios sobre impacto de la computacion cuantica en la Articulos que no consideren amenazas o ciberseguridad
ciberseguridad de SCF e IC. cuanticas.

El articulo debe estar entre el afio 2020 - 2025 Libros, tesis o articulos no revisados por pares.
Articulos publicados en inglés. Articulos en otros idiomas diferente al inglés

Articulos que aborden como los modelos ontoldgicos, mejo-  Articulos que no se centren en modelos ontoldgicos, mejores
res practicas de seguridad y framework de ciberseguridad = practicas de seguridad y framework de ciberseguridad que
que puedan aplicarse para prevenir ataques en SCF e IC, con puedan aplicarse para prevenir ataques en SCF e IC.
enfoque en la era cuantica.

Fuente: elaboracion propia.

Tras la aplicacion de los criterios de inclusidn, de 420 articulos iniciales se obtuvieron 64 articulos

finales relevantes, lo que corresponde aproximadamente a un 15.2%, (Figura 1).

La seleccion de los estudios se realizo mediante un proceso secuencial y validado, en el cual un
primer revisor efectud la identificacion y preseleccion inicial, seguida de una revision independiente
por un segundo evaluador experto. Para asegurar la objetividad del proceso, no se calculd el coeficien-
te Kappa, sino que se aplicé una matriz de valoracion estructurada que permitié estimar el grado de
acuerdo entre revisores con base en criterios definidos. Cada articulo fue evaluado utilizando una tabla
de valoracion por criterios de inclusion, donde se asignaron los siguientes puntajes: 1 (Cumple — Nivel
Bueno), 0.5 (Cumple parcialmente — Nivel Regular) y 0 (No cumple — No pertinente). Este sistema de
ponderacion permitié cuantificar la pertinencia de los articulos y establecer umbrales minimos para su

seleccion (> 0.75), lo que garantiz6 un proceso sistematico, reproducible y libre de sesgos individuales.

Identificacién de estudios mediante bases de datos y registros

Registros identificados a partir de: Registros eliminados antes del cribado:
Bases de datos (n = 420) Registros duplicados eliminados
Registros (n = 0) (n=7)

l

Registros cribados Registros excluidos
(n=413) (n=273)

l

Informes buscados para su recuperacién Informes no recuperados
n = 140} (n=0)

IDENTIFICACION

CRIBADO

i

Informes evaluados para elegibilidad Informes excluidos:

(n = 140) Motivo 1 (n = 76)

Motivo 2 (n = 0)

Motivo 3 (n = 0)

Sin motivo indicado (n = 0)

l

Estudios incluidos en la revisién
(n = 64)

Informes de estudios incluidos
(n = 40}

INCLUIDOS

Figura 1. Proceso de seleccion de los estudios primarios.

Fuente: elaboracion propia.
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* Evaluacion de pertinencia: para seleccionar los estudios primarios, se aplicd una metodologia basada
en cuatro categorias: claridad, rigor, relevancia y credibilidad, inspirada en el enfoque de Kitchen-
ham et al. [6]. Esta herramienta permiti6é una evaluacion cualitativa y cuantitativa, lo que facilito la
identificacion de estudios pertinentes y la deteccion de posibles sesgos en la seleccion. Cada articulo
fue calificado en una escala de 1 a 3 por criterio, distribuidos en las siguientes categorias: Claridad (2
criterios), Rigor (4 criterios), Relevancia (2 criterios) y Credibilidad (2 criterios), para un total de 10
criterios evaluativos por articulo. Por tanto, el puntaje total posible por articulo oscil6 entre 10 y 30

puntos, siendo convertido a una escala de promedio entre 1y 3 para facilitar la comparacion.
Los criterios de evaluacion utilizados son:
* Claridad: eelevancia tematica y aporte del estudio al campo.

* Rigor: objetivo explicito, metodologia adecuada, replicabilidad del entorno experimental y represen-
tatividad de los datos.

* Relevancia: aplicabilidad al dominio de SCF e IC, y posibilidad de proyeccién a investigaciones

futuras.

Credibilidad: discusién metodologica clara y resultados comprensibles.

Se establecié un umbral minimo de aceptacion de 2.75 sobre 3 como promedio general, lo que ga-
rantizd la inclusion de estudios con una significativa calidad metodoldgica y pertinencia tematica. Las
exclusiones fueron justificadas documentalmente, con el fin de garanrtizar transparencia en el proce-
s0. Como resultado, 40 articulos cumplieron con los criterios establecidos y fueron incluidos como es-
tudios primarios (ver Figura 1). La lista completa esta disponible en Zenodo: https://doi.org/10.5281/
zenodo.16945744.

Cabe mencionar que se descartaron todos los articulos provenientes de Scopus (n = 75), al no alcan-
zar los umbrales minimos de pertinencia contextual, profundidad técnica y/o enfoque explicito en ciber-

seguridad cuantica aplicada a SCF e IC.

- Extraccion de datos: se realizé con base en las preguntas y los objetivos definidos en la primera etapa,
a través de un instrumento que incluyé campos como ID del articulo, titulo, fuente, resumen, puntajes por
criterio —claridad, rigor, relevancia, credibilidad — y puntaje total. Esto permiti6 identificar estandares
aplicados a SCF e IC, asi como vulnerabilidades emergentes relacionadas con la computacion cuantica, los
cuales fueron insumos claves. Para garantizar la validez de los hallazgos, se aplicd un andlisis de certeza de
la evidencia considerando criterios como reputacién de la fuente (priorizando bases indexadas), claridad

metodologica, pertinencia tematica en el dominio cuantico de SCF en IC y revision por pares. Aunque no

Tecnura ® p-ISSN: 0123-921X © e-ISSN: 2248-7638 ® Volumen 30 Ntiimero 88 ® Abril - Junio 2026 ¢ pp. 85-101
[91]


https://doi.org/10.5281/zenodo.16945744
https://doi.org/10.5281/zenodo.16945744

Ciberseguridad cuantica en sistemas ciberfisicos e infraestructuras criticas: un estado del arte

K.M. ViLLarsa, C. PARDO CALVACHE

se utilizo formalmente el sistema GRADE (marco metddico usado internacionalmente para evaluar la ca-
lidad de la evidencia y determinar la fuerza de las recomendaciones en revisiones sistematicas) se adoptd
una clasificacién equivalente: alta, media y baja, documentada en la matriz de extraccion, la cual se puede
consultar en el siguiente enlace en Zenodo: https://doi.org/10.5281/zenodo.17540633. Esta evaluacion per-

mitio filtrar estudios especulativos y priorizar evidencia robusta y confiable.

- Sintesis y andlisis de resultados: el analisis mostro un aumento progresivo en la produccion académi-
ca sobre ciberseguridad cudntica, con el afio 2024 como aquel de mayor produccién como se muestra en
la Figura 2. Este crecimiento refleja el interés creciente en el impacto de la computacion cuantica sobre las
IC. Por otra parte, el andlisis de palabras claves reveld una alta frecuencia en términos como: “cibersegu-
ridad”, “cudntico”, “infraestructura critica”, “ontologia” y “frameworks de ciberseguridad”, agrupados
enla Figura 3. Las palabras clave “infraestructura critica” y “sistemas ciberfisicos (CPS)” fueron las mas
recurrentes, cada una con una frecuencia del 29,4%, lo que evidencia una fuerte orientacion tematica ha-
cia la seguridad de entornos industriales complejos. También destacan los términos “mejores practicas”
(14,7%) y “ontologia” (13,7%), 1o que sugiere un creciente interés por enfoques estructurados de gestion
del conocimiento y aplicacion de marcos normativos. No se realizd analisis de subgrupos debido a la he-
terogeneidad metodologica, lo que se reconoce como una limitacion y oportunidad para investigaciones

futuras mas especificas por sector o region.

@ CANTIDAD ARTICULOS @ PORCENTAJES @ Cantidad de palabras claves @ Porcentaje

Infraestructura critica

Mejores practicas

Sistemas Ciberfisicos - CPS

Modelos de evaluacion

Frameworks de ciberseguridad

Ontologia

Figura. 2. Cantidad de articulos publicados por afio Figura. 3. Frecuencia de palabras claves en los

. . estudios primarios
Fuente: elaboracion propia.

Fuente: elaboracion propia.

Resultados

A continuacion, se responden las preguntas de investigacion formuladas que orientaron el estado

del arte.
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P1: ;Cudles son los principales estandares y marcos de trabajo utilizados en la ciberseguridad de SCF e IC?

A partir de la revision realizada, se identificaron diversos marcos y estandares adoptados por or-
ganizaciones vinculadas con las IC. Los andlisis mostraron una tendencia hacia la aplicacion de marcos
basados en estdndares, muchos de ellos certificables, lo cual favorece el cumplimiento normativo y la

seguridad organizacional [1], [9], [10].

Entre los marcos mas destacados se encuentran NIST e IEC 62443, reconocidos por su disponibili-
dad documental y facilidad de acceso. No obstante, la implementacion del IEC 62443 presenta desafios
técnicos y econdmicos, ya que demanda personal con la preparacion, lo cual puede limitar su adopcion,
especialmente en pymes [1], [9], [10]. Por otro lado, se ha evidenciado un incremento en la adopcién del
estandar ISO/IEC 27001 debido a su flexibilidad y enfoque adaptable a multiples sectores, especialmente
a través de la implementacion de controles del Anexo A (documento normativo o guia que apoya la im-
plementacion de los controles de seguridad establecidos en lanorma ISO 27001) [11], [12], [13]. Mientras
tanto, IEC 62443 y NIST SP 800-82 se utilizan mas en sectores industriales como energia y manufactura.
En cuanto a la adopcion por regiones, los estudios sefialan que en Estados Unidos predominan NIST SP
800-82 y NIST CSF, en parte por exigencias regulatorias. En Europa, se emplean ampliamente IEC 62443
e ISO/IEC 27001, asociados también con normativas como GDPR [11], [12], [13], [2]. En Asia y Orien-
te Medio se observa una integracion creciente de ISO/IEC 27001 junto con IEC 62443, mientras que en
Latinoamérica aumenta la aplicacion de ISO/IEC 27001 por presion de regulaciones gubernamentales.
A pesar de su popularidad, la aplicacion practica de estos marcos varia segun factores como el tamano

de la empresa, cultura organizacional y la disponibilidad de recursos.

Los principales desafios se centran en la implementacion técnica, especialmente en normas como
IEC 62443, debido a su complejidad técnica, necesidad de interoperabilidad entre sistemas legados y
nuevos y el alto costo asociado a su adopcidn en infraestructuras criticas. En contraste, ISO/IEC 27001
tiende a ser mas accesible para diferentes tamafios de organizaciones debido a su estructura modular y

sus guias de implementacion mas flexibles.

En términos de frecuencia, ISO/IEC 27001 fue referenciado porel 27% de los estudios primarios, se-
guido por IEC 62443 (22%) y NIST SP 800-82 (18%). Otras normativas como NIST CSF, ISO/IEC 27019 y

el marco COBIT también fueron identificadas, aunque con menor presencia porcentual.

La Tabla 4 presenta la frecuencia de aparicion de los principales marcos normativos en los estudios
analizados entre 2020 y 2025, lo que permite observar el liderazgo de ISO/IEC 27001, seguido por IEC
62443 y NIST SP 800-82 como los mas representativos en el dominio de SCF e IC.
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Tabla 4. Analisis comparativo de estandares y marcos normativos aplicados a SCF e IC (2020-2025).

Marco Frecuencia de % de Sectores de . s
. . oy . Y Ventajas Limitaciones
Normativo apariciéon estudios Aplicacion
ISO/IEC o . . Flexible, adaptable, Puede requerir ajustes especifi-
27001 18 27% Multisectorial certificable cos para entornos industriales
IEC 62443 15 22% Industria, energia, Alta es,pegﬁadad Complepc}ad técnica y 'arlto
manufactura técnica costo de implementacion
NIST SP o A Menor adopcion fuera de
800-82 12 18% Industria, energia Enfoque técnico en IC5 EE.UU.
NIST CSF 9 14% Go.b [ETO, STV Clarldaflly alm,e acion Enfocado en contexto
cios publicos con politicas ptblicas .
estadounidense
ISO/IEC - 1% Energfa eléctrica Adaptgcflo a smte{r}as de  Aplicacion mas res,tli‘mglda a
27019 gestion energetica sector energético
o Tly gobernanza  Integracion con gobi- No especializado en ciberse-
COBIT 3 5% . . : : o
corporativa erno de TI guridad industrial o cudntica
No aplica - 3% - - -

Fuente: elaboracién propia.

P2: ;Qué vulnerabilidades asociadas con la computacion cudntica estin emergiendo en la ciberseguridad de
SCFelC?

La computacion cudntica introdujo nuevas vulnerabilidades en los SCF e IC, lo cual afectd espe-
cialmente a los algoritmos criptograficos tradicionales como RSA y ECC (algoritmos de clave publica o
asimétrica), que son vulnerables ante el algoritmo cudntico de Shor (algoritmo para factorizar nimeros
grandes) [14], [15], [16], [17]. Asimismo, el algoritmo cuantico de Grover (algoritmo para la busqueda en
una secuencia no ordenada de datos con N componentes) reduce la seguridad de los algoritmos simé-
tricos [14], [17]. Se destaca también las debilidades en sistemas heredados como SCADA (Supervisory
Control And Data Acquisition), que presentan dificultades de actualizacion [13], [18], y los riesgos en
la cadena de suministro por componentes vulnerables [19]. Los protocolos de autenticacion y distribu-
cion de claves como Diffie-Hellman también son susceptibles a ataques cuanticos [17], [20]. Ademas, se
evidencio el surgimiento de amenazas vinculadas con inteligencia artificial (IA) y modelos de lenguaje,
incluyendo técnicas como: inyeccion de prompts, jailbreaking y backdoors [21], [22]. Los ataques mas fre-
cuentes incluyen: ataques cudnticos (Shor y Grover), ataques a QKD (Distribucion de Clave Cudntica),
y amenazas tradicionales como: ransomware, malware, DoS/DDoS e ingenieria social siguen atin vigentes
[3], [10], [23], [24]. Frente a este panorama, varios estudios recomiendan la migracion urgente a algorit-
mos postcudnticos, la proteccion de activos de tecnologia de la operacion (TO) y la gestion de amenazas
internas [14], [18], [24], [25].

Para clarificar la naturaleza y el impacto de estas vulnerabilidades, se estructur6 una categorizacion
comparativa que agrupa los hallazgos en cinco dominios clave: criptograficas, de comunicacidn, de dis-

positivos/loT, humanas y de terceros.La Tabla 5 resume esta clasificacion y establece para cada categoria
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el tipo de vulnerabilidad mads relevante, su causa raiz, su impacto directo sobre la triada de la seguri-
dad (confidencialidad, integridad, disponibilidad) y un ejemplo representativo extraido de los estudios

revisados.

Esta tabla facilita la lectura transversal del problema al conectar las vulnerabilidades emergentes con
escenarios especificos de amenaza y permite identificar patrones comunes, como la recurrencia de debi-
lidades en infraestructuras heredadas, la presion regulatoria para adoptar nuevos protocolos, o la falta
de controles para mitigar riesgos provenientes de proveedores externos. Las vulnerabilidades identifi-
cadas se agruparon en cinco categorias y estas se alinean con la triada de seguridad: confidencialidad,
integridad y disponibilidad [25], [26], [27], [28]. También se evidencidé que las investigaciones analiza-
ron y aplicaron ontologias y taxonomias especializadas como CVO (Conceptual Vulnerability Ontology) y
TRACI (Taxonomy for Risk Assessment of Cyberattacks on Critical Infrastructure), las cuales fueron utilizadas
para clasificar los ataques con base en los activos comprometidos, los riesgos asociados y las motivacio-
nes subyacentes. Estas herramientas conceptuales permitieron estructurar el conocimiento sobre ame-
nazas emergentes en entornos criticos, facilitando una mejor comprension de los vectores de ataque en
funcion del contexto operacional de los SCF e IC [25], [26], [27].

Por ultimo, se identificaron multiples causas subyacentes a las vulnerabilidades descritas: los avan-
ces en computacion cudntica, la persistencia de sistemas heredados con limitadas capacidades de ac-
tualizacion, los errores humanos durante procesos operativos, la ausencia de estandares unificados en
entornos industriales y las restricciones presupuestales y técnicas que dificultaron la migracion a esque-
mas de criptografia postcuantica [16], [18], [25]. Las consecuencias reportadas en la literatura incluyeron
la exposicion de datos sensibles, la interrupcion de servicios criticos, dafios fisicos en infraestructuras

estratégicas y el deterioro de la reputacién institucional ante brechas de seguridad [17], [19], [23].

Tabla 5. Categorizacién comparativa de vulnerabilidades emergentes en SCF e IC frente a la computacion cudntica.

Categoria Tipo de vulnerabilidad Causa raiz Impacto principal Ejemplo representativo
Criptosrafica Ruptura de algoritmos ~ Algoritmos cuanticos Compromiso de la Ataques a certificados
ptog RSA, ECCy AES (Shor, Grover) confidencialidad digitales
Ly Intercepcion de canales Debilidades en Pérdida de integridad ~ Suplantacién de identi-
Comunicacion .
QKD, Diffie-Hellman protocolos de datos dad remota
. - Dispositivos heredados, Limitaciones en SCADA  Interrupcién de servi- Falla en sensores de
Dispositivos/IoT . N . . o o
sin actualizaciones y TO antiguos cios criticos planta eléctrica
Ingenieria social, mal Errores humanos o Acceso no autorizadoo  Inyeccién de prompts
Humanas . -
uso de IA manipulacion fuga de datos en A
Suministro de compo-  Dependencia de prov-  Pérdida de disponibili-  Firmware modificado
Terceros - i
nentes no confiables eedores externos dad o sabotaje en routers

Fuente: elaboracién propia.
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Discusion y limitaciones: los resultados de la revisidon mostraron que, si bien existen marcos interna-
cionales consolidados en ciberseguridad para IC, el surgimiento de la computacién cudntica plantea
retos inéditos. Estos desafios aiin no han sido abordados integralmente en la literatura reciente. En parti-
cular, se evidencio una escasa articulacion entre los enfoques de seguridad cudntica y los modelos onto-
logicos o taxondmicos existentes, lo que limita el desarrollo de herramientas semanticas avanzadas. Los
hallazgos revelan que, aunque existen ontologias como CSO [25] y TRACI [26], su aplicacién en contex-

tos cudnticos aun es incipiente. Esto limita su utilidad para afrontar amenazas emergentes en SCF e IC.

La mayoria de los estudios revisados se centraron en componentes técnicos o criptograficos, dejando
de lado las dimensiones organizacionales, regulatorias y humanas. Esta concentraciéon tematica puede
dificultar la implementacion de soluciones holisticas, especialmente en sectores donde la operacion con-
tiable de los Sistemas Ciberfisicos (SCF) resulta esencial para la estabilidad nacional, como los de ener-

gia, transporte y salud.

Asimismo, se observo que los trabajos con mayor profundidad técnica y alcance institucional fueron
desarrollados en contextos del hemisferio norte, particularmente en Estados Unidos, Europa y Asia. En
contraste, en Latinoamérica se identificaron esfuerzos atin emergentes, lo que evidencia la necesidad de
consolidar agendas regionales de investigacion orientadas hacia la transicion postcudntica y de fortale-
cer capacidades institucionales para la adaptacion de estandares internacionales. Este hallazgo coincide
con lo expuesto por Liyanage et al. [7] quienes destacan la asimetria en la adopcion de marcos de madu-

rez y evaluacion de capacidades de ciberseguridad a nivel global.

Se identificé como hallazgo clave la necesidad de cooperacion internacional en el desarrollo de on-
tologias y taxonomias adaptadas a amenazas tradicionales y cudnticas en IC y SCF. Ademas, se subraya
la urgencia de integrar los conceptos clave entre dominios, evitando la fragmentacion conceptual que

limita el avance del campo.

En esta linea, algunos avances preliminares han sido formulados en estudios como los de Amador et
al. [24], quienes realizaron una revision sistematica sobre SCF, IC y ciberseguridad cuantica; Plachkinova
y Vo con su taxonomia TRACI [26]; Martins et al. con un marco conceptual para la caracterizacion de on-
tologias en ciberseguridad [27]; y Kozlenko , quien propone una ontologia difusa para la evaluacion de
riesgos y el impacto de ataques [28]. Sin embargo, estos desarrollos permanecen en fases iniciales y dis-
persas, lo cual es un obstaculo para su adopcion industrial y su integracion en marcos regulatorios conso-
lidados. Cabe aclarar, que todos los estudios citados forman parte del conjunto de 40 articulos analizados
en esta revision sistematica, los cuales se encuentran documentados en el repositorio Zenodo (https://doi.
org/10.5281/zenod0.17540633). Aunque no todos se mencionan explicitamente en el cuerpo del texto, han
contribuido directamente en distintas etapas del trabajo, ya sea como soporte de las preguntas de investi-

gacion, en la construccidon del marco tedrico o en la fundamentacion metodologica del estudio.
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Otro aspecto que emergi6 con fuerza fue la ausencia de mecanismos estandarizados de interope-
rabilidad entre sistemas ontoldgicos aplicados a IC y SCF, lo cual limita la integracion de herramientas
automatizadas en entornos operativos reales. Esta limitacion afecta directamente la capacidad de antici-
pacion, correlacion y respuesta coordinada frente a amenazas avanzadas, particularmente aquellas po-
tenciadas por algoritmos cuanticos o técnicas de inteligencia artificial maliciosa. Desde una perspectiva
practica y politica, los resultados evidencian la necesidad de formular estrategias nacionales e interna-
cionales que promuevan la estandarizacidon semantica, la inversion en infraestructura de ciberseguridad
postcudntica y la formacion de talento humano especializado. Esto implica también el fortalecimiento
de marcos de gobernanza digital adaptativa, que permitan responder de manera flexible a la evoluciéon

acelerada del riesgo tecnoldgico, garantizando resiliencia institucional y la proteccidon de activos criticos.

Finalmente, los hallazgos fueron interpretados considerando las principales limitaciones del estu-
dio. En primer lugar, la disponibilidad de literatura cientifica reciente en bases indexadas de acceso
abierto pudo haber restringido la incorporacion de ciertos estudios relevantes. En segundo lugar, la au-
sencia de resultados relevantes en Scopus evidencia la subrepresentacion de la tematica en repositorios
académicos tradicionales, lo que refuerza la importancia de integrar buscadores amplios como Google
Scholar para garantizar una cobertura mas inclusiva en campos de investigacion emergentes. Asimis-
mo, la heterogeneidad metodoldgica de los estudios incluidos impidid realizar andlisis cuantitativos o
metaanalisis estadisticos; sin embargo, la sintesis cualitativa obtenida proporciona una base solida para
avanzar hacia modelos de evaluacion integrales, contextualizados y validados empiricamente en el do-

minio de la ciberseguridad cudntica aplicada a infraestructuras criticas.

Conclusiones

Este trabajo permitio identificar una baja integracion entre los modelos taxondémicos, ontologicos y
la ciberseguridad cudntica, especialmente en el contexto de IC y SCF. La mayoria de los estudios se en-
focd en aspectos técnicos, dejando de lado dimensiones organizacionales y regulatorias necesarias para
enfrentar riesgos emergentes. Los hallazgos mostraron que, si bien existen avances en la formulacion de
marcos y modelos orientados a la proteccion de los sistemas ciberfisicos, ain no se ha consolidado un
enfoque holistico que articule conceptos ontoldgicos, criterios de gobernanza y mecanismos de adapta-
bilidad frente al entorno cuantico. En particular, se evidencié una fragmentacion entre las propuestas
dirigidas a la proteccion de activos, la evaluacion de riesgos y la gestion institucional, lo cual limita la
construccion de politicas publicas y planes estratégicos con enfoque integral. En respuesta, se propone
como trabajo futuro una de ruta en tres fases. Estas tres fases fueron sintetizadas en la Tabla 6, la cual
permite visualizar el transito progresivo desde la conceptualizacion semantica, pasando por el disefio
institucional, hasta la validacion contextual de las propuestas. Este esquema busca orientar la futura
investigacion y el desarrollo de soluciones practicas, particularmente en sectores industriales sensibles

como energia, salud o transporte.
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La primera fase plantea el desarrollo del Modelo Ontoldgico de Resiliencia Ciber-Cuan-
tica (MORCC), orientado a representar, mediante estructuras semdnticas, las relaciones en-
tre activos criticos, tipos de amenazas (cldsicas y cudnticas) y capacidades de respuesta.
La segunda fase propone el disefio del Marco de Gobernanza Adaptativa Cuantica (MGAC), que articu-
la politicas, roles institucionales y procesos de toma de decisiones frente a riesgos emergentes en SCF e
IC. La tercera fase contempla la ejecucion de estudios piloto en sectores priorizados, con el fin de validar
empiricamente los modelos propuestos. Esta etapa incluiria una evaluacién sistematica mediante indi-
cadores comocobertura de amenazas, capacidad de respuesta, interoperabilidad semdntica y alineacion

con marcos regulatorios nacionales o internacionales.

Tabla 6. Ruta para el desarrollo de un modelo ontoldgico y marco de gobernanza adaptativa cudntica.

Fase Nombre Objetivo Resultados esperados

Disefiar un modelo ontologico que repre-

. . Ontologia formalizada y repositorio de
sente relaciones entre activos, amenazas

1 MORCC L . conceptos normalizados.
cuanticas y capacidades de defensa en IC P
y SCEF.
Proponer un marco de gobernanza ad- . . [
. - . Directrices y politicas para respuesta
2 MGAC aptativa cuantica para guiar respuestas T P
o . institucional en contextos criticos.
organizacionales y normativas.
3 Validacion en Implementar los modelos en entornos Evidencia empirica, lecciones aprendi-
casos de estudio  reales o simulados y evaluar su impacto. das y recomendaciones de mejora.

Fuente: elaboracién propia.

Con el fin de fortalecer la validacion empirica de la propuesta anterior, se plantearon indicadores
preliminares que permitiran evaluar la implementacion de los modelos MORCC y MGAC en entornos
piloto. Estos indicadores abordan aspectos técnicos, organizacionales y estratégicos, alineandose con los
principios de gobernanza adaptativa, resiliencia operativa y ciberseguridad post-cuantica. La Tabla 7

resume estos indicadores clave.

Estos indicadores podran ser refinados segtn el contexto del piloto y su andlisis permitira evaluar
la pertinencia, escalabilidad y adaptabilidad de las soluciones propuestas, asi como su alineacién con
estdndares emergentes en ciberseguridad cudntica. Ademas, facilitaran la comparacion entre distintas
instituciones o sectores, generando evidencia para la formulacion de politicas publicas mas robustas en
entornos criticos. Finalmente, aunque este estudio se centrd en la proyeccion metodoldgica sin aplica-
cion directa en entornos reales, se reconoce la necesidad de validacion empirica. El desarrollo de pilotos
en infraestructuras criticas de sectores estratégicos, a fin de evaluar los modelos propuestos, ajustar su-
puestos tedricos y fortalecer su aplicabilidad bajo marcos regulatorios especificos es una perspectiva de

trabajo futuro
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Tabla 7. Propuesta de indicadores para evaluar pilotos de implementacion del modelo ontolégico y de gobernanza cudntica.

Categoria Indicador Propuesto Métrica / Unidad Nivel de
Evaluacién
Porcentaje de cobertura de activos modelados en la Porcentaje activos Completo / Parcial
ontologia criticos representados / Bajo
Técnico TlemPo medio de respuesta ante un incidente cudn- Minutos / horas Cuantitativo
tico simulado
Nivel de 1n’Feroperab1hdad entre sistemas hereda- Indlcie .d.e Bajo / Medio / Alto
dos y soluciones nuevas compatibilidad
Organizacional va.el de apropiacion del modelo por parte de los Escala Likert (1 a 5) Percgpc.lon
equipos técnicos cualitativa
Porcentaje de implementacion de controles Porcentaje controles -
i . Cuantitativo
post-cuanticos aplicados del marco
Presencia de roles y responsabilidades definidos en , N
MGAC Si/No Binario
Estratégico / Existencia de un p%an de continuidad actualizado Documento validado Si / Parcial / No
Gobernanza con enfoque cudntico
Frecuencia de actualizaciéon del modelo ontoldgico Numer;iealgz(\)nslones Cuantitativo
Inclusién del modelo en la politica institucional de . .y Ninguno / Parcial /
. Grado de integracion
seguridad Total
Fuente: elaboracion propia.
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