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RESUMEN 
El presente artículo muestra cómo se planteó el 
diseño e implementación de un sistema de almace-
namiento de señales biológicas con parámetros de 
seguridad, manejando dos escenarios importantes: 
por un lado el tratamiento de señales y por otro el 
desarrollo de aplicaciones de software para llevar a 
cabo plataformas de telemedicina, lo anterior debi-
do a que actualmente en los ambientes hospitalarios 
surge la necesidad de transmitir remotamente estas 
señales con la mejor calidad posible para que el 
especialista proporcione diagnósticos efectivos en 
el menor tiempo posible.

Dentro de su metodología, inicialmente fue pro-
puesto el acondicionamiento de la señal ECG (elec-
trocardiograma) y luego el tratamiento de la señal 
de temperatura. Actualmente se trabaja en la forma 
�������������	
�����
��
��������������
����	������
señal de presión sanguínea.

En el procesamiento de señales se propusieron 
diferentes cálculos para la implementación de cir-
cuitos con componentes electrónicos discretos y 
���	�
�����������	��������
���������	�����
���������
plataforma Java, incluyendo parámetros de segu-
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ridad como autenticación basada en conocimiento 
�	
����������������	�������������	��������	
��	���
a pregunta secreta), para luego una posterior visua-
lización de varias señales ECG y temperatura aso-
ciadas a varios pacientes. La información adquirida 
es almacenada y gestionada de manera centralizada 
en el servidor del grupo de investigación en Tele-
medicina de la Universidad Militar Nueva Granada 
- TIGUM, donde se desarrolló el proyecto. 

��������������� ��� 
������
������� 
������� ��������
más protocolos, tecnologías de comunicación para la 
transmisión y recepción de datos, y parámetros de se-
guridad para la implementación de proyectos futuros.  

ABSTRACT
This paper shows the design and implementation of a 
storage system with security parameters intended for 
biological signals. The system deals with two impor-
������	
���	�������������������	�!����
����		��!"����
the other hand, software application developments 
that support telemedicine platforms. The rationale 
behind the implementation of such systems is the cu-
rrent situations in hospital environments, where there 
is the need to transmit these signals remotely with 
the best possible quality so as to provide an effective 
specialist diagnosis in the shortest time possible.

First, within this methodology, ECG conditioning 
	�!���� ��	� 
��
�	��"� ������ ���
�������� 	�!����
processing was also proposed. Additionally, the 
project considers respiration waveforms, and blood 
pressure signals are also processed.

Different calculations were proposed for signal 
processing in order to implement circuits with 
discrete and surface electronic components. The 
implemented software was created using the Java 
platform, including security authentication para-
�����	� ��	��� ��� 	
������ #������!�� ��	��������
password and a secret question answer). This 
allowed subsequent visualization of several ECG 
and temperature signals associated with patients. 
The information captured is centrally stored and 
managed at the Military University Telemedicine 
Research Group - TIGUM server – where the whole 
project was developed.

�����������������������
������
�������	���������!�
more protocols, communication technologies for 
data transmission and reception, as well as security 
parameters for future implementation.

1.  INTRODUCCIÓN

�����������������
��������������	��	���
!���	����
��-
mitido tener un amplio desarrollo tecnológico, no solo 
para almacenarlas y estudiarlas posteriormente, sino 
también registrarlas e interpretarlas en tiempo real. 

Esta evolución permite la transmisión a distancia 
de dichos datos, obteniendo resultados estadísti-
��������	�!�������$�	��������������	�!�����������
supervisión de las condiciones del paciente como 
soporte a una estimación del posible diagnóstico 
por parte del especialista.

Para adquirir este tipo de señales, en lo posible 
se debe tratar de que la técnica a utilizar sea no 
��$�	�$�� �� %��� 
�	������������ ��	� ����	� �	���
-
gicos sean procesados para su posterior análisis 
[1], permitiendo tener una visibilidad mucho más 
profunda a datos que son ocultos mediante técnicas 
tradicionales de valoración.

Sin embargo, aunque existen extensos estudios, 
diseños y desarrollos en el área del procesamiento 
de señales y el almacenamiento de datos biológicos, 
actualmente se tienen inconvenientes como son los 
parámetros de seguridad a implementar respecto a 

* * *
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la información de los pacientes, los protocolos y 
la adecuada normatividad para el desarrollo de los 
sistemas remotos de consulta y la correspondiente 
visualización de las señales adquiridas.

2.  METODOLOGÍA

Ya que actualmente las plataformas están confor-
madas por diferentes sistemas y servicios en tele-
medicina, la intención de este trabajo fue integrar 
varios de sus servicios, como es el tratamiento de las 
señales, su recepción, almacenamiento y visualiza-
ción, considerando parámetros como acceso remoto 
�������������
������������������������
������������
sistema que pueda ser utilizado por los médicos sin 
necesidad de hacer desplazamientos para generar 
diagnósticos a tiempo.

2.1  Fases

Esta se llevó a cabo mediante tres fases, las cuales 
	���
�������������������
���������!����&'

Figura 1. Metodología del proyecto
Fuente: elaboración propia.

2.1.1  Fase 1: Sistema de adquisición de 
señales

Inicialmente, en esta fase se incluyeron tres etapas 
�������������	�������	������	�	�����	������������!����
2 y se describen a continuación:

Figura 2. Fase 1: Sistema de adquisición de señales
Fuente: elaboración propia.

Módulo de adquisición

En esta etapa se valoró y analizó a profundidad el 
�	���������	�����������
��������+��#��03456�����
cual en este proyecto fue de gran importancia, ya 
que genera cuatro tipos de señales: ECG, temperatu-
ra, presión sanguínea y respiración. Este simulador 
de paciente se puede apreciar en la parte izquierda 
�������!����5��

Inicialmente la señal escogida para su acondiciona-
miento fue la ECG por su alta trayectoria, análisis 
y documentación en el campo de la bioingeniería.
Otro importante motivo es que el simulador repro-
duce este tipo de onda tanto en pacientes adultos 
como en pediátricos y 37 tipos diferentes de arrit-
mias [2]. 

0����%������
��������03456�!�������	�����
�����	������
se utilizan cables blindados llamados latiguillos, los 
�����	�	����	��$����������!����9��;	��	�$��������������	�
junto con el simulador de paciente y se conectan a las 
primeras tres derivaciones (RA, LA y RL) del paciente, 
correspondientes al brazo derecho, brazo izquierdo y 
pierna izquierda, de donde provienen las derivaciones 
estándares bipolares del triángulo de Einthoven para 
generar la onda cardiaca [3]. Al conectar estos lati-
!�����	���!����9<�����
��������	����������������
��!��
correspondiente a la señal ECG.
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Figura 3��=���!�����	�;>?�H4K
Fuente: tomada de[7].

Módulo de pre-procesamiento

Luego de generar la señal ECG, esta fase se dividió en 
���	����
�	'���
�������
��������	�������������������	���
�����$���Q>�������������	�����	�����������!����5��������
mitad). Este módulo fue de gran importancia, ya que es 
el encargado de interpretar y acondicionar las señales 
provenientes del paciente, para que posteriormente 
sean procesadas. 

V������������
���������
�������
��������	�����;>?������
�����W���������
��������������	����������
���QX56�
por su estabilidad y amplio uso en electrocardiogra-
fía, ya que posee una ganancia entre 1 y 1 000 y una 
����������
��������5�9\���&^\��_����`��������������	�
���
������	�����	������
��	�������W
������
���������
�
����������k+;_�_=6^4>{�
���	����������	�������
potencia y bajo ruido.

=��!���������
����������������������������������	�����
proveniente de fuentes externas como la red eléctrica, 
el contacto de los latiguillos con los circuitos y radio 
������������;����������
������������������	��������
���������
�	���������������� �����
�����	
���������
����������	�������	�����;>?�������6�|�}W���&|6�}W��

Por último, fue necesario ajustar el nivel DC de la señal 
ECG, ya que las señales provenientes de la etapa 
�����������	�����������������������!��������	�
��
negativo, y en la siguiente etapa es necesario tra-
bajar con valores de tensión positivos.

Para el acondicionamiento de la señal de temperatu-

ra, esta se obtuvo mediante el criterio de selección 
de la carga de prueba, ya que el simulador de pa-
ciente utilizado reproduce las condiciones normales 
hipotérmicas e hipertérmicas con cinco valores 

���	���������	�������
��������H|K�������������	��
muestra en la tabla 1, la cual indica el código a 
ingresar correspondiente a cada temperatura.

Tabla 1. Código de temperatura y valores correspondientes.

Código del Paciente 
PS 420

Temperatura

&^| I.  96~>��^X~+<
&^X II.  9|~>���|~+<
&^� III.  9�~>���^�X~+<
&^^ IV.  46~>��&64~+<
&^� V.  45~>��&6��X~+<

Fuente: tomada de [2].

Además, fue necesario utilizar el cable con conector 
�����Q�����������
���	�HXK�������������	�����	����
�������!����4�����%������	�����������	�����	������	-
pondientes a la señal de temperatura provenientes 
del paciente utiliza este tipo de conector.

Figura 4. Cable con conector Mini Din ocho pines
+�����'�����������HXK�

La distribución de los ocho pines del conector Mini 
Din hembra del paciente [7], se muestra a continua-
��
���������!����|'
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Figura 5. Distribución de pines conector Mini Din
Fuente: tomada de [7].

>������������������W����
�������
�����������������	�̂ �
hilos diferenciados por colores, para los ocho pines 
del conector, en la tabla 2, se observa la distribución 
y función de cada uno de ellos.

Tabla 2. Distribución de pines Mini Din por colores de cable.

Pin Color cable Descripción

1 Negro
3������������
����|�&5\�Q>�

������������!�������<

2 Café
0�������4�56����������

output
3 Rojo RS232 serial input
4 Naranja Set pointintput/remote
| Amarillo RS232 serial output

X Verde
Primary DC output 

�6�|\��������<
7 Azul DC Power input 
^ Púrpura Ground

+�����'�����������HXK�

Se utilizó en esta etapa el Teorema de Máxima 
Transferencia de Potencia, logrando interpretar los 
datos provenientes del paciente para luego proce-
sarlos en la interfaz eléctrica.

Módulo de procesamiento

Este módulo convirtió los datos análogos a digitales. 
Para esto se programó el microcontrolador ATME-
?�&X�����46�
���	����������������\������_�;=��
��������	���
�������������!����5��
������������<��

Este permite la entrada hasta de ocho señales bio-
métricas, por sus ocho canales de conversión Aná-
��!��Q�!��������&6����	������������	�����&X������	��
|&5�����	������������;;0�������3��_�	������
programable. Para procesar los datos se utilizó una 
frecuencia de muestreo de 300Hz, la cual es el doble 
de la frecuencia de corte por teorema de Nyquist.

2.1.2  Fase 2: Módulo de transmisión y 
recepción

En la segunda fase se diseñó e implementó el Mó-
dulo de Transmisión y Recepción, seleccionando el 
estándar RS232 para la comunicación de los datos 
hacia el computador. Para lograr esto, se implemen-
tó el circuito Max232 para la conversión de niveles 
__=��6���|\<��������������������������$���	��3595�
(12 a -12V), junto con la utilización del conector 
Q�����!����X<����������
������	�������������
���-
dor. Por último, se enviaron los datos de la señal 
ECG en caracteres ASCII en Hyperterminal, para 
	��
�	����������$��	�
�������������
����	��!������
y almacenamiento en la base de datos. 

Figura 6. >��������Q���
��������������
���3�595
Fuente: elaboración propia.

2.1.3  Fase 3: Almacenamiento y visualización 
de la información 

Para esta última fase se implementó bajo la plata-
forma JAVA un software diseñado para trabajar en 
���������������������������������������������	�������
información desde el lugar en el que se encuentre 
el usuario necesitando solamente de un equipo con 
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acceso a internet y un navegador web. Su diseño 
permite visualizar varias señales ECG a la vez y 
diferentes registros de temperatura, previo alma-
cenamiento de estas, para la futura valoración del 
médico especialista. 

Para el desarrollo de esta fase fue importante tener 
en cuenta la información de cada paciente. Para lo 
anterior se creó una base de datos en PostgreSQL, 
incluyendo la información personal y de contacto 
de los médicos y los pacientes mediante el diligen-
ciamiento de un formulario.

_����`�� 	�� ������������� ��	�
�	����	� ���%��	����
información que se podrían presentar sobre el siste-
ma, producto de esto se diseñaron e implementaron 
los parámetros de seguridad para proteger la infor-
mación y como consecuencia denegar su acceso.

A causa de esto y por tratarse de un sistema cen-
tralizado, el acceso a la información se efectuó 
mediante autenticación ante un servidor basado en 
��������������	
���������	�������������������������
usuario, clave y la respuesta a una pregunta secreta. 

=��!�����������������������	�����������	����������
�������������
������������������������
��$��������

��� ��� ������	������� ���� 	�	������ 	�� ������� ��	�
�	�����	�������������	'��
�����������������

�� Operario: está encargado únicamente de tomar 
el examen, vincularlo a un paciente y almace-
narlo en la base de datos. 

�� Médico: tiene acceso a la información de los 
pacientes incluyendo los exámenes, y puede 
realizar diagnósticos de cada uno.

La señal ECG, los registros de temperatura adqui-
ridos junto con la información del personal médico 
y los pacientes, es almacenada y gestionada de 
manera centralizada en el servidor del grupo de 
investigación, facilitando de esta manera su admi-
nistración y control.

=�	����
�	�����	�����	��	����	������������!�������
Inicialmente se tiene una etapa de autenticación y se 
�������������	���	�
�����	�����	�������
�	������������
se presentan los tipos de consulta, luego la informa-
ción médica, los exámenes asociados a los pacientes 
y por último, la visualización de los exámenes.

Figura 7. Etapas de almacenamiento y gestión centralizada de la 
información.

Fuente: elaboración propia.

3.  RESULTADOS

Para acondicionar la señal ECG, se implementaron 
en protoboard alimentando con fuente dual regulada 
���|\����|\����	�
�����	������
�������
������
���-
ción de eliminación de ruido indeseado y ajuste de 
nivel DC, lo anterior para el procesamiento de datos 
y futura transmisión de estos hacia el computador. 
A continuación se describirán los resultados.

Ya que los rangos de voltaje apropiados para las 
señales de ECG se encuentran entre 1mV y 10mV, 
el primer elemento seguido conectado al paciente 
+��#��03456�
������������ ��	� ���������	� ���� ���
���
�������
�������
���
��������������QX56�����
�����
������
�%����	���	�����	����
����������	���
100 veces más, atenuando a su vez componentes 
en modo común. El circuito esquemático de esta 
���
��	��
������
��������������!����^�
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=��!��	�� �����W������������	�����������
�	��������
para eliminar componentes de alta y baja frecuencia 
���������������	����X6}W��
�����	���	����
������
����
������
�	����������46�����`�������!�����<������	�����
�������������
�	�����������X6�����`�������!����&6<�

Figura 9. Filtro pasa alto.
Fuente: elaboración propia.

Figura 10. Filtro pasa bajo.
Fuente: elaboración propia.

La onda cardiaca generada con ruido y sin él se 

������
��������������!����&&�

Figura 11.�>��
�����
��	�����;>?�	��������������������
Fuente: elaboración propia.

Posteriormente, como las señales provenientes de la 
���
�������������	����������������������!������&\�
a 3V, se diseñó un circuito para ajustar el nivel DC 
con el objetivo de llevar la señal a un intervalo de 

Figura 8. ;��
����
�������
��
Fuente: elaboración propia.
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���	�
��������6\���|\�����%���������	�!����������
���
el microprocesador trabaja solamente con valores 
de tensión positivos. El circuito esquemático de 
�	������
��	�����	�����������!����&5�

Figura 12. Circuito para ajuste de nivel DC
Fuente: elaboración propia.

;����	�����������������������
������������������������
el ajuste de nivel DC, se muestra a continuación en 
����!���&9��>����	��
������
�����������	�����;>?�
después de este ajuste está inversa, pero, aunque 
cumple con los intervalos de tensión positivos, fue 
necesario en la etapa de procesamiento programar 
el microcontrolador para que la señal fuera inverti-
da nuevamente y así transmitir estos datos hacia el 
���
�������
��������������$�	����W��������
��������

Figura 13. Señal ECG con ajuste de nivel DC
Fuente: elaboración propia.

Asimismo, para el acondicionamiento de los datos 
de temperatura, se realizaron mediciones de las im-
pedancias de salida correspondientes a las diferen-
tes opciones de temperatura del paciente, como se 
muestra en la tabla 3. Como resultado se determinó 
%������$������������������&4X&�|�����
���������	��
�	���$�������������
��������
�����������&�|����
el cual ajusta la carga de prueba de forma tal que 
garantiza el cumplimiento del teorema de máxima 
transferencia de potencia para el acondicionamiento 
de estos datos.

Tabla 3. Valores de temperatura junto con los resultados de impedancia.

Temperatura �������	
���
�
VI.  96~>��^X~+< &^&|
VII.  9|~>���|~+< &4�&

VIII.  9�~>���^�X~+< &9||
IX.  46~>��&64~+< 1200
X.  45~>��&6��X~+< &&6^

Fuente: elaboración propia.

Para la implementación del circuito impreso, ini-
cialmente se realizaron los diseños en el software 
Eagle. Se tuvieron en cuenta dos capas, en la prime-
ra se tienen componentes discretos y en la segunda 
���
������	����	�
������������
�������
�����	�
resistencias junto con todos sus recorridos.

>���� ��	������������� ��	�����	�
��$�������	�����
	���������0��������03456�+��#��������
������������
cardiaca ECG como para temperatura se ubicaron 
en la parte derecha del circuito impreso tal y como 
	�����	�����������!����&4�
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Figura 14. Circuito con entradas señales ECG y temperatura.
Fuente: elaboración propia.

0��������������
������
�������	��
������
����������
����!����&|��=�����
���������������
�������	�|\�
proviene por USB, luego el regulador de voltaje 
����$���|����|�\��	�!����������	����
�	�������������-
namiento, procesamiento de señales y transmisión 
y recepción por RS-232 hacia el PC.

Figura 15��>����������
��	�������
Fuente: elaboración propia.

4.  CONCLUSIONES

El criterio de selección utilizado para acondicionar 
los datos correspondientes al cambio de temperatura, 
permitió tener una mayor variación de voltaje en la 
carga de prueba ante los diferentes cambios de los pa-
rámetros de temperatura provenientes del simulador. 

;��
������
����������� ��������� ��
��	�� 	�� �����W
�
������
�	��������������������������^�����&5��<�
y mejor portabilidad, ya que para su alimentación 
no se necesitan fuentes duales externas, por su 
alimentación por puerto USB y su regulador de 
$�������%�������$���|\����|\��

Igualmente, este prototipo permite también agre-
gar más circuitos impresos como lo pueden ser el 
circuito para el acondicionamiento de señal de res-
piración y presión sanguínea, señales que también 
!������ ��� 	��������� ��� 
�������� +��#�� 03456�� ��
en las que actualmente se viene trabajando para su 
acondicionamiento.

También existe la posibilidad de agregar más proto-
colos y tecnologías de comunicación para transmitir 
y recibir datos, aparte del RS-232. Para proyectos 
futuros se desea implementar más parámetros de 
seguridad, o utilizar también otras plataformas o 
lenguajes de programación.
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