Modelo test-bed de simulacion y evaluacion
de criptografia de curva eliptica en redes IPv6

de proxima generacion

-

NELSON ENRIQUE VERA PARRA

Contacto: neverap@udistrital.edu.co

DANILO ALFONSO LOPEZ

Contacto: dalopezs@udistrital.edu.co
HEcTOR CRISTYAN MANTA CARO

dad de Granada. Granada, Espana.
Contacto: cristyan.manta@gmail.com

Fecha de recepcion: 2 de marzo de 2013

Fecha de aceptacion: 23 de noviembre de 2013

N

Ingeniero Electronico, magister en Teleinformatica. Docente e investigador de la
Universidad Distrital Francisco José de Caldas. Bogotd, Colombia.

Ingeniero Electronico, magister en Teleinformatica. Docente e investigador de la
Universidad Distrital Francisco José de Caldas. Bogota, Colombia.

Ingeniero Electronico, magister en Teleinformatica. Investigador de la Universi-

Financiamiento: Universidad Distrital Francisco José de Caldas

N

Clasificacion del articulo: investigacion

)

Palabras clave: criptografia, curvas elipticas, redes moviles e inalambricas, seguridad

informatica.

Key words: Cryptography, elliptic curves, information security, wireless networks.

RESUMEN

En la actualidad, las redes moviles e inalambri-
cas de nueva generacion, tales como las redes de
area personal IPv6 de baja potencia (6LoWPAN),
redes de sensores inalambricos sobre IPv6 y re-
des moviles [Pv6 jerarquicas se encuentran bajo

rigurosa investigacion y desarrollo, pues repre-
sentan el paso por seguir en la evolucion de las
redes Machine-to-Machine (M2M), al tiempo que
apoyan el acceso de banda ancha de la proxima
generacion de tecnologias y sistemas inteligentes

sobre Internet futuro.
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Estas redes de nueva generacion imponen res-
tricciones en cuanto al poder de procesamiento,
ancho de banda y recursos de energia, lo que re-
presenta una gran limitante en la implementacion
de mecanismos de seguridad. En este sentido, en
lo tltimos afios han surgido diversas propuestas
para la administracion de claves, procedimien-
tos de firma digital y cifrado de datos basados en
curvas elipticas e hiper-elipticas, que logran ni-
veles de seguridad equivalentes a los algoritmos
convencionales basados en algoritmos Diffie-
Hellman y Rivest-Shamir-Adleman (RSA), pero
que reducen la longitud de clave y, por ende, los
recursos computacionales y de red asociados.

Este articulo examina los algoritmos basados en
criptografia de curvas elipticas (ECC) y su apli-
cacion a redes moviles e inalambricas de nueva
generacion habilitadas para IPv6. Asi mismo,
describe un modelo de simulacion para la eva-
luacion de ECC, donde se comparan los recursos
computacionales necesarios y las limitaciones en
mecanismos ligeros de seguridad.

ABSTRACT

Currently, mobile networks and next generation
wireless networks such as, [IPv6 low-power Wire-
less Personal Area networks 6LoWPAN, wireless

*

in secure neighbor discovery, and DNS security
extensions.

INTRODUCCION

Los avances en matematica aplicada, matematica
discreta aplicada, criptografia de curva eliptica e
hipereliptica han permitido a lo largo de los 1ul-
timos afios el desarrollo y la estandarizacion de
novedosos protocolos de seguridad y marcos de
referencia (Blade et al., 2005; Cohen et al., 2006).
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sensor networks and hierarchical mobile networks
in IPv6, are under rigorous research and develop-
ment, thereforethose networks represent the next
step in the evolution of the Machine-to-Machine
M2M networks, while supporting broadband ac-
cess for the next generation of intelligent systems,
technologies and future Internet.

These next generation networks impose restric-
tions on the processing power, bandwidth and
energy resources, which represents a major con-
straint in the implementation of security mecha-
nisms. In this regard, in recent years there have
been various proposals for key management,
digital signature procedures and data encryp-
tion based on elliptic and hyper-elliptic curves,
to achieve levels of safety equivalent to conven-
tional algorithms based on Diffie-Hellman and
Rivest-Shamir-Adleman RSA, but reducing the
key length and thus the computational and net-
work resources.

This paper reviews algorithms based on Elliptic
Curves Cryptography ECC and their applica-
tion to IPv6-enabled new generation wireless
networks. This paper also describes a simulation
test-bed for the evaluation of ECC, where we
compare computational resources required and
limitations for lightweight security mechanisms

*

La criptografia de curva eliptica puede proveer
el mismo nivel y tipo de seguridad que los al-
goritmos convencionales RSA o Diffie-Hellman
pero con claves mucho mas cortas. A causa del
tamano de claves mas cortas, los protocolos con
base en ECC pueden ser implementados en hard-
ware especializado como FPGA (Gwalani et al.,
2009) o tarjetas inteligentes sin el uso de copro-
cesadores matematicos y empleando a cambio
aceleradores computacionales. La longitud corta
de las claves se traduce directamente a mecanis-
mos de seguridad ligeros, a su vez, ECC se puede



convertir en un elemento para la préxima genera-
cion de comunicaciones inalambricas habilitadas
con soporte a [Pv6.

Desde la definicion de IPv6, el esquema de direc-
cionamiento para la Internet del futuro, muiltiples
investigaciones se han llevado a cabo en el tema.
Algunos de ellos han estudiado especificamente
las aplicaciones de la ECC a IPv6 (Huang, 2008);
sin embargo, donde ECC desempefia un papel
clave en la seguridad es en entornos de recursos
limitados y restringidos. En los ultimos afios, el
escenario movil de [Pv6 ha sido objeto de conti-
nua investigacion. Mobile IPv6 trae a la sociedad
de la informacion un amplio espectro de posibili-
dades y aplicaciones, desde el comercio electro-
nico moévil, e-salud hasta los sistemas de gobierno
electronico.

Los sistemas inteligentes sobre IP, asi como las
redes de comunicacion inaldmbrica con el apoyo
de Mobile IPv6 requieren estudios de vulnerabi-
lidad en la etapa de implementacion (Seo et al.,
2008), ademas de asegurar todos los principios
y factores de autenticidad e identidad (Ehmke
et al., 2008), integridad, confidencialidad y de-
mas. Como ejemplo, se encuentra un sistema de
cifrado basado en identidad aplicada al control
de la sefializacion en Mobile IPv6 (Ehmke ef al.,
2008). Otros investigadores se han centrado en el
analisis comparativo de los sistemas criptogra-
ficos para redes jerarquicas moviles IPv6 (Kan-
dikattu et al., 2008).

Este trabajo se organiza de la siguiente forma.En
la seccion I se presenta una revision de los prin-
cipales cripto-sistemas elipticos e hiper-elipticos,
comenzando con una breve resefia de los aspectos
matematicos tras las curvas elipticas y luego des-
cribiendo los protocolos criptograficos basados
en ECC, estrechamente relacionados con los me-
canismos ligeros discutidos en este documento.
En la seccion II se presentan aplicaciones espe-
cificas de ECC en la definicion de mecanismos
de seguridad ligeros. En la seccion 111 se describe
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el planteamiento propuesto de modelo de simula-
cion y evaluacion. En la seccion IV se describen
las herramientas y procedimientos realizados. Fi-
nalmente, en la seccion V se presentan y discuten
los resultados y en la seccion VI se concluye.

SISTEMAS CRIPTOGRAFICOS
CON BASE EN CURVAS ELIPTICAS
E HIPERELIPTICAS

Fundamentos en aritmética de curvas
elipticas e hiper-elipticas

Las curvas elipticas son una clase especifica de
curvas algebraicas (Cohen et al., 2006).

Definicion 1: una curva eliptica E sobre un cuerpo
K denotado por E/K esta dada por la ecuacion (1)
(ecuacion de Weierstrass).

Ey'tarytay=2"+ar'taxtas (1)

Donde los coeficientes a,,a,,a,,a,,a, €K tal que
para cada punto (X,,y,) con coordenadas en K sa-
tisfacen la ecuacion (1), las derivadas parciales
2y taxta, y 3x’+tax+a,-ay no desaparecen
simultaneamente. Para propositos criptograficos
se presentan curvas hiperelipticas cuadraticas.

Definicion 2: una curva dada por la forma de la
ecuacion (2):

C:y* +h(z)y = f(x),h,fclz],
deg (f) = 2g,deg (h) < g,fmonic

Se conoce como curva hiper-eliptica de Genus g
sobre K si no hay punto de la curva sobre la clau-
sura algebraica de K de K que satisfaga ambas
derivadas parciales 2y+h=0 y f'-h'y=0. Las cur-
vas elipticas pueden ser definidas sobre cualquier
campo finito GF(g), conocido como campo de
Galois, donde ¢ es referido como la caracteristi-
ca del campo. Considerando solo campos primos
GF(q), donde p es un numero primo, y GF(2"),

2)
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donde la caracteristica es un polinomio primitivo
binario de grado m. Una curva eliptica definida
sobre un campo finito describe un conjunto finito
de puntos, referidos como puntos en la curva.

En relacion con la implementacion de la cripto-
grafia de curva eliptica, esta puede ser descrita en
un acercamiento de forma piramidal (Victorovich,
2010). Ver figura 1. En el segundo nivel de la pi-
ramide se encuentran varios tipos de operaciones
de punto de curva eliptica que permiten la mani-
pulacion de los puntos de la curva. La definicion
de la curva eliptica sobre un campo finito implica
que por parte de las operaciones aritméticas de
punto se emplea aritmética de campo finito, que
se encuentra en el primer nivel. Las operaciones
de punto de curva eliptica se pueden utilizar de tal
manera que permitan la aritmética entre los pun-
tos de curvas elipticas y los factores escalares, lo
cual permite la creacion del nivel de operaciones
escalares de curva eliptica, a pesar de que solo
una de esas operaciones se utiliza realmente en el
ECC: multiplicacion punto de curva eliptica.

En el nivel superior se encuentran las operaciones
criptograficas de curva eliptica; esto es, los proto-
colos y algoritmos de cifrado, los cuales propor-
cionan mecanismos de seguridad y servicios como
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Figura 1. Criptografia de curva eliptica enfoque de im-
plementacién en piramide

Fuente: elaboracion propia.
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cifrado de datos, autenticacion, y la generacion y
verificacion de firmas digitales. Todos ellos se ba-
san en la multiplicacion punto.

Protocolos criptograficos con base
en curvas elipticas

Con base en la criptografia de curvas elipticas se ha
propuesto un numero significativo de algoritmos y
protocolos, con el fin de direccionar principios de
seguridad convencionales. Ademas, multiples es-
fuerzos de normalizacién han tenido lugar, y mu-
chos de estos estandares han reducido las opciones
disponibles para la aplicacion por medio de reco-
mendacidn de ciertos parametros, tales como cur-
vas especificas o campos finitos especificos (Blade
et al., 2005). La idea detras de las recomendacio-
nes y los estandares es permitir la interoperabilidad
entre sistemas criptograficos, y al mismo tiempo
definir adecuadamente un conjunto de parametros.
El primer estandar ECC fue desarrollado en ANSI
X9.62. Algunos de los estandares mas importantes
en el area del campo de ECC son:

e ANSI X9.62
e ANSI X9.63
e FIPS 186.2
e [EEE 1363

e [SO 15946-2
e SECG

ECC tiene también un papel clave en la internet
futura, y de esta manera la Fuerza de Tarea de In-
genieria de Internet (IETF) ha publicado varios
Request for Comments (RFC) en los que especi-
fican lo siguiente: los roles de la criptografia de
curva eliptica en la seguridad de capa de trans-
porte TLS (Blake et al., 2006; Badra et al., 2009),
ECC y su rol en Kerberos (Zhu et al., 2008),
ECC e esquemas de informacion de clave publica
(Turner et al., 2009), el algoritmo de firma digi-
tal con base en curva eliptica ECDSA y su papel



en infraestructura de clave publica (Dang et al.,
2010). Recientemente, la IETF publicé en febrero
de 2011 una descripcion de temas fundamentales
de criptografia de curva eliptica contenidos en la
RFC 6090 (McGrew et al., 2011).

Algoritmo de firma digital de curva eliptica
ECDSA

En 1992, el algoritmo ECDSA fue por primera
vez propuesto por Scott A. Vanstone en respuesta
a una solicitud de comentarios del Instituto Na-
cional de Estandares y Tecnologia y luego fue
definido en la norma ANSI X9.62. ECDSA es
un esquema de firma de variante E/Gamal. Para
ECDSA los parametros del dominio estan dados
por (H, K, E, q, G), donde H es una funcion hash,
E es una curva eliptica sobre un campo finito K, y
G es un punto en la curva de orden primo ¢. Por
lo tanto, los parametros de dominio definen una
funcién hash, un grupo de orden ¢, y un genera-
dor de este grupo. El algoritmo de firma ECDSA
se describe en la tabla 1. El algoritmo de verifica-
cion ECDSA se presenta en la tabla 2.

Algoritmo Diffie-Hellman de curva eliptica
ECDH

El protocolo Diffie-Hellman DH permite el inter-
cambio de llaves a dos pares de una comunicacion

Tabla 1. Algoritmo 1: Firma ECDSA

investigacion

sobre un canal no seguro con el fin de acordar una
llave secreta (McGrew et al., 2011). El algorit-
mo DH fue originalmente definido en términos
de operaciones en el grupo multiplicativo de un
campo con caracteristica prima. Una primera mo-
dificacion fue realizada por Massey, quien definio
el algoritmo en términos de un grupo ciclico ar-
bitrario y, mas tarde, se analizo el protocolo DH
sobre un grupo de curva eliptica (Koblitz, 1987).

El algoritmo puede ser descrito asi: primero las
dos partes acuerdan en un conjunto de parame-
tros de dominio (K, E, ¢, h, G) de forma similar a
ECDSA; luego, el protocolo sigue como se des-
cribe en las ecuaciones (3) y (4).

lalG

ParteA a =|[a]G 3)
[b]¢"Es  Parte B @)

En segunda instancia, la parte A de la comunica-
cién computa K,, y la parte B computa K, Ver
ecuaciones (5) y (6).

K.=[al([b]G) =[ab]G (5)

Ks=[bl([a]G)=[ab]G (6)

Tabla 2. Algoritmo 2: Verificacion ECDSA

Entrada: Un mensaje m y una llave privada x.

Salida: Una firma (1, s) sobre el mensaje m.

1. ElegirkeR{1,...,g - 1}.
2. T —[KG.
3. rf(T).
4. Sir =0 entonces ir al Paso 1.
5. e—H(m).
6. s—(e + xn/k (modq).

7.Si s =0 entonces ir al Paso 1.

8. Retornar (1; s).

Un mensaje m, una llave publica Yy una
ENTRADA:
firma (1, s).
SALIDA: Rechazar o Aceptar.
1. Rechazarsir, se{1,...,9- 1}

2. e—H(m).
3. u,«e/s (modq), u,r/s (modgq).
4. T —[u1]G + [u2]Y.
5. Aceptar si y solo sir = f(T).

Fuente: elaboracion propia.

Fuente: elaboracién propia.
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Puesto que K, = K, y ambas partes han acordado
en la misma clave privada. Los mensajes trans-
feridos son frecuentemente referidos como lla-
ves publicas efimeras, ephemeralpublickeys, ya
que toman la forma de llaves publicas con base
en logaritmos discretos, pero solo existen por un
periodo corto. Dado /a/G y [b]G, el problema de
recuperar /ab]G se denomina el problema Diffie-
Hellman de curva eliptica, ECDHP. El protoco-
lo ECDH particularmente consume un ancho de
banda bajo si se emplea un punto de compresion;
ademas, este es muy eficiente si se compara con la
base estandar, el protocolo DH con base en cam-
po finito.

APLICACIONES ECC: MECANISMOS
DE SEGURIDAD LIGEROS

Descubrimiento seguro ligero de vecinos

El descubrimiento de vecinos de IPv6 definido
por el IETF y la configuracion automadtica de di-
recciones sin estado, en adelante denominados
conjuntamente protocolos de descubrimiento de
vecinos (NDP), no son adecuados en referencia
a aspectos de seguridad y requieren optimizacio-
nes para ambientes de recursos limitados de baja
potencia, que operan en enlaces inalambricos con
alta probabilidad de pérdida como 6LoWPAN
(Kushalnagar et al., 2007; Sarikaya et al., 2011).
Las optimizaciones para el descubrimiento de Ve-
cino en 6LoWPAN incluyen optimizaciones que
deben ser simples (Kandikattu et al., 2008).

Los protocolos NDP no son seguros, especial-
mente cuando la seguridad fisica en el enlace no
esta asegurada y es vulnerable a ataques (Kushal-
nagar et al., 2007). El protocolo de descubrimien-
to de vecinos seguro (SEND) es definido para
asegurar NDP. Las direcciones criptograficamen-
te generadas CGA se utilizan en SEND. SEND
exige el uso del algoritmo de firma RSA que es
computacionalmente intenso y no es adecuado
utilizarlo para nodos de bajo consumo de energia
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y de recursos limitados (Sarikaya et al., 2011).
Por consiguiente, el uso de algoritmos de firma y
clave publica RSA conllevan a tamafios de men-
sajes poco adecuados para su uso en enlaces de
baja tasa de bits, de corto alcance, asimétricos y
no transitivos, como 6LoWPAN.

En Sarikaya et al. (2011) se propone una amplia-
cion del protocolo de descubrimiento de vecinos
con CGA para 6LoWPAN. Los nodos generan
CGA y registran estas direcciones con el enruta-
dor por defecto. La generacion de CGA se basa
en ECC y la firma se calcula utilizando el algo-
ritmo ECDSA con P-256. La curva por utilizar es
la recomendacion secp256rl correspondiente al
OID 1.2.840.10045.3.1.7. (Shelby et al., 2010) y
el célculo de la funcion hash de la clave se basa
en SHA-2. El protocolo resultante se denomina
protocolo de descubrimiento de vecinos seguro
ligero LSEND; la figura 2 ilustra el intercambio
de mensajes en el protocolo LSEND.

Extensiones de seguridad a DNS

Las extensiones de seguridad para el servicio de
nombres de dominio (DNSSEC) han sido am-
pliamente definidas por la IETF. DNSSEC utiliza
cifrado de claves y firmas digitales para proporcio-
nar autenticacion de datos DNS. En Hoffman et
al. (2011) se propone la extension y la aplicacion
de la ECC para DNSSEC vy la definicion de dos
nuevos algoritmos de firma: ECDSA con la curva
P-256 (seguridad aproximada equivalente a RSA
con llaves de 3072 bits) y SHA-256, y ECDSA con
la curva P-384 y SHA-384, asi como el empleo de
registros de recursos RR, DNSKEY y RRSIG.

MODELO TEST-BED DE SIMULACION
Y EVALUACION

El objetivo principal de cualquier banco de prue-
bas o modelo fest-bed es facilitar el estudio y
la evaluacion de las ideas que tienen una vision



promisoria en aplicaciones reales. De hecho, en
una plataforma real existen también una o varias
restricciones fisicas de hardware y tal vez de otro
tipo. Estas restricciones afectan al rendimiento
de los algoritmos implementados. Con el fin de
simular y evaluar nuevas ideas en el area de la se-
guridad informatica en escenarios moviles, se ha
disefiado e implementado un modelo fest-bed de
simulacion realista. Este modelo permite la eva-
luacion preliminar de nuevos paradigmas y sirve
como base para extensiones y futuras investiga-
ciones en el area de la criptografia de curva elipti-
ca e hipereliptica en escenarios con restricciones
de procesamiento y memoria.

El modelo fest-bed de simulacién y evaluacion
esta construido sobre los pilares de cuatro curvas
elipticas secp256k1, secp256rl, secp384rl y sec-
pS521r (Certicom Research, 2010), cuyos pardme-
tros fundamentales han sido seleccionados segun
normatividad y su discusion se encuentra en la
siguiente subseccion "Propiedades de los para-
metros recomendados de curva eliptica de domi-
nio sobre". Con base en estos se implementa el
algoritmo de firma digital ECDSA descrito en la
subseccion “Algoritmo de firma digital de curva

Curvas
Elipticas

Algoritmo
ECDSA
Mecanismos
Ligeros
* Lightweight SEND
* DNSSEC

Figura 2. Modelo de simulacién test-bed

Fuente: elaboracion propia.
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eliptica ECDSA”. Como trabajo futuro de inves-
tigacion se plantea el desarrollo de mecanismos
ligeros de seguridad de acuerdo con el modelo pro-
puesto. Los aspectos principales del modelo zest-
bed de simulacion y evaluacion se muestran en la
figura2.

Propiedades de los parametros recomendados
de curva eliptica de dominio sobre [,

Un elemento clave de la propuesta de modelo si-
mulacion test-bed es la seleccion de la(s) curva(s)
eliptica(s) base del criptosistema por evaluar; en
este trabajo se emplea la recomendacion de curvas
y parametros en Sarikaya et al. (2011); Certicom
Research (2010). En la tabla 3 se listan las propie-
dades de los pardmetros de dominio de curva elip-
tica recomendados y al mismo tiempo la situacion
con respecto a su alineacion con otras normas.

Los parametros de dominio de curva eliptica alea-
torios verificables sobre F, secp256r1 estan espe-
cificados por la séxtupla T’ = (p,;a, b, G,n;h) donde
el campo finito I, se define por la ecuacion (7).

P = FFFFFFFF 00000001 00000000 00000000
0000000 FFFFFFFF FFFFFFF FFFFFFF

=2224(292—1)+2'92+2°6—1  (7)

La curva E = y*=x* + ax + b sobre F, se define
por la ecuacion (8).

a=FFFFFFFF 00000001 00000000 00000000
00000000 FFFFFFFF FFFFFFFF FFFFFFFC

b=5AC635D8 AA3A93ET B3EBDS5 7698868C
651D06B0 CC53B0F6 3BCE3C3E 27D2604B  (8)

E fue seleccionada verificable y aleatoria como se
especifica en la norma ANSI X9.61 de la semilla.
Ver ecuacion (9).

S =C49D3608 B6E70493 6A667BE1 139D26B7
B19F7E90 9
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El punto base G en forma comprimida es como se
muestra en la ecuacion (10).

G =03 681 7D1F2 E12C4247 F8BCEGES 63A440F2
77037D81 2DEB33A0 F4A13945 D898C296  (10)

Finalmente, el orden n de G y el co-factor se ex-
presan en la ecuacion (11).

n = FFFFFFFF 00000000 FFFFFFFF FFFFFFFF
BCEGFAAD A7179EB4 F3BICAC2 FC632551
h=01 (11)

HERRAMIENTAS Y PROCEDIMIENTOS

En este modelo se emplea el ambiente de desarro-
llo Eclipse IDE para desarrolladores Java como
base para el sistema de simulacion test-bed, en
conjunto con el kit de desarrollo de software An-
droid y Herramientas de desarrollo ADT con el
fin de emular dispositivos moviles virtuales con
restriccion de recursos. Para fines comparativos
y para establecer una linea base se utiliza MAT-
LAB® como una herramienta de simulacion de
rendimiento en PC del computo de las curvas
elipticas seleccionadas y el algoritmo de firma di-
gital ECDSA. Estos se utilizan para la evaluacion
de ECC, donde se comparan los recursos compu-
tacionales necesarios y las limitaciones. La figura
3 ilustra el tiempo de procesamiento T para di-
ferentes curvas elipticas empleando longitud de
clave desde 256 bits hasta claves de 521 bits. El
presente trabajo se centra en la medicién del tiem-
po del algoritmo ECDSA, en los procesos de fir-
ma y verificacion (tipo aleatorio).

RESULTADOS Y DISCUSION

Existe una dependencia directa entre el aumen-
to de tiempo de procesamiento en relacién con
la longitud de la clave, tanto en PC como en el
dispositivo de simulacion virtual de Android. Sin
embargo, para mejorar la seguridad del algorit-
mo ECDSA por medio de la utilizacion de una
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clave de 521 bits, el costo en tiempo aumenta un
87,5 % en el dispositivo Android virtual respecto
a la simulacion de PC. Asi mismo, en los resulta-
dos se proyecta el costo en tiempo para una clave
hipotética de 768 bits como se muestra en los gra-
ficos de la figura 3. Existen fuertes limitaciones
en las herramientas computacionales del modelo
de simulacion fest-bed, en cuanto a los dispositi-
vos Android virtuales, puesto que no es posible
realizar restriccion de recursos de memoria en la
simulacién. En ese sentido, las limitaciones de
potencia de procesamiento no se pueden simu-
lar con la herramienta seleccionada. El proximo
objetivo del estudio es establecer las limitaciones
del procesador y de la energia en entornos reales.

Tabla 3. Parametros de curvas elipticas en simulacion

FIPS 186-3SEC2
« o
g > 2 | 2« | 88§
5 g £ 248 | 38
o 5 © o 0 o &
i = X @
secp256k1 128 256 3072 K
secp256r1 128 256 3072 R
secp384r1 192 384 7680 R
secp521ri 256 521 15360 R

Fuente: elaboracion propia.

Tabla 4. Caracteristicas de dispositivos méviles Android

Modelo Android Procesador Memoria
Google Nexus S 2.3 1GHz Single 512 MB
. 1GHz Dual
LG Optimus 2X 2.2 Core 512 MB
Motorola Atrix 4G | 2.2 1GHz Dual 1GB
Core
HTC Thunderbolt 2.2 1GHz Single 768 MB
Samsung Galaxy 23 1GHz Dual 1GB
Sl Core

Fuente: elaboracion propia.

En la tabla 4 se listan las principales caracteristi-
cas de los dispositivos moviles Android reales, a
fin de seleccionar las restricciones de memoria en
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Figura 3. Tiempo de procesamiento T para diferentes curvas elipticas a escala lineal (a) y a escala logaritmica (b)

Fuente: elaboracion propia.
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Fuente: elaboracion propia.

la evaluacion de la simulacion. La figura 4 ilus-
tra el tiempo de procesamiento T con diferentes
curvas elipticas de longitud de clave de 256 bits
de longitud de clave hasta 521 bits y al mismo
tiempo con limitaciones en el tamafio de la me-
moria RAM en el dispositivo Android virtual. Las
medidas tomadas son discriminadas por tipo de
proceso, es decir, firma (graficos de la parte infe-
rior) y verificacion (graficos de la parte superior).

CONCLUSIONES Y TRABAJO FUTURO

La criptografia con base en curva eliptica es cada
vez mas importante para la nueva generacion de
tecnologias inalambricas de comunicaciones habli-
tadas con [Pv6. En este contexto el algoritmo ECD-
SA es un esquema de firma de la variante E/Gamal
que se ha propuesto como base de nuevos meca-
nismos de seguridad de caracter ligero. En este
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trabajo se midi6 el costo en tiempo requerido por
parte de algoritmos criptograficos ECDSA, que se
constituye como base de mecanismos ligeros nue-
vos; el costo de tiempo aumenta exponencialmente
en relacion directa con la longitud de la clave y
hay un esfuerzo del 85 % adicional para aplicar un
esquema de seguridad de mayor fortaleza.

Un elemento clave del modelo de simulacion test-
bed es la seleccion de las curvas elipticas, como
base del sistema de cifrado. Un aspecto impor-
tante a tener en cuenta es el uso de curvas y para-

metros estandar tales como los recomendados en
FIPS 186-3, normas ANSI. Es importante sehalar
que el proceso de verificacion dentro del algorit-
mo ECDSA tiene un costo de tiempo mas grande
que el proceso de registro, ademas de que se en-
cuentra una relacion directa entre la longitud de
la clave y el coste de tiempo. El siguiente paso en
la investigacion es la implementacion de los algo-
ritmos criptograficos en un escenario de banco de
pruebas reales en dispositivos ligeros basados en
hardware, y también la inclusion de otros algorit-
mos de cifrado en el modelo.
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