Implementacion del algoritmo criptografico
AES para un controlador de trafico vehicular

Implementation of a cryptography algorithm AES on a vehicular

traffic controller

-~

BrAYAN STEVEN HIGUERA NEIRA

Luis F. PEprRAZA

Fecha de recepcion: 13 de noviembre de 2011

Fecha de aceptacion: 16 de octubre de 2012

N

Ingeniero de Telecomunicaciones, ingeniero de soporte de sonda de Colombia,
S.A. Bogoté, Colombia. Contacto: brayan.higuera@co.sonda.com

Ingeniero Electronico, magister en Ciencias de la Informacion y las Comunica-
ciones, estudiante de Doctorado en Ingenieria de Sistemas y Computacion de la
Universidad Nacional de Colombia. Docente e investigador de la Universidad
Distrital Francisco José de Caldas. Bogota, Colombia.

Contacto: lfpedrazam@udistrital.edu.co

Clasificacion del articulo: investigacion

Financiamiento: ninguno

Palabras clave: AES, ethernet, Labview, microcontrolador, semaforo, trafico vehicular.

Keywords: AES, ethernet, Labview, microcontroller, traffic light, vehicular traffic.

RESUMEN

Este articulo presenta la implementacion del al-
goritmo criptografico AES-128 (Advanced En-
cryption Standard) en un microcontrolador de
8-bits ATMegal28 con base en la necesidad del
envio de informacién confidencial de un contro-
lador de trafico vehicular por una red IP (Internet
Protocol) a un servidor operando con el software
LabVIEW (Laboratory Virtual Instrumentation
Engineering Workbench). Usando las funcionali-
dades de la tarjeta BigAVR de Atmel, se disefia el

codigo en lenguaje BASIC mediante el compila-
dor MikroBasic y como interfaz de comunicacion
el controlador ENC28j60. Asimismo, para que
sea posible establecer la comunicacidén encripta-
da entre el servidor y el controlador de trafico,
se realiza en LabVIEW el cifrado y descifrado
AES, mostrando los tiempos y resultados finales
de los procesos implicados en un ciclo de cifrado.
Igualmente, se argumenta la importancia del uso
criptografico en la informacion administrada por
un controlador de trafico vehicular monitoreado a
través de una central remota.
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ABSTRACT

This paper presents the implementation of a cryp-
tography algorithm, namely AES-128, running
on an 8-bit micro-controller (ATMegal28). This
application is motivated by the need to send con-
fidential information from a vehicular traffic con-
troller through an IP network to reach a server that
uses LabVIEW (Laboratory Virtual Instrumenta-
tion Engineering Workbench). Taking advanta-
ge of the functionalities offered by the BigAVR
card, manufactured by Atmel, a code is designed

*

1. INTRODUCCION

Con el pasar de los afios, la ingenieria ha obser-
vado el aumento continuo en los problemas de
movilidad en el ambito mundial, en tanto el creci-
miento desmedido en la venta de vehiculos frente
al insuficiente desarrollo de la infraestructura vial,
ha fomentado la bisqueda de soluciones alterna-
tivas a los problemas de desplazamiento diarios.
Un proyecto reciente, disefiado para la ciudad de
Bogota, es un prototipo de comunicacion TCP/
IP [1] que permite el monitoreo y notificacion de
fallas en una red de semaforizacion para su co-
rreccion desde una central remota a través de pro-
tocolos universales.

Los controladores robustos de trafico vehicular,
ubicados en puntos estratégicos en las calles, de-
ben comunicarse en linea con la central de mo-
nitoreo y realizar el envio de datos confidencia-
les referentes a distintas situaciones ocurridas en
tiempo real en cada punto de la ciudad; por ejem-
plo, imagenes captadas por cdmaras acerca de la
cantidad de autos en una via, aproximacion de un
vehiculo de emergencia, deteccion de fallas en las
bombillas de un semaforo, entre otros escenarios
igual de importantes. Asimismo, la central recibe,
procesa y retransmite informacion confidencial al
controlador para solucionar un problema de movi-

36  Tecnura | Vol. 17 | Numero Especial | Julio de 2013

and programmed using BASIC language together
with the MikroBasic compiler; controller EN-
C28j60 was used as communications interface. In
order to make encrypted communication possible
between the server and the traffic controller, AES
encryption and decryption was implemented in
LabVIEW. The paper presents final results and
implementation periods for all processes involved
in an encrypting cycle. Likewise, the importance
of using cryptography is highlighted when having
information managed by a vehicular traffic con-
troller monitored from a remote central unit.

*

lidad, lo cual incluye variar los tiempos de estado
de los semaforos y permitir el paso continuo de
un vehiculo con prioridad, entre otros aspectos

(2], [3].

De alli se desprende la necesidad de que la infor-
macion esté protegida de algun ataque delincuen-
cial, pues cualquier fallo de seguridad arriesgaria
la eficiencia, credibilidad y la competencia del
controlador de trafico y, peor aun, pondria en pe-
ligro el bienestar de la ciudadania. La criptografia
se presenta como un elemento esencial que debe
implementarse en cualquier tipo de comunica-
cion en linea (como internet) para garantizar un
grado superior de proteccion a esta informacion
confidencial, evitando fraudes y brechas de segu-
ridad en el sistema.

2. ANTECEDENTES

Pocos estudios se han realizado para el proble-
ma de la vulnerabilidad de la informacién ma-
nejada en un controlador de trafico vehicular. La
documentacidén encontrada acerca de las imple-
mentaciones de seguridad en estos sistemas de
comunicacion es bastante reducida; sin embargo,
aparecen dos investigaciones que, a su manera,
dan confiabilidad a dicha informacion. En [4], se



patenta un esquema de seguridad por comunica-
ciones Opticas en el envio y recepcion de infor-
macidn entre una interseccion semaforizada y los
vehiculos de emergencia proximos a la intersec-
cion. Este método permite que, de manera segura,
se transmita un codigo de identificacion desde un
emisor optico a cada interseccion semaforizada.
Dicho emisor transmite pulsos de luz que repre-
sentan un cddigo encriptado que es simplemente
un cifrado con una clave de encriptacion variable
en el tiempo de al menos un cédigo de identifica-
cion. Un detector optico situado en la interseccion
recibe los pulsos de luz transmitidos, los descifra e
identificando el correcto cddigo de identificacion
habilita el semaforo correspondiente para priori-
zar el paso del vehiculo de emergencia. En [5], se
implementa un algoritmo de cifrado de clave pu-
blica Diffie-Hellman con firmas digitales para la
comunicacion de una red VANET (Vehicular Ad-
hoc Network) y una interseccion de trafico vehi-
cular, de igual forma se busca que los vehiculos
de emergencia identificados Unicamente a través
de la encriptacion puedan priorizar su paso por
las intersecciones y estas, a su vez, puedan ad-
vertir de este evento a los demads vehiculos dentro
de la VANET, reduciendo accidentes y riesgos de
choque. También el envio cifrado incluye infor-
macion tan importante como la identificacidon del
semaforo (coordenadas geograficas) o el tiempo
restante para el cambio de luz en la interseccion.

Siendo estos controladores de trafico elementos
netamente electronicos, la implementacion crip-
tografica debe realizarse sobre procesadores, mi-
crocontroladores u otro tipo de microchips. Acer-
ca de este tipo de desarrollos, en [6] se da una
solucion de un sensor de red confiable para ana-
lizar la eficiencia de las comunicaciones a través
del desarrollo de un cifrado AES en un microcon-
trolador ATmega644p. En [7], se demuestra que
un algoritmo criptografico puede implementarse
hasta en microcontroladores de 4 bits que tienen
caracteristicas de muy baja potencia (5 - 60pA),
su desarrollo se centra en la tecnologia RFID
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(Radio Frequency Identification). Por otra parte,
en [8] se realiza un eficiente disefio del cifrador
criptografico de bloques AES en una tarjeta inteli-
gente construida sobre un dispositivo de desarro-
llo ATMegal63 de arquitectura RISC (Reduced
Instruction Set Computer) internamente. En [9]
se presenta una autenticacion criptografica en la
comunicacién de una tarjeta de desarrollo 8051 a
través del protocolo UDP (User Datagram Proto-
col), sus autores corroboran que la implementa-
cion criptografica en dispositivos con bajo poder
computacional es una necesidad potencial en las
comunicaciones de las redes publicas.

3. DESCRIPCION DEL ALGORITMO AES
(ADVANCED ENCRYPTION STANDARD)

Anunciado por el NIST (National Institute of
Standards and Technology) en 2001 [10], el al-
goritmo AES (Advanced Encryption Standard),
también conocido como Rijndael, es un cifrador
simétrico de bloque que se puede procesar en los
modos de 128, 192 y 256 bits. En el modo 128 de
la aplicacion, la longitud del bloque de entrada,
del bloque de salida y de la matriz de estado es de
128 bits, representado por Nb = 4 (ntimero de co-
lumnas de la matriz de estado) que es el nimero
de palabras de 32 bits en el estado. La longitud de
la clave es representada por Nk =4, 6 o 8 (nimero
de columnas en la matriz de la clave) segtn los
bits que la contienen, 128, 192 y 256 respectiva-
mente. Para este caso se tendria Nk = 4.

Para el cifrado y descifrado, AES usa una funcion
de ronda compuesta de cuatro transformaciones
diferentes orientadas a los bytes [11]:

1) SubBytes: una sustitucion de bytes usando
una tabla de sustitucion (S-Box).

2) ShiftRows: cambio de filas de la matriz de es-
tado por distintas configuraciones.
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Texto cifrado @

Clave de cifrado
Subclave de ronda 9

Subclave de ronda 10

-8

Figura 1. Proceso de cifrado AES
Fuente: elaboracion propia.

3) MixColumns: mezcla de datos entre las co-
lumnas del vector de estado.

4) AddRoundKey: operacion XOR entre la ma-
triz de estado y la clave de ronda.

El proceso de cifrado consiste en aplicar de
forma reiterativa estas cuatro operaciones in-
vertibles sobre la matriz de estado de 128 bits.
Estas funciones deben aplicarse dentro del pro-
ceso de acuerdo con la secuencia descrita en la
figura 1.

Como se puede observar, una operacion inicial
AddRoundKey precede la primera ronda repetiti-
va de aplicacidon de las cuatro funciones. En la
ultima ronda se aplican de nuevo todas las opera-
ciones pero MixColumns es omitida.

La funcidn de sustitucion SubBytes realiza el rem-

plazo lineal de los valores de la matriz de estado
con los valores de la tabla S-Box. Esta operacion
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se realiza byte a byte, tal como se muestra en la
figura 2.

La permutacion ShiftRows tiene el efecto de mo-
ver los bytes a las posiciones mds bajas en la fila,
mientras los bytes mas “bajos” saltan a la parte
superior de la fila. El desplazamiento ciclico de
las ultimas tres filas de la matriz de estado puede
observarse graficamente en la figura 3.

La funcidon MixColumns actia sobre los bytes de
una misma columna de la matriz de estado, esta
transformacion considera las columnas de bytes
como polinomios cuyos coeficientes pertenecen
a un campo de Galois. MixColumns toma, en su
entrada, 4 bytes y genera también, a su salida, 4
bytes invertibles, tal como se observa en la figura
4. En conjunto, las funciones ShifiRows y MixCo-
lumns proveen difusion al cifrado.

En la operacion AddRoundKey, la clave de cifrado
se adiciona a la matriz de estado mediante opera-
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Bial gas | Bos |8 S-R0x o | #ic s |8
0.0 0.1 0.2 0,341 0.0 0.1 0,2 0.3
- ' f
510 s |1 2 |13 So || h2 |53
b ol o I 8 6?'.(’

20| 521 (%22 %23 Sa0 | S21 | S22 | S23

530 [ 531 | 53,2 [ 33 S30 ] 531 | 532 | 533
Figura 2. Sustitucion SubBytes
Fuente: tomada de [10].

ShiftRows ()
v Ty
Sy 0 Sr.l Sy 2|5y 3 Sr_[) Sr.l Sr.! Sr.S
Y 5!
So0 | S0 | So.2 [ So.3 So0 | So1 | So2 | o3

S1o] Su | %2 | 513 —-E‘I Sip [ S2 ] 513 | S1o
Sa0| %21 [ %22] 522 IE Sa2 (%23 | S20 | S22
S30| 531 [ 932|523 lmﬁ S33 | S30 | S31 | S22

Figura 3. Permutacion ShiftRows
Fuente: tomada de [10].

MixColumns ()

e i R
S0 e 50,2 | 50,3 ?(I::‘ Soc 56.: 55.3
S10 Sie 512 |13 S0 S1e HEY
Sa0 $2¢ 52,2 | S23 -"I:.o S;-‘ 522 | S23
Sso| S3¢ a2 |53 s30 | 3¢ |22 | 523

Figura 4. Transformacion MixColumns
Fuente: tomada de [10].
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I =round * Nb

SO.( - SO.(
s s s, s
0.0 2 | So3 ool -+ pa2|Sos

S —— “-‘,_( "'---....____- S

le — lec
S10 :"'51/3—' 1 1 | 513

: 1\"- .2 1\‘:_,3 = " , =

sz0 || 22¢ |2 |23 530 $2¢ b2 | 52,
S30 (| 85, |2 |Sss 30 || S3.c pa[Sas

Figura 5. Operacion AddRoundKey
Fuente: tomada de [10].

ciones XOR byte a byte. Para cada una de las ron-
das una subclave es derivada de la clave principal,
usando el proceso de expansion de clave Rijndael,
donde cada subclave es del mismo tamafio que
la matriz de estado. La funcion AddRoundKey se
ejecuta como se muestra en la figura 5.

Las transformaciones de cifrado pueden ser in-
vertidas y luego implementadas en orden reverso
para producir un descifrador del algoritmo AES.
En efecto, las funciones que alli se utilizan son:
InvSubBytes, InvShiftRows, InvMixColumns ¢
InvRoundKey, las cuales realizan operaciones

muy similares a las del proceso de cifrado, pero
con elementos diferentes y mediante rondas en
sentido contrario.

4. METODOLOGIA

El esquema general de comunicacion que se con-
sigue aplicar con este desarrollo presenta una
transmision de informacion cifrada a través de
las redes de comunicacion, en algunos casos re-
des publicas como internet, en donde se debe in-
tensificar la proteccidon de esta informacion. Este

-
Estacion

1'

A¥ LR e

/

Tranamision dat

Otras instituciones

*jon de tevto cirado

Comunicacions

Centrol de Control

N -

jm
i

Figura 6. Esquema general de comunicacién cifrada
Fuente: tomado de [1].
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Tabla 1. Informacién transmitida
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Central Controlador
Tipo de Fechay hora Fechay hora
informacién 28 bytes 28 bytes
g nLén][ero Caracter “-" de Estado de la
€ bytes separacion bombillas
1 byte 16 bytes
Tiempo de verde Reporte de vehicu-
N/S'y SIN los de emergencia
2 bytes 1 byte
Tiempo de amarillo
intermitente
1 byte
Totalbytes | 35 pytes 45 bytes
enviados

Fuente: elaboracion propia.

esquema se representa en la figura 6, en la cual
se observan las partes y las vias de comunicacién

[1].

La informacién se envia en tramas que contienen
la informacion de estado en tiempo real de la in-
terseccion semaforizada o, en el caso de la cen-
tral, el envio de bytes de control de tiempos en
los semaforos. En la tabla 1 se observa el tipo de
informacién y la cantidad de bytes de la trama por
cada transmision del controlador o de la central.

Para establecer una comunicacidon segura entre
el controlador de trafico vehicular y la central de
monitoreo, la aplicacion del algoritmo debe ha-
cerse de forma integral en cada una de las partes,
es decir, los procesos de cifrado y descifrado AES
deben implementarse tanto en el microcontrola-
dor como en el software de la estacion de moni-
toreo, que para este caso es LabVIEW. El proceso
de cifrado AES fue programado bajo el mismo
patron en los 2 entes de la comunicacion (micro-
controlador y central de monitoreo), de manera
que se consiga una simetria de encriptacion en
todo el sistema; dicho patron o modelo se puede
observar en el diagrama de la figura 7. De igual
manera, el proceso de descifrado tiene una estruc-
tura similar, donde solo cambian las rondas, que

Q0 Q=1 Q=3
Reliona caros Rallona con caros Ralena con oaos
inko_base hasta Info_base hasta info_base hasia

16 n ®
I |
primarcs 16 bytes
deinfo_base
Ts0
Q=0
T Teted
SubSytes
ShitRows om0 Siuiers 16
MixColumns SubCiave bytes de
SubClave info_base
AsRoundKey ARondkey
] }
— Tat1 | [ os0¢ |

L

/

Figura 7. Diagrama de flujo del cifrado

Fuente: elaboracion propia.
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se realizan con funciones invertidas y en distinto
orden en comparacidn con el proceso de cifrado.
El diagrama del descifrado se puede observar en
la figura 8.

4.1 Aplicacion en el microcontrolador

La presente aplicacion del algoritmo de encripta-
dos Cido=3 cion AES se desarrolla sobre un microcontrola-

mw:nms AN it e i’,":_";,mm dor ATmegal28 CMOS (Complementary Metal-
| T Oxide Semiconductor) de 8 bits de baja potencia
basado en arquitectura RISC. El ATmegal28 de

g Atmel logra un rendimiento de aproximadamente
E,@ 1 MIPS (Millions Instructions per Seconds) por
= MHz. De igual manera, con este microcontrola-
fomal . .
m,sﬁm dor se tienen 128 Kbytes de memoria flash pro-
delfo_of .
z gramables, programa de cerradura para seguridad
de software, interfaz SPI (Serial Peripheral Inter-
R=0 face) para programacion In-system, entre otras
ventajas.
R=R+1 Como herramienta de desarrollo se utiliza el com-

pilador MikroBasic Pro para AVR, también del
fabricante Atmel, con el fin de obtener un avanza-
o do lenguaje BASIC. La programacion del micro-

controlador se realiza mediante el modulo SPI,
L asi como la comunicacién con la tarjeta Ethernet

F'y

i Dos librerias, una para el cifrado llamada “Lib
AES Encript.mbas” y una para el descifrado
/ irko_descirede = .o / nombrada como “Lib_AES Desenc.mbas”, ini-
cialmente configuradas para su programacion en
microcontroladores ATmegal28, tienen la dispo-
nibilidad de ser llamadas en cualquier programa
disefiado para la comunicaciéon con microcontro-
ladores. Desde el programa principal, ejecutado
Figura 8. Diagrama de flujo del descifrado por el controlador de trafico vehicular, se inicia
Fuente: elaboracién propia. el cifrador AES mediante la funcién encript( ),

Inv_ShilRows . encargada de la conexion en red del ATmegal28.
$18 IV SubByles Suients 16 ; . )
AddRoundKey bytes do info_cif Mediante MikroBasic se logran obtener todos los
datos relacionados con los resultados del proceso

. ShfFors | 0:04 | de cifrado, como: tiempos de respuesta, cambios
Inv_SubBytes .
Aoy en variables, entre otros.
Inv_MixColumns @

Info_descifrada
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la cual ya tiene predefinida la clave del sistema.
Asimismo, se indica en la variable long info la
cantidad de bytes a encriptar (maximo 48 bytes).
A continuacion se presenta un ejemplo del proce-
so de cifrado de una matriz de 16 bytes con todos
sus valores en OxFF:

fori=0to 37
info_base[i]=0xff
nexti

long_info= 38

encript()

Al finalizar la funcion encript( ), los datos cifra-
dos (38 bytes) se almacenan en la misma matriz
info_base, de tal manera que el programa dispon-
ga de la informacion encriptada desde esta misma
matriz y no consuma recursos de memoria en una
nueva variable. La estructura del llamado a un ci-
clo de descifrado AES es bastante similar al ante-
rior, solo cambian las variables y en este caso el
nombre de la funcidn a la cual se hace el llamado
que es desenc().

4.2 Estacion de monitoreo

La central de monitoreo como base principal de
operaciones de la red de semaforizacion tiene la
capacidad de supervisar cada controlador de trafi-
co mediante una comunicacion segura. Para esto,
el panel de control esta disefiado sobre la platafor-
ma LabVIEW, es por ello que la implementacion
AES se realiza sobre este mismo software adap-
tando el cifrado a la aplicacion de monitoreo pre-
viamente desarrollada.

Asi como en el microcontrolador, se implementa
AES en la central en la que se organiza el ci-

investigacion

frado y descifrado en 2 modulos de facil apli-
cacion para cualquier proyecto de comunicacion
desarrollado con LabVIEW. De igual manera,
estos 2 modulos principales realizan eventuales
llamados a otros Sub-VIS encargados de realizar
tareas especificas como la generacion de subcla-
ves o la multiplicacion de nimeros dentro del
campo de Galois.

Cada notificacion generada en el controlador de
trafico vehicular es cifrada y enviada a través
de una red IP a la central de monitoreo, alli la
aplicacion en LabVIEW se encarga de descifrar
y organizar la informacion para, finalmente, al-
macenarla y desplegarla al operador del punto
de monitoreo en un archivo .txt para una mejor
interpretacion de esta, tal como se muestra en la
figura 9.

Consecuentemente, el operador del centro de
monitoreo verifica esta informacion y procede

B REPORTE Axt - Bloc: de notas

frchivo Edodn  Formato Ver Ayuda
09/06/2008 - 07:49:07 a.m. SIN WOVEDAD i
09/06/2008 - 07:49:17 a.m. SIN MOVEDAD
09/06/2008 - 07:49:27 a.m. SIN NOVEDAD
00/06/2008 - 07:49:37 a.m. - VRIN
09,/06/2008 07:49:48 a.m. VRIN
00/06/2008 - 07:49:58 a.m. - VRIN
09/06/2008 - 07:50:08 a.m. - VRIN
09/06/2008 - 07:50:19 a.m, - VRIN
00/06/2008 - 07:50:29 a.m. - VRIN
09/06/2008 - 07:50:39 a.m, SIN NOVEDAD
09/06,/2008 - 07:51:00 a.m. SIN NOVEDAD
09/06/2008 - 07:51:00 a.m. SIN NOVEDAD
00/06/2008 - 07:51:10 a.m. SIN NOVEDAD
09/06/2008 - 07:51:20 a.m. SIN NOVEDAD
09/06/2008 - 07:51:30 a.m. SIN NOVEDAD
09/06/2008 - 07:51:41 a.m. SIN NOVEDAD
09/06/2008 - 07:51:51 a.m. - VRIN
09/06/2008 - 07:52:01 a.m. - VRIN
09/06/2008 - 07:52:11 a.m. - VRIN - WIN
08/06,/2008 - 07:52:32 a.m. - VRIN - Wi
09/06/2008 - 07:52:32 a.m. - VRIN - WIN
v

Figura 9. Archivo .txt de reporte de novedades
Fuente: elaboracion propia.
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Kerc
FFFF FEFF FFFF FEFF FFFF FEFF FFFF FEFF

Fecha

Testo Claro - Datos que se dfran
2006/2011 - 11:59:57 p.m.-300

Teats civado AES - Dalod que te efvian

420C SF 1D B303 B796 73CA 237E 6CBC DAS] BOTA 3330 FOBD BBGD S3FF 44F1
DAFF FOSI

Guien - Espacio Muy
10 5 (3]

Key d
000 0000 0000 (000 0000 (000 0000 (000

Teoto Clawo - Datos desclrados

Texto cfrado AES - Datos que se rechen

Figura 10. Pestafia “Cifrado AES” en central de monitoreo

Fuente: elaboracion propia.

a cifrar y remitir ciertas ordenes al controlador
para que, a su vez, se determine qué tipo de ac-
cion debe tomarse en cada caso. En el panel de
control de la central de monitoreo se adiciona la
pestaiia “cifrado AES” mediante la cual se logran
controlar los datos cifrados salientes y entrantes,
los datos descifrados y su longitud, y lo que es
aun mas importante, son habilitados 2 espacios
numéricos hexadecimales para la configuracion
de la clave de cifrado y descifrado del procesador
AES de LabVIEW.

Finalmente, la central de monitoreo puede tener
una vision especifica de la informacion confiden-
cial que transmite continuamente al controlador
de trafico. El estudio de los datos presentados en
el panel de control, como se observa en la figura
10, puede proporcionar certeza en la veracidad de
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la informacion y facilitar cualquier plan de accidén
ante un posible fallo de seguridad.

5. ANALISIS DE RESULTADOS

Mediante las pruebas realizadas se observa una
efectividad del 100 % en cuanto a la encriptacion
de datos, tal como se aprecia en la figura 11, siem-
pre y cuando no se presenten fallas continuas en
el canal de comunicaciéon que modifiquen, agre-
guen o supriman bits ocasionando errores en la
interpretacion final de los datos.

Es altamente improbable que existan claves débi-
les o semidébiles en AES, debido a la estructura
de su disefio, que busca eliminar la simetria en
las subclaves. También se ha comprobado que es



Deducido Teoricamente
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Tabla 2. Tiempo medio de criptoanalisis
para quebrantar una clave simétrica

| 3FSB BCCY EABS SAOA FA73 4702 3E80 664E

Deducido Teoricamente

Clave salida

-..- ££| €6 | £e | ££
-... £f|££| £ £F
Iﬁlg:[ﬁ!ﬁ -... £5|£6|£F|£F
[c9 [0a [z ¢e [0 [0 G [60) ££| ££| £ | ££

Deducido a través de LabVIEW

entrada (texto cifrado)

3£ fea [£a Be
[5b [85][73 ed

Datos
[FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF

Key
|mmmmmmmm

o
ITS'BOCCQE&SSSADAFA?S 47D2 3E8D 664E

Figura 11. Resultado de encriptacion
Fuente: elaboracién propia.

resistente a criptoanalisis, tanto lineal como dife-
rencial [12]. En cuanto a los ataques por fuerza
bruta, se entiende que la resistencia del algoritmo
es proporcional a la longitud de la clave usada.

entradaexto citrado) Clave salida dl;c::g;::‘tlsle Tiempo necesario para quebrantar
(3% [ea [fa[3c  [00)[00)[O0I[O0) [£e[£e[££] ¢ (bits) la clave
E[ﬁﬁ[ﬁ ...- £F| ££| ££|£F 40 2 segundos
[E[S_RTE[E ..-. £f|££|££ | ££ 48 9 minutos
E[E[d_zla ...- ff|ff|£f£|£f£ 56 40 horas
64 14 meses
72 305 afios
Deducido mediante LabView 80 78 250(2'%) afios
Datos 96 5127 160 311(2%) afios
|FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF 12 336 013 578 167 538(2*) arios
Key 128 22 020 985 858 787 784 059(2%) arios
Imm 0000 0000 0000 0000 0000 0000 Fuente: elaboracion propia.
Out

La tabla 2 muestra la cantidad de tiempo reque-
rido para romper por fuerza bruta la clave de un
algoritmo simétrico en razén de la longitud de su
clave de cifrado.

Adicionalmente, se tiene la ventaja de que el mo-
dulo responsable de la comunicacién Ethernet
del controlador posee un segmento CRC (codigo
de redundancia ciclica) que permite encontrar, si
existe, la alteracion de datos durante la transmi-
sion o almacenamiento. Teniendo en cuenta la
eficiencia de este procesador de cifrado AES en
cuanto a los tiempos de ejecucidn, la tabla 3 expo-
ne detalladamente dichos tiempos para las funcio-
nes ejecutadas por el microcontrolador, trabajan-
do a una frecuencia de 8 MHz y con una longitud
de informacion de 48 bytes.

El proceso mas lento se detecta en las funciones
Inv_MixColumns y MixColumns, en las cuales se
realizan repetidas operaciones XOR dentro del
campo de GaloisGF(). Para la central de moni-
toreo es bastante complicado realizar las mismas
mediciones, debido a que su duracion normal-
mente es menor a 1 segundo trabajando con una
longitud de datos de 48 bytes o menos y Lab-
VIEW no tiene una herramienta stopwatch para
determinar dichos valores.
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wme (2]
sume (]
nv_suweytes [ [@anien] -
susytes [ [cren]
AdoRoundiey :
saoreriey ]
N
ShiftRows :
main | [113mytes)]
SubClave | [167bytes)]
MixColumns | [257 (oytes) ]
encript __| [4820ytes)]
desenc | [505 (oytes) }
SubClave | [E190vtes)]
Inv_MixColumns | [832bytes)]
—
0 S0 100 150 200 250 300 350 400 450 500 S50 600 650 700 750 800 850 900

Figura 12. Numero de bytes empleados por cada funcion
Fuente: elaboracién propia.

Consecuentemente, la cantidad de instruccio-
nes y variables programadas en cada una de las
funciones resulta responsable de la cantidad de
tiempo de ejecucion de las mismas, esto quiere
decir que, normalmente, a mayor nimero de ins-
trucciones es superior la cantidad de procesos a
realizar y por ende mayor la duracién total de
la funcién. La figura 12 muestra el nimero de
bytes ocupados por las variables e instrucciones
de cada funcion.

6. CONCLUSIONES
Y RECOMENDACIONES

La aplicacion del algoritmo AES, en el controla-
dor de trafico vehicular y en la central de monito-
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reo, garantiza la transmision de informacion con
un alto grado de confiabilidad a través de cual-
quier red IP, ya que estos datos, al ser vulnera-
bles, pueden engafiar al sistema y generar caos
en las redes de semaforizacion, lo que provocaria
un colapso en la movilidad de cualquier ciudad o
municipio.

Es indispensable el estudio de criptografia en
dispositivos de bajo poder computacional, como
los microcontroladores, en vista de su implemen-
tacion en redes inteligentes de semaforizacion,
debido a la necesidad de asegurar la informacion
que se transmite hacia la central de monitoreo
a través de redes publicas, para reducir riesgos
de pérdida y suplantacion de informacion por su
captura ilegal.



Por lo general, un microcontrolador que es uti-
lizado para transmitir informacion a través de
una red, carece de algin método que propor-
cione seguridad y confiabilidad en los mensa-
jes enviados, este puede ser uno de los grandes
enigmas del uso de dispositivos electronicos de
bajo poder computacional en sistemas de comu-
nicacion. Con la aplicacion eficaz de un algo-
ritmo criptografico, como AES, se obtiene una
solucién a bajo costo y confiable para proteger
la informacion.

Debido a la complejidad en el proceso del mo-
dulo de descifrado de la central de monitoreo, se
recomienda realizar la instalacion del software
LabVIEW sobre un servidor con las caracteristi-
cas de robustez adecuadas, para que el desarrollo
del algoritmo AES se realice en cortas fracciones
de tiempo, de tal manera que se reduzca la dura-
cion total de ejecucion del modulo decrypt y se
agilice el proceso de obtencion de la informacion.

investigacion

En proyectos que desean implementar el cifrado
de informacion, puede ocurrir que, entre el trans-
misor y el receptor, sea complejo realizar el inter-
cambio o la programacion inicial de las claves;
por tal razon, las librerias de cifrado AES podrian
complementarse con el disefio de un algoritmo
criptografico de clave publica que permita resol-
ver facil y eficazmente el problema del intercam-
bio inicial de claves.

Al adoptar el disefio de un algoritmo criptografico
para dotar de confiabilidad al envio de informa-
cion de la central de monitoreo hacia el controla-
dor y viceversa, es necesario que el host usado en
la central posea medidas de seguridad, con el fin
de evitar otro tipo de ataques que afecten la co-
municacidon o permitan el espionaje, dejando asi
al descubierto las claves del sistema. Asimismo,
es recomendable implementar métodos para con-
trarrestar esto, como un antivirus actualizado, un
antispyware, entre otros.
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