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Resumen
La tolerancia a fallos se basa hoy día fundamental-
mente en un concepto: redundancia (Guangping, y 
otros, 2009). La investigación busca proponer una 
solución para pequeñas y medianas empresas basa-
da en una arquitectura de alta disponibilidad y tole-
rancia a fallos, soportada en servicios, mediante la 
duplicación de sus elementos críticos y la disposi-
ción redundante de elementos software y hardware 
que cooperen (Weiping & Ke, 2006), bien sea en for-
ma activa-activa o activa-pasiva, siempre en forma 
transparente al usuario final.
Palabras clave: confiabilidad, disponibilidad de siste-
mas, redundancia, tolerancia a fallos, virtualización.

Abstract
Fault tolerance today is essentially based on a con-
cept: redundancy (Guangping, y otros, 2009). The 
research aims to propose a solution to small and 
medium enterprises based on an architecture for 
high availability and fault tolerance. Services su-
pported based on duplicating its critical elements 
and placement of software and hardware redun-
dant which cooperate actively-active or active-pas-
sive (Weiping & Ke, 2006), in a way transparent to 
the end user.
Keywords: High availability, fault tolerance, virtuali-
zation, SAN / NAS, Pymes, VMware.
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INTRODUCCIÓN

Es claro que durante los últimos años el gobier-
no, la academia y el sector privado, particular-
mente el financiero, han dirigido sus estrategias 
de apoyo y promoción de sus servicios hacia la 
Pyme, al darse cuenta de que es en este sector 
empresarial donde se puede tener el apoyo para 
alcanzar un acelerado crecimiento de la econo-
mía y aunque siempre se habían considerado im-
portantes, hoy han llegado a ser imprescindibles 
al proyectarse como una de las mejores opciones 
para lograr la plena reactivación económica, aun 
con todas sus falencias como es la falta de ges-
tión organizacional, financiera, comercial, admi-
nistrativa y tecnológica.

Y es en esa última de sus falencias donde, por 
medio de este proyecto, queremos brindar una so-
lución que mejore las condiciones tecnológicas 
de una pyme, mediante nuevas plataformas, de 
modelos (Ge, 2009) y herramientas unas de pago 
y libres, pero que ajustándolas a las necesidades 
de las empresas generarían una solución muy efi-
ciente y a bajos costos.

La investigación incentiva el uso de nuevas 
tecnologías en las pymes mediante la creación 
de un sistema de alta disponibilidad (Kishor, Ran-
jith, David, Swami, & Rick, 2006) basado en pla-
taforma de virtualización, que ofrece a dichas 
empresas la consolidación de sus recursos tec-
nológicos (Philippe, 2010) y a su vez garantiza la 
alta disponibilidad en los servicios (Sung, y otros, 
2007) tecnológicos que presta a sus clientes y 
empleados.

Los servicios y productos implementados 
en esta plataforma fueron implementaciones 
CRM, ERP, Gestor Documental y Servidor WEB 
con licencias libres. La planeación y ejecución 
del Sistema de Alta disponibilidad se encuen-
tra enmarcada en la metodología de diseño 
de soluciones empresariales de redes (Terras-
son, Briand, Basrour, & Dupe, 2009) (Koo & 
Kwong, 2005).

CARACTERIZACIÓN DE LAS EMPRESAS 
A LAS QUE VA DIRIGIDO EL SISTEMA

El sistema de alta disponibilidad va dirigido a 
empresas colombianas pequeñas y medianas (co-
nocidas por el acrónimo Pyme, lexicalizado como 
pyme), son empresas con características distinti-
vas, y tiene dimensiones con ciertos límites ocupa-
cionales y financieros prefijados por los Estados o 
regiones. Las pymes son agentes con lógicas, cul-
turas, intereses y un espíritu emprendedor especí-
ficos. Usualmente se ha visto también el término 
MiPyME (acrónimo de “micro, pequeña y mediana 
empresa”), que es una expansión del término ori-
ginal, en donde se incluye la microempresa.

La pequeñas y medianas empresas son entida-
des independientes, con una alta predominancia 
en el mercado de comercio, quedando práctica-
mente excluidas del mercado industrial por las 
grandes inversiones necesarias y por las limitacio-
nes que impone la legislación en cuanto al volu-
men de negocio y de personal, los cuales si son 
superados convierten, por ley, a una microempre-
sa en una pequeña empresa, o una mediana em-
presa se convierte automáticamente en una gran 
empresa. Por todo ello una pyme nunca podrá su-
perar ciertas ventas anuales o una determinada 
cantidad de personal.

Importancia de las Pymes

Las pequeñas y medianas empresas cumplen un 
importante papel en la economía de todos los paí-
ses. Los países de la OCDE suelen tener entre 70% 
y 90% de los empleados en este grupo de empre-
sas.2 Las principales razones de su existencia son:

Pueden realizar productos individualizados en 
contraposición con las grandes empresas que se 
enfocan más a productos más estandarizados.

Sirven de tejido auxiliar a las grandes empresas. 
La mayor parte de las grandes empresas se valen 
de empresas subcontratadas menores para realizar 
servicios u operaciones que de estar incluidas en 
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el tejido de la gran corporación redundaría en un 
aumento de coste.

Importancia de las Pymes

La mayor ventaja de una pyme es su capacidad 
de cambiar rápidamente su estructura productiva 
en el caso de variar las necesidades de merca-
do, lo cual es mucho más difícil en una gran em-
presa, con un importante número de empleados 
y grandes sumas de capital invertido. Sin embar-
go, el acceso a mercados tan específicos o a una 
cartera reducida de clientes aumenta el riesgo de 
quiebra de estas empresas, por lo que es impor-
tante que estas empresas amplíen su mercado o 
sus clientes.

• Financiación. Las empresas pequeñas tienen ma-
yor dificultad en encontrar financiación a un cos-
te y plazo adecuados debido a su mayor riesgo. 
Para solucionar esto se recurre a las SGR y capi-
tal riesgo.

• Empleo. Son empresas con mucha rigidez labo-
ral y que tienen dificultades para encontrar mano 
de obra especializada. La formación previa del 
empleado es fundamental para estas.

• Tecnología. Debido al pequeño volumen de be-
neficios que presentan estas empresas no pueden 
dedicar fondos a la investigación, por lo que tie-
nen que asociarse con universidades o con otras 
empresas.

• Acceso a mercados internacionales. El menor 
tamaño complica su entrada en otros mercados. 

Desde las instituciones públicas se hacen esfuer-
zos para formar a las empresas en las culturas de 
otros países.

En Colombia, de acuerdo con la definición de 
la ley 590 de 2000 y la ley 905 de 2004, la mi-
croempresa es toda unidad de explotación eco-
nómica realizada por persona natural o jurídica, 
en actividades empresariales, agropecuarias, in-
dustriales, comerciales o de servicio, rural o urba-
na con planta de personal hasta 10 trabajadores y 
activos de menos de 501 salarios mínimos legales 
mensuales vigentes. Según la ley 905 de 2004 la 
pequeña empresa es aquella que cuenta con una 
planta de personal entre 11 y 50 trabajadores o 
activos entre 501 y 5000 salarios mínimos lega-
les mensuales vigentes; por último, la mediana 
empresa es aquella que cuenta con una planta de 
personal entre 51 y 200 trabajadores o activos to-
tales entre 5001 y 30.000 salarios mínimos legales 
mensuales vigentes.6 7 5 8.

CARACTERIZACIÓN DE 
REQUERIMIENTOS QUE DEBE CUMPLIR 
EL SISTEMA

El sistema de alta disponibilidad propuesto debe 
cumplir unos requerimientos mínimos que garanti-
cen su factible implementación en las Pymes. Estos 
requerimientos se han extractado después de un 
análisis profundo de necesidades reales de algunas 
Pymes y se pueden resumir en requerimientos de 
1) redundancia, 2) protección y confiabilidad

Tabla 1. Categorización de las empresas.

Tipo de empresa Empleados Activos totales (en salario 
mínimo legal mensual vigente)

Microempresa 1-10 Menos de 501
Pequeña empresa 11-50 501-5000
Mediana empresa 51-200 5001-30.000
Gran empresa Más de 200 Mayor que 30.000

Fuente: (República de Colombia, 2000).
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Requerimiento de redundancia

El sistema debe implementar mecanismos de re-
dundancia (Guangping, y otros, 2009) que ga-
ranticen la repetición de datos o hardware de 
carácter crítico que se quiere asegurar ante los 
posibles fallos que puedan surgir por el uso 
continuado.

Las técnicas de redundancia han sido usadas 
por la industria militar y aeroespacial durante 
muchos años para alcanzar una alta confiabili-
dad (Filho, Hashimoto, & Rosa, 2008). Una base 
de datos replicada es un ejemplo de sistema dis-
tribuido redundante.

Cuando se tienen sistemas críticos que deben 
estar disponibles y funcionando 24 horas al día, 
365 días al año, hay que intentar minimizar los 
fallos que puedan afectar el funcionamiento nor-
mal del sistema. Fallos van a ocurrir, pero existen 
técnicas y configuraciones que ayudan a tener 
sistemas redundantes (Terrasson, Briand, Basrour, 
& Dupe, 2009), en los que ciertas partes pueden 
fallar sin que esto afecte el funcionamiento del 
mismo.

Requerimiento de protección y confiabilidad

El sistema debe implementar mecanismos de pro-
tección y confiabilidad que le permitan realizar 
los procesos en más de una estación. Estos meca-
nismos garantizan que si por algún motivo alguno 
de los sistemas dejara de funcionar o algún ser-
vicio colapsara, inmediatamente otro tendría que 
ocupar su lugar y realizaría las tareas del anterior. 
(Meng & Shao-hua, 2005).

Requerimiento de disponibilidad

El sistema debe implementar mecanismos de alta 
disponibilidad (Filho, Hashimoto, & Rosa, 2008), 
los cuales pueden ir desde bases de datos simple-
mente replicadas hasta sistemas distribuidos re-
dundantes complejos.

Requerimiento de implementación de cluster

Las Pymes deben contar con sistemas de tipo clus-
ter (Song, Leangsuksun, Nassar, Gottumukkala, & 
Scott, 2006) que les permitan escalar a nivel de da-
tos, de aplicación y de servicios. Aparte de ello, los 
sistemas de tipo cluster apoyan tecnológicamente 
la implementación de los mecanismos de redun-
dancia, protección, disponibilidad y confiabilidad.

El cluster se aplica a los conjuntos o conglo-
merados de computadores construidos mediante 
la utilización de componentes de hardware comu-
nes y que se comportan como si fuesen un único 
computador. Los cluster de alta disponibilidad son 
clusters cuyo objetivo de diseño es proveer dispo-
nibilidad y confiabilidad. Estos clusters tratan de 
brindar la máxima disponibilidad de los servicios 
que ofrecen (Song, Leangsuksun, Nassar, Gottu-
mukkala, & Scott, 2006). La confiabilidad se pro-
vee mediante software que detecta fallos y permite 
recuperarse frente a los mismos, mientras que en 
hardware se evita tener un único punto de fallos.

Los clusters son usualmente empleados para me-
jorar el rendimiento y la disponibilidad por encima 
de la que es provista por un solo computador típica-
mente siendo más económico que computadores in-
dividuales de rapidez y disponibilidad comparables.

Requerimientos de replicación

El sistema para el caso de las Pymes debe so-
portar mecanismos de seguridad que garanticen 
el funcionamiento del sistema. Cuantos más com-
ponentes existan, mayor probabilidad se tiene de 
que algo falle. Estos problemas pueden ocurrir en 
el propio servidor, fallos de discos, fuentes de ali-
mentación, tarjetas de red, etc., y en la infraes-
tructura necesaria para que el servidor se pueda 
utilizar, componentes de red, acceso a internet, 
sistema, etc. Surge entonces el concepto de repli-
cación que se puede utilizar para replicar datos 
en un servidor en espera, lo que proporciona ma-
yor disponibilidad en caso de inactividad prevista 
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o imprevista del sistema. Para el caso de las Py-
mes, los mecanismos de replicación se utilizan 
para proporcionar datos en espera semiactiva si los 
datos requeridos en el servidor en espera son un 
subconjunto de los datos necesarios en el servidor 
principal (Zhengping, Juyang, & Prokhorov, 2008).

SELECCIÓN DE LA ALTERNATIVA 
TECNOLÓGICA

Atendiendo a los requerimientos anteriores, PNP 
Manager utiliza un cluster que responde a las si-
guientes necesidades:

1. Alto rendimiento
2. Alta disponibilidad (Filho, Hashimoto, & Rosa, 

2008)
3. Balanceo de carga
4. Escalabilidad

La disponibilidad de infraestructuras como las ci-
tadas anteriormente ofrecen diversos escenarios en 
donde pueden desplegarse aplicaciones distribui-
das. Esto garantiza que implementando una solución 
basada en PNP Manager, se pueden implementar 
los requerimientos identificados en la sección ante-
rior. Teniendo en cuenta que un requerimiento de 

implementar un cluster afecta otros requerimientos 
como el de disponibilidad, se tiene una relación en-
tre requerimientos. Se podría pensar entonces que 
al implementar PNP Manager con VMWare se lo-
gra satisfacer los requerimientos de la sección an-
terior. Una vez se ha seleccionado la tecnología a 
implementar en las Pymes se usa la metodología Top 
Down Network Desing (Koo & Kwong, 2005) para 
implementar esta solución en dichas empresas. No 
obstante, en la implantación de esta metodología, 
nuevamente se hacen revisiones de las necesidades 
tecnológicas de las Pymes. Esto no es un error, sino 
que da la posibilidad de crear un diseño más deta-
llado de sistema de alta disponibilidad que cumpla 
con las expectativas de las Pymes.

METODOLOGÍA

La implementación del sistema de alta dispo-
nibilidad basado en plataforma de virtualización 
para pequeñas y medianas empresas se realiza uti-
lizando la metodología Top Down Network Desing 
(Koo & Kwong, 2005).

Top Down es una metodología que guía el dise-
ño de soluciones empresariales de redes confiables, 
seguras y administrables; presenta la estructura que 
se muestra en la figura 1.

Figura 1. Etapas de la metodología Top Down (Koo & Kwong, 2005).
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Las fases del enfoque Top-Down cubre (Koo & 
Kwong, 2005): 1) Análisis de los requerimientos: 
Qué debe hacer el sistema. Se refiere básicamente 
a una necesidad documentada sobre el conteni-
do, forma o funcionalidad de un producto o servi-
cio. 2) Desarrollo del diseño lógico: El diseño de 
un sistema responde a la forma en que el sistema 
cumplirá con los requerimientos identificados du-
rante la fase de análisis. 3) Desarrollo del diseño 
físico: Hace referencia al desarrollo e instalación 
de software. ¿Cómo se va a hacer? Estudio de al-
ternativas y diseño arquitectónico. 4) Prueba, opti-
mización y documentación de diseño: Consiste en 
la elaboración de la “descripción formal” del sis-
tema: manuales de usuario, manuales del sistema 
y manuales de procedimiento. 5) Implementación 
y pruebas: adquisición, creación e integración de 
los recursos necesarios para que el sistema funcio-
ne. 6) Monitorización y optimización: Consiste en 
la elaboración de cambios pertinentes para que el 
sistema se ejecute y funcione más rápidamente.

DESCRIPCIÓN DE LA SOLUCIÓN

Atendiendo a los objetivos de las pymes en la actua-
lidad se requiere una infraestructura tecnológica que 
garantice una operación continua sobre los servicios 
que ofrece las pymes tanto a sus empleados como a 
los clientes obteniendo una mayor competitividad, 
eficiencia y escalabilidad que le permitan lograr un 
reconocimiento dentro del campo productivo como 
generador de soluciones innovadoras haciendo uso 
de las tecnologías de información (TI).

Para esto, se propone la implementación de 
una solución telemática en la que se desarro-
lle una infraestructura tecnológica que garantice 
el adecuado funcionamiento y dé respuesta a las 
solicitudes de los usuarios de la aplicación web 
“PNP Manager”.

PNP Manager es una aplicación web que per-
mite obtener un modelo de usuario que define las 
preferencias de accesibilidad a recursos digitales 
basado en el estándar ISO/IEC 24751 que integra 
tres niveles: presentación, control y contenido.

Para garantizar el alto rendimiento de PNP 
Manager se requiere implementar una solución 
telemática que asegure tolerancia a fallos, transpa-
rencia, escalabilidad y compartición de recursos, 
con el fin de lograr una mejor experiencia de usua-
rio en el uso de la aplicación.

Para garantizar alta disponibilidad y rendimien-
to de PNP Manager se implementa un sistema dis-
tribuido compuesto por un servidor Web Apache, 
dos servidores de aplicación JBoss y dos servidores 
de bases de datos Postgresql.

Sin embargo, para la implementación de la 
solución es necesario considerar las siguientes 
restricciones: 1) La solución se debe implemen-
tar utilizando software libre debido a que no se 
cuenta con recursos económicos para hacer uso 
de tecnologías propietarias. 2) La solución se debe 
implementar haciendo uso de los equipos disponi-
bles en el grupo de investigación Metis.

Atendiendo a los requerimientos y a las res-
tricciones establecidas, se implementa un cluster 
de balanceo de cargas que cumple los siguientes 
objetivos: mejorar el rendimiento de la aplica-
ción, asegurar tolerancia a fallos, ser transparen-
te, ser escalable y facilitar la compartición de 
recursos. Una alternativa de solución es la im-
plementación de una solución de virtualización 
basada en VMWare (Philippe, 2010), la cual per-
mite configurar sistemas operativos alternos a un 
sistema operativo principal que permita al siste-
ma responder en caso de que el principal falle, 
tal como lo muestra la arquitectura de VMWare 
de la figura 2.

En un cluster de balanceo de cargas se debe 
identificar la forma en que las peticiones se distri-
buirán a través de varios servidores. Para ello, se re-
comienda una arquitectura de cluster de balanceo 
de cargas similar a la presentada en la figura 3, en 
donde se observa que las peticiones hechas por un 
browser son recibidas en primera instancia por un 
equipo “Balanceador de cargas” que tiene como 
función determinar basado en unas políticas, cuál 
de los nodos del cluster está disponible en ese ins-
tante para resolver las peticiones del cliente.
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Para implementar el sistema de alta disponi-
bilidad propuesto se requiere inicialmente tres 
servidores y con el propósito de garantizar la es-
calabilidad, se concluye que el actual esquema 
de direccionamiento utilizado permite la asigna-
ción de los nombres y direcciones mostrados en 
la tabla 2.

Tabla 2. Asignación de nombres y direcciones a los 
equipos del sistema de Alta Disponibilidad.

Nombre IP
psesxi02.vmlabs.int 172.16.110.80
psesxi03.vmlabs.int 172.16.110.82
psesxi04.vmlabs.int 172.16.110.83

Fuente: Elaboración de los autores.

Figura 2. Arquitectura de Alta Disponibilidad VMware (Philippe, 2010).

Figura 3. Arquitectura para sistemas de alta disponibilidad basada en VMWare (Philippe, 2010).
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En la implementación de este prototipo no se 
utiliza servidor de dominio, por lo que se utilizará 
el archivo hosts de cada servidor para facilitar la 
resolución de nombres y direcciones IP.

Una parte importante de todo el sistema de alta 
disponibilidad es el almacenamiento compartido, 
para lo cual se utilizó un Appliance de SAN llama-
do Openfiler el cual presenta a través de iSCSI las 
unidades lógicas (LUNS) a cada uno de los HOSTS 
(ESXi); de esta manera las máquinas virtuales en 
que se encuentra cada uno de los servicios ofreci-
dos por las pymes están almacenadas en la SAN y 
no en los discos locales, lo cual permitirá que en 
el momento de una caída por parte de los HOSTS, 
el otro pueda tomar posesión de las máquinas y 
prenderlas de manera automática.

RESULTADOS

La solución telemática propuesta asegura alta dispo-
nibilidad, consolidación, escalabilidad y compar-
tición de recursos, garantizando que los servicios 
que ofrecen las pymes se mantengan disponibles de 
manera continua.

La plataforma de virtualización en la solu-
ción de alta disponibilidad brinda muchos bene-
ficios, ya que la administración de los servicios es 
muy fácil y el ahorro en infraestructura se hace 
evidente.

Se demuestra que VMware en el mercado de 
virtualización es el gran líder y que sus productos 
ofrecen mejores beneficios que el resto de la com-
petencia, y que aun siendo de pago tiene precios 
razonables para que una pyme tenga oportunidad 
de adquirirlos.

Se evidencia el gran potencial de herramientas 
OpenSource ya que en gran parte de toda la solu-
ción nos apoyamos en ellas y se observa la gran 
madurez de desarrollo en que se encuentran.

Un aspecto muy interesante a nivel de seguri-
dad es que el sistema operativo ESXi es muy li-
viano y robusto, lo que le permite tener un alto 
desempeño y a su vez muy seguro; adicionalmen-
te los demás sistemas operativos para esta solución 

están basados en Linux, lo que garantiza la posibi-
lidad de asegurarlo bajo las mejores prácticas.

CONCLUSIONES

El estado del arte realizado para determinar las 
soluciones existentes sugiere que el proyecto es 
una idea innovadora y que su proyección social 
permitirá asistir a todos aquellas empresas peque-
ñas o medianas que deseen acceder a tecnología 
de gran escala a costos razonables.

La utilización de la metodología Top Down faci-
litó el desarrollo e implementación de este proyec-
to. Top Down guió la implementación del sistema 
de alta disponibilidad.

Con la implementación del sistema de alta dispo-
nibilidad se evidenciaron las grandes ventajas que 
tiene la plataforma de virtualización, y cómo esta 
puede apoyar soluciones de consolidación y alta 
disponibilidad en la infraestructura de las pymes.

El sistema de alta disponibilidad mostró el apro-
vechamiento de los recursos de infraestructura y ge-
neró un modelo de infraestructura que puede ser 
escalable en la medida de los recurso de las pymes.

Las pruebas fueron exitosas y evidenciaron paso 
a paso lo que sucedía con el sistema de alta dis-
ponibilidad y cómo realiza el failover, ofreciendo 
continuidad en los servicios en tiempos óptimos.
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