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Resumen

En este articulo se describe la obtencion de reglas
de clasificacién sobre una coleccién de datos de
incidentes de seguridad informdtica en un proceso
de mineria de datos, detallando el uso de la progra-
macién genética como un medio para modelar el
comportamiento de los incidentes y representar las
reglas en arboles de decision. El proceso de extrac-
cién descrito incluye varios puntos, como la evalua-
cién del enfoque de programacion genética, la forma
de representar a los individuos y la afinacion de los
parametros del algoritmo para elevar el rendimien-
to. Se concluye con un andlisis de los resultados y
la descripcién de las reglas obtenidas, considerando
las posibles soluciones para minimizar la ocurrencia
de los ataques informaticos. El articulo se basa en
una parte de la tesis de grado Andlisis de Incidentes
de Seguridad Informética Mediante Mineria de Da-
tos, para Modelado de Comportamiento y Recono-
cimiento de Patrones (Carvajal, 2012).

Palabras clave: dboles de decision, coleccion de da-
tos, mineria de datos, programacién genética, segu-
ridad informatica.

Abstract

This paper describes the data mining process to ob-
tain classification rules over an information security
incident data collection, explaining in detail the use
of genetic programming as a mean to model the in-
cidents behavior and representing such rules as de-
cision trees. The described mining process includes
several tasks, such as the GP (Genetic Programming)
approach evaluation, the individual's representation
and the algorithm parameters tuning to upgrade the
performance. The paper concludes with the result
analysis and the description of the rules obtained,
suggesting measures to avoid the occurrence of new
informatics attacks. This paper is a part of the thesis
work degree: Information Security Incident Analytics
by Data Mining for Behavioral Modeling and Pattern
Recognition (Carvajal, 2012).

Keywords: data collection, data mining, decision
trees, genetic programming, information security.
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INTRODUCCION

La seguridad informatica es hoy dia un asunto de
importancia mundial, dado el grado de conectivi-
dad logrado gracias a Internet, que ha incluido la
tecnologia en aéreas que hace algunos afos pare-
cian impensables, como la interaccion social, que
ahora es posible gracias a redes como Facebook,
Twitter, Google+ e Instagram. De igual manera los
entornos empresariales, financieros y académicos
(entre otros), coexisten en el mundo de la Web 2.0.
A su vez, los ataques informaticos aumentan tam-
bién su ocurrencia (Software Engineering Institu-
te Carnagie Mellon, 2010) y gravedad, vulnerando
sectores mds sensibles relacionados con la vida
diaria. Lo anterior reviste de relevancia los analisis
posibles sobre la informacién de estos incidentes
de seguridad informatica. Por estas razones, se rea-
liz6 una extraccion de reglas de clasificacién para
incidentes de seguridad informdtica.

En la mineria de datos una de las tareas mas co-
munes es la clasificacién, en la cual se elige un atri-
buto del conjunto de datos que serd denominado
clase; la pertenencia de un registro de dicho con-
junto a una clase depende de los demas atributos
que lo conformen. Existen varios métodos para efec-
tuar esta clasificacion, como los arboles de decision,
clasificacion bayesiana, redes neuronales y vecinos
proximos (Han, 2005); cada uno de estos métodos
permite obtener un modelo de clasificacion, el cual
recibe un nuevo registro sin valor de clase y estima
dicho valor. Estos modelos no son siempre interpre-
tables, pero en el caso de los arboles de decision el
modelo se puede traducir a reglas de clasificacion.

Las reglas de clasificacion se representan en for-
ma de sentencias de tipo IF-THEN, establecen la
pertenencia de un nuevo registro a una clase de
acuerdo con los valores de sus atributos; estos valo-
res de atributo se conocen como antecedentes y la
presencia de estos implica la prediccién de la clase,
denominada consecuente. Por ejemplo, If X, and X,
and ... X ThenY, donde X, Vi € {1,2,...,n} es un
antecedente que lleva a la prediccién de la clase
Y. Las reglas de clasificacion permiten construir un

modelo de clasificacion de facil interpretacién para
modelar el comportamiento del conjunto de datos.

La programacion genética (Poli, 2008) se pre-
senta como una alternativa para la extraccion de
reglas (Luna, 2012) (Mendes, 2001), "hereda" las
ventajas de los algoritmos genéticos en cuanto a la
rapidez de exploracion del espacio de soluciones
y elimina la representacion estdtica de los indivi-
duos, los cuales pueden tener tamafio y formas va-
riables (como las reglas de clasificacion).

METODOLOGIA

A continuacién se detallan las etapas realizadas
para la extraccién de reglas.

Etapa I. Andlisis y evaluacién de alternativas: en
esta etapa se hizo una evaluacién de las alternativas
para la extraccién de reglas y se eligieron el enfoque
y herramientas para el proceso que se va a realizar.

Etapa Il. Experimentacion: en esta etapa se hizo
una preparacion de datos para la ejecucion de los
experimentos, se dio un ajuste inicial a los para-
metros experimentales y se ejecuté la extraccion
midiendo el rendimiento de cada ejecucion.

Etapa Ill. Andlisis de resultados: con las medi-
ciones de cada experimento, se tomaron las reglas
obtenidas de las ejecuciones con mejores resulta-
dos, se tradujeron dichas reglas a un arbol de de-
cision que permitié interpretarlas mas facilmente
y se concluyé con el comportamiento presentado
segln estas reglas de clasificacion para los inci-
dentes de seguridad.

PROGRAMACION GENETICA

La programacion genética (PG) difiere de los algo-
ritmos genéticos (AGs) tradicionales en la forma en
que los individuos son representados, siendo co-
mdn en AGs que los individuos sean un arreglo de
tamanio fijo en donde cada posicién puede contener
valores numéricos o alfanuméricos. Para codificar
las caracteristicas de un individuo de la poblacién,
se da un valor a cada posicién del arreglo, esta re-
presentacion es adecuada para los problemas de
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optimizacion (principal uso de los AGs); no obstan-
te, los AGs no permiten individuos con tamafnos y
formas dindamicas, lo que limita su campo de accion
(Wong, 2000) en cuanto a la busqueda de reglas
de clasificacion y a la simulacién de programas de
computacién permitido por la PG.

El concepto de evolucién biolégica (reproduc-
cién, seleccion, supervivencia del mas fuerte) es de
utilidad en la solucion de otros problemas distintos
a los de optimizacion, como lo es la extraccién de
reglas (Banzhaf, 1998), por lo que se extiende este
paradigma a la programacién genética.

Para la PG, los individuos tienen estructuras si-
milares a los programas de computador con jerar-
quia, de tamano y forma variables, al igual que los
AGs se realizan las fases de:

e Generacién de una poblacion inicial.

* Asignacién de un valor de fitness para cada indi-
viduo. El fitness se asigna mediante una funcion,
también conocida como funcién de evaluacién
o funcién objetivo. El fitness es una medida de
desempeiio del individuo y depende enteramen-
te del contexto del problema evaluado.

e Creacion de una nueva poblacién de individuos
a partir de la copia de los ya existentes o median-
te la recombinacién genética y mutacion.

La PG hace la exploracién en un espacio de
soluciones compuesto por programas (o algorit-
mos) de computador que pretenden dar solucion a
un problema, los individuos se representan como
arboles (Han, 2005), definidos por R. Koza como
"el conjunto de las posibles composiciones de fun-
ciones que puedan ser creadas recursivamente del
conjunto de N, _funciones de F={f f,,...f . }yel
conjunto de N terminales de T={a,a,,....a,}"
(Koza,1992). Las funciones pueden ser:

e Operadores aritméticos (+,-,*,/).

* Funciones matematicas (seno, coseno, exponen-
ciacioén, logaritmo, valor absoluto).

e Operadores de légica booleana (AND, OR,
NOT).

* Operadores condicionales (If-Then-Else).
¢ lteraciones (Do-Until).
e Funciones recursivas.

Figura 1. Ejemplo de una regla l6gica representada en
forma de rbol.

Fuente: (Carvajal, 2012).

Las terminales son variables o constantes atomi-
cas cuyos valores representan alguna caracteristi-
ca particular del problema. En la figura 1 se puede
observar un ejemplo de un arbol de decision.

El cruce de los individuos en busca del mejor
espécimen se define para arboles como la elec-
cién de un nodo al azar de los dos padres, para
realizar un intercambio de sub-arboles; este ope-
rador de reproduccion esta fuertemente ligado al
concepto de clausura, sin el cual un cruce de dos
arboles podria generar individuos inviables (Bo-
jarczuk, 2004).

Para la mutacién de los arboles, primero se re-
conoce el tipo de nodo que serd modificado; si
pertenece al conjunto de terminales T, basta con
tomar otra terminal del conjunto para remplazar
el valor del nodo actual; si el nodo es una fun-
cién perteneciente al conjunto F, se tomard otra
funcién del conjunto asegurandose de mantener
la clausura.
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Obtencion de reglas de calificacién mediante
programacion genética

Usando la estructura dinamica de los individuos
de la PG, es posible representar las reglas de cla-
sificacion para la evolucion de las mismas y hallar
el mejor individuo entre un conjunto de reglas que
estimen un valor de clase. No obstante, los pro-
blemas de clasificacion cuentan con muchos va-
lores de clase, lo que implica un ndmero igual o
mayor de reglas, asi que si obtenemos como resul-
tado final de la evolucion a la mejor regla, siendo
esta solo valida para un valor de clase, la solucién
del problema estaria incompleta. La PG trata este
inconveniente mediante dos aproximaciones (Fre-
itas, 2002):

* Michigan: en donde cada individuo es una regla
de clasificacion, asi que la solucién al problema
se compone de un subconjunto de la poblacién
o la totalidad de la misma.

* Pittsburgh: cada individuo es un conjunto de re-
glas de clasificacion, representando una posible
solucién del problema.

EXTRACCION DE REGLAS SOBRE
UN REPOSITORIO DE DATOS
CATEGORICOS

Dada la utilidad de la programacion genética, se
efectud un proceso de extraccién de reglas de cla-
sificacion sobre un conjunto de datos de inciden-
tes de seguridad informatica, con el fin de obtener
un modelo de comportamiento de dichos inciden-
tes de seguridad.

Descripcion del repositorio

El conjunto de datos se compone de 1234 registros
de incidentes de seguridad informatica recopila-
dos alrededor de todo el mundo desde el aflo 2004
hasta 2011, obtenidos de 3 fuentes principales:
Web Hacking Incident DataBase (The Web Appli-
cation Security Consortium, 2010), Chronology
of Data Breaches (Privacy Rights Clearing House,
2010) y COL-CSIRT (Universidad Distrital Francis-
co José de Caldas, 2010). Los campos del reposito-
rio se describen en la tabla 1. El campo METODO
DE ATAQUIE fue elegido como valor de clase.

Tabla 1. Campos del repositorio de incidentes de seguridad informatica.

Campo

Descripcion

Tipo de organizacién

Actividad desempefiada por la entidad atacada.

Entidad

Nombre de la entidad victima del incidente de seguridad informética.

Método de ataque

Método usado por el atacante para causar el incidente de seguridad informatica.

Debilidad de la aplicacion

Falencia que permitié que el incidente de seguridad fuera posible.

Pais Pais donde se ubica la entidad que fue victima del incidente de seguridad informatica.
Fecha Fecha en la cual ocurrié el incidente de seguridad informética.
Atacante Criminales profesionales, espias, hackers, intrusos corporativos, terroristas, usuario externo,

usuario interno, vandalos.

Herramienta . .
script o programa, toolkit.

Agente auténomo, ataque fisico, comando de usuario, intercambio de informacion, no aplica,

Vulnerabilidad

Configuracién, disefo, implementacion, politicas de seguridad.

Blanco

Componente, computador, cuenta, dato, proceso, red.

Resultado no autorizado . .y
informacion, robo de recursos.

Acceso incrementado, corrupcion de la informacion, denegacién del servicio, difusién de la

Objetivo

Cambio de estatus, dafo, ganancia financiera, ganancia politica, sin intencionalidad.

Fuente: (Carvajal, 2012).
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Proceso de extraccion de reglas

Para la ejecucién de los experimentos se us6 un
framework desarrollado totalmente en JAVA y de
uso libre JCLEC (Knowledge Discovery and Inte-
[ligent Systems, 2011); este framework tiene im-
plementadas las aproximaciones propuestas por
C. Bojarczuk (Bojarczuk, 2004), . De Falco (De
Falco, 2001) y K. C. Tan (Tan, 2002); se eligio fi-
nalmente la propuesta de K.C. Tan, pues ademds
de implementar todos los operadores légicos y
matematicos bdsicos permite la mutacién e inclu-
ye el concepto de torneo de tokens (Wong, 2000)
para optimizar la evolucién mediante la penaliza-
cion del fitness. En el contexto de extraccion de
reglas, el fitness se asigna segln la precision de
la regla obtenida al clasificar los registros en los
conjuntos de entrenamiento y de evaluacion. En
la tabla 2 se resumen las caracteristicas de los tres
enfoques evaluados.

El algoritmo admite como pardmetros los por-
centajes de mutacion, cruce, reproduccién, tama-
fos de los conjuntos de entrenamiento y prueba,
tamano de la poblacién, nimero maximo de ge-
neraciones y los valores de las variables W, y W,,
las cuales se emplean para determinar el fitness
de los individuos, el cual se calcula como en la
ecuacion (1).

tp . tn
(tp +wifn) (tn+w,fp)

tp: Verdaderos positivos (true positives),
fn: Falsos negativos (false negatives),

tn: Verdaderos negativos (true negatives),
fp: Falsos positivos (false positives).

(M

Fitness =

Por otra parte, el torneo de tokens modifica el
fitness de los individuos penalizandolos como se
muestra en la ecuacion (2).

Tabla 2. Caracteristicas de los tres enfoques evaluados para extraccion de reglas.

C. Bojarczuk I. De Falco K. C.Tan
Copiado X X X
Mutacién X X
Recombinacién X X X
Representacion Pittsburgh/Michigan Michigan Michigan
OPERADORES
AND X X X
OR X X X
NOT X X
< X X
<= X X X
> X X X
>= X X
= X X X
1= X X X
IN X X
ouT X X
FITNESS
Sensibilidad X X X
Especificidad X X
Simplicidad X X

Fuente: (Carvajal, 2012)
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conteo_tokens
Fitness Ajustado = fitness ¥ —————
conteo_ideal

Donde el conteo_tokens indica cudntos regis-
tros fueron clasificados correctamente por la regla
y el conteo_inicial es el total de registros que de-
bieron ser clasificados por la regla.

Para la ejecucién de los experimentos se usé
70% de los datos para el entrenamiento (864 re-
gistros) y 30% para las pruebas (370 registros), el
tamafo de la poblacién se modificé para 100,300
y 600 individuos, mientras que para el nimero de
generaciones se usaron valores de 100 y 200.

El valor de reproduccién (copiado) se mantuvo
en 0,01, mientras que los valores de mutacién y
cruce se modificaron en un valor de 0,1 por cada
ejecucion aumentando uno de los operadores al
tiempo que se disminuia el otro (0,1 y 0,9 para
mutacion y cruce respectivamente, luego 0,2 y 0,8
hasta llegar a 0,9 y 0,1). Los valores de los pesos
W, y W, se modificaron de igual forma con un del-
ta de 0,1 en cada ejecucién, aumentando uno y
disminuyendo el otro.

Los registros, pertenecientes a clases como Bot,
Clickjacking, Comando del sistema operativo, Gu-
sano, Hijacking DNS, Inclusién de Archivo Local,
Inclusién de Archivo Remoto, Navegacién Forza-
da, Redirection, fueron retirados del conjunto de
prueba ya que tenian en promedio menos de 10

registros por clase, lo que minimiza la posibilidad
de encontrar una regla satisfactoria mediante el al-
goritmo. Esto se visualizd en las primeras ejecu-
ciones del algoritmo en donde aiin no se retiraban
estos registros y en donde la precision de las reglas
de clasificacion para estas clases no superaba en el
mejor de los casos 16%, y con este ajuste el nime-
ro de clases posibles se redujo a 21.

Bajo estas condiciones se realizaron 18 ejecu-
ciones, se tomaron como medidas de evaluacion
del desempefio de cada experimento el tiempo de
ejecucion, la precisiéon del modelo obtenida du-
rante las etapas de entrenamiento y de prueba, el
indice Cohen Kappa y el AUC (Area Under Curve).

Todas los experimentos se ejecutaron en una
maquina con Intel Core i7 con 6 GB de RAM y
Windows 7 como sistema operativo.

ANALISIS DE RESULTADOS

Los valores de los pesos W, y W, flexibilizan la ri-
gurosidad con que se asigna el fitness de cada in-
dividuo segtn la precisién de clasificacion, como
se vio en la ecuacion (1), durante la variacion de
estos pesos se observé que valores bajos de W,
y valores altos de W, conducen a un sobreentre-
namiento del modelo (overfitting), mientras que
valores altos de W, y bajos de W, reducen drasti-
camente la precisién del modelo, como se puede

Tabla 3. Valores de precision durante la variacién de los pesos.

# EJECUCION PESOS

PRECISION ENTRENAMIENTO

PRECISION PRUEBAS

1 W,=0,1, W,=0,9 0,8213 0,687
2 W,=0,2, W,=0,8 0,7816 0,6812
3 W,=0,3, W,=0,7 0,7829 0,6754
4 W,=0,4, W,=0,6 0,763 0,6754
5 W,=0,5, W,=0,5 0,7717 0,6986
6 W,=0,4, W,=0,6 0,7543 0,6551
7 W,=0,3, W,=0,7 0,7543 0,6551
8 W,=0,2, W,=0,8 0,6526 0,5913
9 W,=0,1, W,=0,9 0,5993 0,5072

Fuente: (Carvajal, 2012).
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observar en la tabla 3 y figura 2, donde los valores
de mutacién y cruce se mantuvieron en 0,8 y 0,1,
respectivamente, con una poblacién de 600 indi-
viduos y 200 generaciones. Cuando los pesos se
ajustaron a 0,5 cada uno la precision obtenida en
entrenamiento y pruebas fue de 0,7717 y 0,6986
en comparacién con los demas resultados.

Al variar los valores de los operadores de mu-
tacién y cruce manteniendo los pesos en 0,5 cada
uno, se observé que los valores que mejor resul-
tado arrojaban eran 0,6 para el cruce y 0,4 para
la mutacién. La precision del modelo se observa
en la tabla 4 y el comportamiento de las curvas,
en la figura 3.

0,9

0,6

0,7 — ,/\_'\\\
\

0,5

—— Precision Pruebas

0,4

—— Precision Entrenemiento

0,3

0,2

0,1

Figura 2. Gréfica de las curvas de precision de pruebas vs. entrenamiento durante la variacién de pesos.

Fuente: (Carvajal, 2012).

Tabla 4. Valores de precision durante la variacién de los operadores de reproduccion.

4 4 PRECISION PRECISION
# EJECUCION CRUCE MUTACION ENTRENAMIENTO PRUEBAS
10 0,9 0,1 0,7878 0,687
11 0,8 0,2 0,768 0,6551
12 0,7 0,3 0,7531 0,6638
13 0,6 0,4 0,7928 0,7246
14 0,5 0,5 0,7792 0,6812
15 0,4 0,6 0,7667 0,687
16 0,3 0,7 0,7618 0,6754
17 0,2 0,8 0,7618 0,6812
18 0,1 0,9 0,7804 0,6812

Fuente: (Carvajal, 2012).
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Figura 3. Gréfica de las curvas de precision de pruebas vs. entrenamiento durante todas las ejecuciones.

Fuente: (Carvajal, 2012).

Asi que el mejor resultado se obtuvo con una po-
blacién de 600 individuos, 200 generaciones, los va-
lores de los pesos ajustados a 0,5 cada uno, el cruce
en 0,6, la mutacién en 0,4 y la reproduccién (copia-
do) en 0,1; en este caso la precision obtenida en en-
trenamiento fue de 0,7928 y de 0,7246 en pruebas,

BLANCO
1= Computador
VULNERABILIDAD

I= Implementacién

RESULTADO

NO AUTORIZADO OBJETIVO

= Acceso Incrementado = Ganancia Financiera

PHISHING

Figura 4. Regla de clasificacion para el método de
ataque PHISHING.

Fuente: (Carvajal, 2012).

el tiempo de ejecucion del algoritmo fue 8166,741
segundos, el indice de Coheen Kappa fue 0,6829 y
el AUC, 0,9589. El modelo obtenido se compone de
29 reglas de clasificacion en forma de sentencias IF-
THEN que pueden representarse como arboles de
decisién, como se muestra en las figuras 4, 5, 6y 7.

VULNERABILIDAD

= Implementacion
VULNERABILIDAD
1= Configuracion

DEBILIDAD
DE LA APLICACION

I= Entropia Insuficiente
HERRAMIENTA
= Script-o-Programa

FUERZA BRUTA

Figura 5. Regla de clasificacién para el método de
ataque FUERZA BRUTA.

Fuente: (Carvajal, 2012).
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DEBILIDAD
DE LA APLICACION

= Manejo Impropio de Entradas

SOL INJECTION

Figura 6. Regla de clasificacion para el método de
ataque SQL INJECTION.

Fuente: (Carvajal, 2012).

HERRAMIENTA
!=Intercambio de Informacion

DEBILIDAD
DE LA APLICACION

= Manejo Impropio de Salidas

CROSS SITE SCRIPTING

Figura 7. Regla de clasificacion para el método de
ataque CROSS SITE SCRIPTING.

Fuente: (Carvajal, 2012).

En la tabla 5 se listan las clases y los valores de
precision en clasificacién obtenidos por las reglas
extraidas para entrenamiento y pruebas.

CONCLUSIONES

Las reglas obtenidas fueron evaluadas y represen-
tadas en arboles de decision; esto permiti6 inter-
pretarlas y concluir ciertos comportamientos de
interés. Por ejemplo, la figura 7 indica que para
CROSS SITE SCRIPTING la herramienta usada no
fue INTERCAMBIO DE INFORMACION y la debi-
lidad de la aplicacion fue un MANEJO IMPROPIO

DE SALIDAS. Ademas se filtraron patrones de com-
portamiento obvios como la intencionalidad de
los hackers y terroristas o el objetivo comin de los
ataques de phishing. A continuacién se describen
los patrones encontrados.

e Las entidades mas susceptibles a ataques de se-
cuestro de sesiéon pertenecen al gobierno o al
ejército y las que menos son atacadas son las or-
ganizaciones sin animo de lucro; estos ataques
buscan una ganancia financiera y son perpetra-
dos generalmente por espias.

e Las entidades menos afectadas por los virus son
negocios que no se dedican al comercio y/o activi-
dades financieras, como empresas de tecnologia,
medios de comunicacién o cadenas de hoteles.

e Las entidades mas vulnerables a los ataques de
denegacion de servicio son las instituciones de
salud. Ademas la herramienta predilecta para es-
tos ataques son los toolkit.

e Las entidades menos afectadas por los troyanos
son las entidades de comercio o venta al por
menor.

e Los ataques de Cross Site Scripting no son res-
ponsabilidad de usuarios inexpertos, es decir, no
corresponden a errores humanos, ya que la debi-
lidad de la aplicacién es Manejo Impropio de Sa-
lidas, lo cual indica un error en la construccién
del software o en el disefio del mismo.

e Los ataques de SQL Injection son ocasionados
por un manejo impropio de entradas, recayen-
do la responsabilidad en los desarrolladores del
software al no seguir estandares de construc-
cién que protejan los campos de entrada de las
aplicaciones.

e Los incidentes de Localizacion Predecible de Re-
cursos ocurren por falta de restricciones al usua-
rio y las entidades menos susceptibles a este tipo
de ataques pertenecen al gobierno o al ejército.

* Los atacantes en los incidentes de Acceso no Au-
torizado son en su mayoria terroristas usando co-
mandos de usuario.

* Elabuso de funcionalidad es perpetrado por hac-
kers en la mayoria de los casos.
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La fiabilidad de estos patrones depende del
porcentaje de precision alcanzado por las reglas
de clasificacion; las clases que obtuvieron mayor
precision fueron: SQL Injection, Divulgaciéon no
Intencional, Cross Site Scripting, Denegacion de
Servicio y Troyano. En general, aquellas clases que
presentaban mas de 120 instancias en el reposito-
rio obtuvieron reglas con una precision superior a
79%. Para las clases con un nimero menor de ins-
tancias se obtuvieron reglas con precisiones entre
77% Yy 22%, a excepcion de las clases Virus y Abu-
so de Funcionalidad, que tenfan 34 y 24 instan-
cias, respectivamente, y cuyas reglas tuvieron 0%
de precision; esto se contrasta con clases con igual
nimero de instancias como Localizacién Predeci-
ble de Recursos, Spyware o Phishing, que lograron
50%, 65% y 61%.

Solo 4 clases tenian mds de 120 instancias en
el repositorio, el promedio del nimero de registros
por clase fue 41,13, mientras que la desviacion es-
tandar para el mismo concepto fue 68,03, asi que
la mayoria de clases tenfa un nimero mucho me-
nor que 120 registros; no obstante, el modelo de
clasificacién alcanzo una precisién aceptable tan-
to en clasificacion como en pruebas (79,28% vy
72,46%, respectivamente).

De lo anterior se concluye que la programacion
genética y mas especificamente el enfoque de K.C.
Tan logra excelentes resultados cuantas mas ins-
tancias por clase se le proporcionen al algoritmo
para el aprendizaje, pero no depende directamen-
te de esta cantidad de registros, pues el algoritmo
logra descubrir reglas con calidad aceptable (su-
perior a 75%) para clases con un ndimero precario
de instancias.

Por otra parte, es fundamental la obtencién de
las reglas en sentencias de tipo IF-THEN, ya que su
interpretacion hizo posible encontrar los patrones
de comportamiento de los datos que conforman el
repositorio; esta interpretaciéon no es tan viable en
otro tipo de modelos como el entregado por redes
neuronales o vecinos proximos, una ventaja que
presenta este modelo de obtencion de reglas.

Los tiempos de ejecucion del algoritmo fue-
ron altos en su mayoria (mds de 90 minutos); vale
la pena ahondar en el desarrollo de herramientas
para PG, realizando implementaciones en lengua-
jes mas simples que JAVA, aiin mds cuando la la-
bor de mineria de datos muestra preferencia por
lenguajes como Python o R (Harvard, 2013).

Sigue siendo un obstaculo encontrar los mejo-
res valores para los parametros del algoritmo, don-
de ya se han hecho avances (Yuan, 2005; Yang,
2000), pero que en algunos casos como el del pro-
blema tratado llegan a ser muy costosos en tiem-
pos y recursos, como lo seria disefiar un ANOVA.

Finalmente, es importante reconocer la madurez
que ha alcanzado la programacién genética, la cual
mostro resultados satisfactorios en cuanto a la obten-
cion de patrones para modelar el comportamiento de
los incidentes de seguridad, siendo este repositorio
un conjunto de datos no numéricos que no permite
otro tipo de andlisis como la estadistica tipicamente
descriptiva. Este método de obtencién de reglas me-
diante el enfoque de K.C.Tan puede usarse en otros
problemas en donde la calidad de los resultados ter-
minard dependiendo del correcto ajuste de los para-
metros y del nimero de registros por clase que se le
proporcione al algoritmo para su aprendizaje.
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