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Resumen

La computacion en nube es un paradigma donde los recursos
tecnoldgicos se distribuyen globalmente y la informacion se almacena
internet, permitiendo un acceso hasta hace poco impensable a servicios
por medio del pago por consumo. Este nuevo paradigma ha fortalecido
nuevas tendencias tales como la E-ciencia. EI mayor desafio en estas
tendencias de E-ciencia sobre plataformas privadas de computacion en
la nube son los problemas de seguridad y privacidad causados por su
naturaleza multi-usuario y procesos de virtualizacion. En este trabajo
colaborativo se pueden presentar intrusiones, dafios irreparables o
accesos ilegales a datos criticos y confidenciales de los usuarios del
ecosistema académico e investigativo. El presente trabajo, aplicado para
el CECAD de la UDFJC de Bogota, propone la especificacion de un
modelo arquitectural de seguridad que permita a las organizaciones que
deseen abordar proyectos de nube privada, fortalecer la seguridad y
minimizar los riesgos de exposicidn que estas debilidades conllevan.
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Abstract

Cloud computing is a paradigm where technological resources are
distributed globally and internet information is stored, allowing access
until recently unthinkable services by paying for consumption. This new
paradigm has strengthened new trends such as E-science. The biggest
challenge in these trends E-science platforms on private cloud computing
are security and privacy problems caused by its multi-tenant nature and
processes of virtualization. In this collaborative work may occur
intrusions, irreparable damage or illegal access to sensitive and critical
users of academic and research ecosystem data. This work, applied for
CECAD of UDFJC Bogota, proposes specifying an architectural security
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model that allows organizations wishing to undertake projects of private
cloud, strengthen security and minimize risk exposure that these
weaknesses involved.

Keywords:

Cloud Computing, Security, Architecture, Model, E-Science.

Resumo

A computacao em nuvem € um paradigma onde 0s recursos tecnolégicos
sdo distribuidos globalmente e informagBes de internet sé&o
armazenados, permitindo o acesso até que 0S servicos recentemente
impensaveis, pagando para consumo. Este novo paradigma tem
fortalecido as novas tendéncias, tais como E-ciéncia. O maior desafio
nessas plataformas tendéncias e-Ciéncia sobre computacdo em nuvem
privada sdo problemas de seguranca e privacidade causados por sua
natureza multi-utilizador e processos de virtualizacdo. Neste trabalho
colaborativo podem ocorrer intrusées, danos irreparaveis ou acesso
ilegal a usuarios sensiveis e criticas de dados sobre o ecossistema
académicas e de pesquisa. Este trabalho, aplicada para CECAD de
UDFJC Bogotd, propbe a especificacdo de um modelo de seguranca de
arquitetura que permite que as organizacbes que desejam realizar
projetos de nuvem privada, reforcar a seguranca e minimizar a exposicao
ao risco que estas deficiéncias envolvidos.

Palavras-chave:

Cloud Computing, Seguranca, Arquitectura, Modelo, E-Science.

INTRODUCCION

La computacion en nube es una tendencia actual y una de las mejores soluciones
del gasto del presupuesto excesivo para muchas organizaciones de configuracién
de TI. Con Cloud Computing las organizaciones entiendan la manera de maximizar
los beneficios y minimizar riesgos llevar sus procesos(Balu & Mary).

La nube privada es un modelo o arquitectura (Smoot & Tan, 2012) y, a menudo
presentada como la solucion para todos sus problemas informéaticos en el sector de
las empresas. Es muy cercano al modelo mas tradicional de las redes de acceso
individuales locales (LAN) que se utilizaron en el pasado por la empresa, pero que
tienen ventajas adicionales tales como la virtualizacién, aplicaciones como
servicios, alta disponibilidad, etc.

Aunque la nube introduce el concepto innovador y rentable de la demanda en el
servicio, a pagar a medida que avanza, y la asignacion de recursos, la seguridad es
a menudo el area de preocupacion en cuanto a su adopcion. Las soluciones
basadas en la seguridad existentes para plataformas basada en la nube se soportan
ya sea en hardware a prueba de manipulaciones simple o encriptacion. La solucion
basada en hardware carece de capacidad de ampliacion, mientras que los cifrados
para cocientes son una teoria dificil de implementar. Por otra parte, la tradicional
defensa en mecanismo de seguridad no se puede implementar directamente en la
plataforma basada en la nube debido a la naturaleza variable de su servicio y
modelo de implementacién (Gallego, 2014).
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Particularmente para la Universidad Distrital Francisco Jose de Caldas y su Centro
de Computacion de Alto Desempefio (CECAD) cuyo objetivo y destinacién principal
es el apoyo al fortalecimiento de las actividades académicas, investigativas y
colaborativas de E-Ciencia, se tiene las siguientes preocupaciones Yy/o
consideraciones de seguridad, asi:

1. Seguridad en el acceso y proteccion de identidad.

2. Confidencialidad de los datos e informacion de los docentes e investigadores
gue usan la plataforma.

3. Proteccién de la informacion contra ataques externos e internos.

4. Alta disponibilidad de la informacién con esquemas seguros.

El objetivo principal del presente documento, es proporcionar un Modelo
Arquitectural que permita establecer un esquema de seguridad a la nube privada
del CECAD de la Universidad Distrital Francisco Jose de Caldas destinada a
actividades de E-Ciencia.

MARCO TEORICO
Los principales objetivos de una nube privada son:

e Utilizacion de servicios ajustada a los requerimientos del negocio.

e Provision de auto-servicio que permite el acceso a la informacion y aplicaciones
en cualquier momento (24 horas en un dia / 7 dias a la semana) y desde
cualquier lugar (a nivel mundial).

e De acuerdo con el negocio y la demanda del sistema, los servicios seran
automatizados, con aprovisionamiento elastico. Esto puede ser también llamado
como "la agrupacion de recursos”. Esto significa que el servicio estara disponible
a los diferentes usuarios mediante un modelo multi-usuarios.

Particularmente para el CECAD de la Universidad Distrital Francisco José de
Caldas, actualmente se cuenta con una demanda considerable de docentes de
pregrado y postgrado, asi como investigadores asociados a los diferentes grupos
de la universidad, quienes puedan estar en diferentes partes del pais o en
locaciones internacionales. Esta pluralidad de usuarios exige cada vez mas que se
implementen procedimientos, programas y proyectos con el fin de fortalecer la
seguridad del ecosistema de E-Ciencia (Camargo et al, 2015).

Arquitectura Cloud Privada para E-Ciencia — CECAD - UDFJC

La actual nube privada del CECAD — UDFJC esta disefiada sobre OpenStack.
OpenStack es un proyecto de computacion en la nube para proporcionar una
infraestructura como servicio (laaS)(Rosado & Bernardino, 2014). Es un software
libre y de codigo abierto distribuido bajo los términos de la licencia Apache,
desarrollados originalmente por la NASA y Rackspace, habiendo ganado hasta
ahora tales robustez vy fiabilidad tanto para las infraestructuras cloud publicas y
privadas (del Castillo, Mallichan, & Al-Hazmi, 2013).

Su arquitectura modular y altamente configurable permite a esta solucion adaptar
los recursos de hardware disponibles para dar respuesta a cada caso en particular.
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Esto permite a las empresas elegir entre una variedad de servicios complementarios
con el fin de satisfacer las diferentes necesidades en cuanto a la computacién, redes
y almacenamiento.

La siguiente figura representa la arquitectura conceptual Openstack con todos los
componentes de software nativas.

Fuente: https://www.openstack.org/
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Fuente: https://www.openstack.org/

Componentes de Seqguridad de OpenStack

OpenStack combina diferentes componentes para fortalecer la seguridad, tal es el
caso de Keystone. Keystone proporciona un unico punto de integracion de la
identidad de OpenStack, ficha, catadlogo y Servicios de politica para los diferentes
proyectos que se implementen sobre ella.
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Keystone tiene muchos componentes que ayudan a modelar la arquitectura segura
para construir una nube privada.

Hay dos funciones principales que se pueden conseguir mediante el uso de
KeyStone:

e Gestion de usuarios - pistas de usuario y su ambito de seguridad en el que se
les permite hacerlo.

e Catélogo de Servicios - ofrece un catalogo de qué servicios pueden estar
disponibles para el usuario.

En la siguiente grafica se muestra el componente KeyStone asociado a OpenStack:
Fuente: http://docs.openstack.org/developer/keystone/
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Principales problemas de seguridad en los modelos de servicios en Cloud
Computing

Garantizar la seguridad de los datos corporativos en la "nube" es muy dificil, ya que
ofrecen diferentes servicios como SaaS, PaaS, laaS Yy cada servicio tiene sus
propios problemas de seguridad (Bhadauria & Sanyal, 2012).

Los diferentes actores de la nube se enfrentan a dos tipos de amenazas a la
seguridad a través de; ataques externos e internos.

External Attack Internal Attack

Cloud Resources
:—) Internet -@ i P

Authorized User

Intruder
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Fuente:(Munir & Palaniappan, 2013)

Los ataques externos en la nube estan aumentando a un ritmo notable. Usuarios
maliciosos que se encuentran por fuera de la nube realizan a menudo ataques de
Denegacion de Servicio (DoS) con el fin de afectar a la disponibilidad de servicios y
recursos de la nube. Escaneo de puertos, IP spoofing, envenenamiento de DNS y
phishing también se ejecutan para ganar acceso a los recursos de la nube. Un
usuario malintencionado puede capturar y analizar los datos de los paquetes
enviados a través de esta red mediante técnicas de sniffing (Munir & Palaniappan,
2013).

IP spoofing ocurre cuando un usuario malicioso se hace pasar por una direccion IP
de los usuarios legitimos donde pudieran acceder a informacion que no habrian sido
capaces de acceder de otra manera. La disponibilidad es una caracteristica muy
importante y para un usuario final, el no tener acceso a los servicios cuando sea
necesario puede ser un desastre, especialmente en el caso de denegacion de
servicio. Esta denegacion puede ocurrir cuando el sobreprocesamiento de los
servidores hace que las solicitudes de los consumidores legitimos sean negadas.
Esto puede costarle a una empresa grandes pérdidas de dinero y tiempo si los
servicios de los que dependen para operar no estan disponibles.

METODOLOGIA

Modelo Arquitectural de Seguridad para la plataforma integrada del proyecto
de nube privada (CECAD) con fines de E-Ciencia de la UDFJC

Una vez realizado el andlisis de los elementos de riesgos y vulnerabilidades de
seguridad del CECAD vy el estado actual de la plataforma de nube privada bajo
OpenStack, se procedié a generar y describir un Modelo Arquitectural de Seguridad
gue permita fortalecer la seguridad en los entornos de nube privada y asi minimizar
los riesgos de exposicidon que estas debilidades conllevan, en especial las derivadas
de la interaccion de los procesos académicos, investigativos, y colaborativos del
CECAD.

El Modelo Arquitectural Propuesto, fue acompafiado de un portafolio de programas
y proyectos que se deben implementar en un corto plazo con el fin de materializar
los elementos de seguridad y asi minimizar los riesgos y cerrar las posibles brecas
de vulnerabilidades a que se enfrenta la plataforma (Camargo et al, 2015).

RESULTADOS

La siguiente figura muestra el Modelo Arquitectural de Seguridad propuesto para
implementar en el Centro de Computacién de Alto Desempefio (CECAD) de la
Universidad Distrital Francisco Jose de Caldas.

Fuente: Los Autores
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MODELO ARQUITECTURAL DE SEGURIDAD - CECAD UDFIC

PT: Proyectos Técnicos de Desarrallo e Implementacidn

it

™
* PTL: Seguridad en los Datos (Encriptacidn)
+ PT2: Seguridad en las redes
a a + PT3: Confidencialidad en los Datos

* PT4: Seguridad Multi-tenant

* PT5: Seguridad en implementacidn de aplicaciones
= PT6: Seguridad y encriptacion de redes
* PTT: Seguridad en segregacion de datos de aplicaciones

g
PC3: Menitares y seguimienta continua

= PTE: Seguridad en el almacenamiento
= PT%: Seguridad en procesos de virtualizacion

PC: Proyectos de Control, Verificacion y Seguimianto
" PC1: Analisis de Vulnerabilidades por Capas
PC2: Ethical Hackin

Y,
PP: Proyectos de Disefio e Implementacion de Procedimientos

[PP1: Disefio y Aplicacidn de Procedimientos segin las normas ISOYVIEC 27017 v IS0/1EC 27018

PP2: Cartificacién OpenStack CECAD — UDFIC

PP3: Policy Mapping y

Descripcion del Modelo:
Proyectos de Implementacion de Procedimientos y Buenas Practicas - PP:

Dentro de este topico, se estructurardn todas las estrategias y proyectos
relacionados con la implementacion y/o adopcién de politicas, estandares, normas
y buenas practicas relacionadas las teméticas de seguridad para proyectos de nube
privada y desarrollos de entornos de E-Ciencia.

En este topico también se disefiaran y ejecutaran planes de capacitacion tanto para
actores internos como externos, asi como para el personal técnico que administra
el proyecto, asegurando asi la sostenibilidad a través del tiempo (Millan y Pérez,
2014).

Su principal objetivo es consolidar procedimientos de buenas practicas y estdndares
internacionales para adoptar controles de seguridad de alta calidad que respondan
a los desafios actuales a los que se enfrentan los entornos de nube privada como
los que hoy se llevan en el CECAD.

Los proyectos modelados para esta estrategia son:

e PP1: Disefio y Aplicacion de Procedimientos segun las normas ISO/IEC 27017
y ISO/IEC 27018

e PP2: Certificacion OpenStack CECAD — UDFJC

e Politicas de Mapeo

Proyectos de Control Verificacién y Seguimiento - PC:

Dentro de este topico, se estructuraran todas las estrategias relacionadas con la
implementacion transversal de proyectos que permitan realizar un continuo control
y seguimiento de las diferentes actividades del proyecto de nube privada (Pérez et
al, 2015).
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En este topico también se disefiaran planes de mejora continua a través de la
aplicacion y realimentacion de indicadores y de elementos claves de éxito.

Su principal objetivo es identificar y estructurar herramientas y componentes para
realizar seguimiento, control y seguimiento de los procesos de E-Ciencia, asi como
de los procesos administrativos de la plataforma de nube privada (Tolosa y
Gonzalez, 2015) .

Los proyectos modelados para esta estrategia son:

e PC1: Andlisis de Vulnerabilidades por Capas
e PC2: Hackeo Etico
PC3: Monitoreo y seguimiento continuo

Proyectos Técnicos de Desarrollo e Implementacion — PT:

Dentro de este topico, se estructurardn todas las estrategias relacionadas con la
implementacion transversal de proyectos de indole técnico que permitiran acortar
las posibles brechas de seguridad en los diferentes niveles de la plataforma, asi
como minimizar los posibles riesgos que por su naturaleza enfrenta una plataforma
de nube privada con fines de E-Ciencia.

En este tépico también se disefiaran planes de revisibn de tecnologias y/o
tendencias actuales con el fin de evaluar la decisiéon de comprar o desarrollar los
diferentes componentes a utilizar.

Los proyectos modelados para esta estrategia son:

PT1: Seguridad en los Datos (Encriptacion)

PT2: Seguridad en las redes

PT3: Confidencialidad en los Datos

PT4: Seguridad Multi-usuarios

PT5: Seguridad en implementacion de aplicaciones

PT6: Seguridad y encriptacion de redes

PT7: Seguridad en segregacion de datos de aplicaciones
PT8: Seguridad en el almacenamiento

PT9: Seguridad en procesos de virtualizacion

Con la implementacién de estos proyectos se busca responder y minimizar los
siguientes tipos de amenazas:

Las fallas de inyeccién como SQL, OS y la inyeccion LDAP
Secuencias de 6rdenes en sitios cruzados

Autentificacion y Gestion de Sesiones

Inseguras referencias a objetos directos

Falsificacion de solicitudes

Mala configuracion de seguridad

Almacenamiento criptografico inseguro

Mapa de Ruta de Implementacion:
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La siguiente grafica muestra el mapa de ruta sugerido para la implementacion de
portafolio de programa y proyectos del Modelo Arquitectural de Seguridad de la
plataforma de nube privada con fines de E-ciencia de la UDFJC.

Fuente: Los Autores
FT: Desarrollo & Implementacicn @#=
; Seguridad en Virtualizaclén - a5 Qi

PP: Normas & Procedinmientos —|—~
Certificacian Procesos can OpenSlack . .
PT; Desarrollo & Implementacion

PT: Desarmollo @ Implementacicn -"1_|"' - Segueridad on los Dakos - 5225
Seguridad en dplicacianes - Faas |0
PT: Desarrolla @ Implementacidn | o
confidencialidad en los Datos - 5335 FT: Desarmollo & Implementacion » g
Seguridad Multi-Tenant - 5aad ‘.;f— N
’ i : Saguimientr @

Ethical Hacking
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Seguridad en Almacenamiento - laas
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CONCLUSIONES

El portafolio de programas y proyectos descritos anteriormente en el Modelo
Arquitectural de Seguridad de la Plataforma de Nube Privada, responde a las
exigencias de seguridad que demanda una nube privada con fines de E-Ciencia.

Los proyectos técnicos seleccionados para implementar estan directamente
alineados para contrarrestar las principales amenazas y brechas de seguridad.

La adopcion de buenas practicas y estandares internacionales responde a las
debilidades detectadas en el CECAD, tanto técnicas como administrativas.
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