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Resumen

El presente articulo da cuenta de una investigacion
desarrollada cuyo objetivo general fue desarrollar
un curso virtual de alfabetizacion digital para me-
jorar las competencias en el uso de las tecnologias
de la informacién y las comunicaciones (TIC) de los
docentes de la Universidad de la Amazonia de Flo-
rencia (Caquetd, Colombia). Esto con la intencién
de proponer una estrategia para reforzar la alfabe-
tizacion digital. El desarrollo metodolégico general
se hizo desde los métodos exploratorio y proyecti-
vo, utilizando una muestra de 100 docentes. Para
establecer la metodologia especifica se definio: la
primera fase (diagndstico del problema), la segunda
fase (el contenido tedrico) y la tercera fase (disefio e
implementacion del curso virtual). Con los resulta-
dos obtenidos, la Universidad de la Amazonia con-
tard con una estrategia para tratar el problema de

alfabetizacién digital y competencias TIC en los do-
centes y a nivel nacional podra ser un referente para
implementar y mejorar las competencias TIC en los
docentes universitarios.

Palabras clave: competencias TIC, educacion, infor-
matica educativa, UDLA, didactica.

Abstract

Nitrogen compounds are being injected into the en-
vironment by human activities, which are altering
the global nitrogen cycle and, thus, water systems.
There is principally serious growing concern about
the actual environmental consequences of the nitro-
gen pollutants in groundwater since a safe supply of
clean water is needed for human consumption. Re-
cent observations in the field of measurements and
studies in the laboratory suggest that there are limi-
tations of effective methods that detect and quantify
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biogeochemical reactions of nitrogen loss occurred
in this aquatic body. This review explores our under-
standing of nitrogen pollutants on groundwater, tak-
ing into consideration the biogeochemical reactions of
nitrogen cycle, and the limitations and advantages of
analytical methods used in the detection of nitrogen
compounds.

Keywords: education, educational computing, TIC
skills, UDLA, didactic.

Resumo

Este artigo tem como objetivo geral desenvolver um cur-
so de literacia digital virtual para melhorar as habilida-
des no uso da tecnologia da informagao e comunicagao
(TIC) no ensino da Universidade da Amazoénia Floren-
¢a Caqueta. O acima exposto com o propésito de pro-
por uma estratégia para reforgar a alfabetizagao digital.
O desenvolvimento metodolégico geral foi abordado a
partir dos métodos exploratério e projetivo, utilizando
uma amostra de 100 professores. Para definir a metodo-
logia especifica definida: a primeira fase, o diagnéstico
de problemas, a segunda fase, o conteldo tedrico ea
terceira fase, design e implementagcdo do curso virtual.
Universidade da Amazonia pode ter uma estratégia para
abordar as competéncias de literacia digital e TIC entre
professores e nacional pode ser uma referéncia para im-
plementar e melhorar competéncias em TIC no ensino
universitario.

Palavras-chaves: competéncias TIC, educagdo, informa-
tica educativa, UDLA, didactica.

Introduccion

Las tecnologias de la informacién y la comunica-
cién (TIC) se han incorporado en todas las activi-
dades que realiza el ser humano en sus quehaceres
cotidianos revolucionando y transformando al
mundo todos los dias. Unas de las contribuciones
mas importantes que han hecho las TIC ha sido al
mejoramiento del sistema educativo. No obstante,
mas alla del impacto que genera dicha evolucién
tecnoldgica, estd también trajo consigo aspectos a
superar, principalmente en los docentes, pues una
vez implementadas en la educacion se requiere la

capacitacion de los mismos y el fortalecimiento
en competencias digitales, herramientas web 2.0
y uso y manejo de las TIC. Como medio, las TIC
apoyan favorablemente cualquier disciplina, pero
la utilizacion inadecuada e incorrecta puede gene-
rar barreras que impiden el normal desarrollo de
lo mencionado con anterioridad. La educacion su-
perior es un bastion para desarrollar tecnologias
emergentes que medien en la educacion, pero no
es ajena a los problemas mencionados. La Univer-
sidad de la Amazonia en sus casi 40 afios de exis-
tencia se ve enfrentada al cambio generacional de
sus docentes. Los cambios no siempre son bien re-
cibidos y es necesario realizar procesos para me-
jorar la educacién. Por ello, se tuvo como objetivo
general desarrollar un curso virtual de alfabetiza-
cién digital para docentes de la Universidad de la
Amazonia.

El problema del bajo nivel de alfabetizacion di-
gital de los docentes universitarios se centra en la
no inclusion de las TIC en las [abores académicas.
Segln Olivé (2005), esta nueva connotacién, au-
gura en la educacion que en un futuro se pasara de
una sociedad informada a una sociedad mas for-
mada, tanto en el ambito cultural como en el edu-
cativo; por lo que el adecuado uso de las TIC sera
una condicién sustancial para el desarrollo de la
sociedad del conocimiento. También se considera
que las TIC sirven a la docencia al utilizar herra-
mientas pedagogicas, equipos y medios de comu-
nicacién en los programas y soluciones para las
personas (Tilve, 2007).

El estado actual de alfabetizacion digital en los
docentes universitarios se evalué bajo las com-
petencias descritas por el Ministerio Nacional de
Educacién, las cuales tienen como propésito la
guia en el proceso de desarrollo profesional do-
cente para la innovacién educativa pertinente uti-
lizando las TIC. Para conocer su nivel y garantizar
la calidad de la educacion superior, los lineamien-
tos estan dirigidos tanto para quienes disenan e
implementan los programas de formacién, como
para los docentes y directivos docentes en ejerci-
cio (MEN, 2017).
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El método utilizado para el desarrollo de la in-
vestigacion es tanto exploratorio como proyectivo;
este Ultimo busca la elaboracién de la propuesta
del curso virtual de alfabetizacion digital para do-
centes de la Universidad de la Amazonia. Como
resultado, se presenta la produccion del curso vir-
tual desarrollado por etapas, tal como lo estable-
ce el Ministerio de Educacién Nacional (2013) en
la publicacion “Orientaciones para el disefo, pro-
duccién e implementacién de cursos virtuales”, en
el que se define que el curso virtual debe facilitar
la construccion de procesos formativos que permi-
tan el desarrollo de las actividades de aprendizaje
propuestas al estudiante, asi como el seguimien-
to y evaluacion que realice el docente (Calderon,
Buitrago, Acevedo y Tobdn, 2013).

Metodologia

La metodologia propuesta para desarrollar el cur-
so virtual de alfabetizacién digital para los docen-
tes en la Universidad de la Amazonia se basa en
una perspectiva que comprende dos tipos de in-
vestigacion. El primero, es una investigacion ex-
ploratoria la cual se utiliz6 para indagar sobre el
estado actual de la alfabetizacién digital de do-
centes universitarios; asimismo, para establecer
los referentes tedricos que sustenten el desarrollo
del curso virtual y la bisqueda de los contenidos
tedricos. El segundo, el método proyectivo utili-
zado en la elaboracién de la propuesta del curso
virtual de alfabetizacion digital. El enfoque utiliza-
do en el desarrollo de la metodologia fue el mixto
cualitativo-cuantitativo que, seglin Binda y Balbas-
tre-Benavent (2013), recolecta, analiza y vincu-
la datos cuantitativos y cualitativos en un mismo
estudio.

La investigacion se desarroll6 en tres fases. La
primera comprende el diagnéstico del problema,
en la cual se obtuvo material bibliografico sobre
las competencias en el uso de las TIC y la alfabeti-
zacion digital para los docentes universitarios. En
la segunda fase se elaboré el contenido tedrico,
se realizaron talleres, actividades y evaluaciones

para complementar la estrategia pedagdgica. Por
altimo, en la tercera fase se disend e implemento
del curso virtual, elaborando las actividades de de-
sarrollo para fortalecer el conocimiento y habilida-
des en los docentes universitarios.

Durante la etapa del diagnostico se aplicé una
encuesta en la recoleccion de informacién para
determinar el nivel de alfabetizacion digital de los
docentes de la Universidad de la Amazonia. La
encuesta incluyo cinco preguntas con Unica res-
puesta catalogadas de la siguiente forma: para la
respuesta de las preguntas uno y cinco, se definio
una escala numérica de uno a cinco, donde cinco
es el valor mayor; para la respuesta dos, se defi-
ni6 una escala descriptiva de mucho, poco o nada;
para la respuesta de la pregunta tres se definié una
escala binaria de si o no y para la respuesta a la
cuarta pregunta se definié la escala descriptiva
con siete opciones las cuales fueron: ExeLearning,
Prezi, CmapTools, Edmodo, Socrative, Ninguna
u Otros. La muestra de estudio estd conformada
por 100 profesores en diferentes areas del conoci-
miento de la Universidad de la Amazonia (de un
universo de 712 profesores), donde 77 de los en-
cuestados son hombres y 23 mujeres entre los 25
y 55 afos de edad.

Para el desarrollo el curso virtual se utilizé la
plataforma Moodle del Campus Virtual presencial
(Aula extendida) de la Universidad de la Amazo-
nia, integrando herramientas de desarrollo como:
Educaplay para las actividades de aprendizaje y
Adobe Captative, bajo la licencia de uso académi-
co para reforzar conceptos y definiciones.

Resultados

Para el andlisis de los datos obtenidos, y con el fin
de tener mayor claridad en la informacién recolec-
tada, se presenta la figura 1.

De acuerdo a la figura 1, solamente el 39 % de
los encuestados se consideran profesores no alfa-
betizado digitalmente. Sin embargo, en las catego-
rias regular y aceptable se presentan un 27 % de la
muestra, no obstante combinada con la categoria
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No bueno representan el 63 % de los profesores
encuestados, los cuales consideran no tener las
competencias adecuadas para el uso de las TIC en
el aula de clase. El 24 % de los entrevistados con-
sidera tener muy buenas competencias en el ma-
nejo de las TIC y el 9 % cree tener una capacidad
media alta en el manejo y uso de las tecnologias
en el salén de clase.

1. ¢Se considera un profesor alfabetizado digitalmente?

LL_.1

No Bueno Regular Aceptable Bueno Excelente
30% 17% 4% 6% 20%
9% 3% 3% 4% 4%

30%
25%
20%

15% m Hombres

105 m Mujeres
5%
0%

m Hombres
W Mujeres.

Figure 1. ;Se considera un profesor alfabetizado
digitalmente?, porcentajes del grado de alfabetizacién.
Fuente: elaboracion propia.

¢Qué tan importante es incorporar las TIC en la
educacion superior?

Nada

15%

Poco
| 18% |

Mucho
67%

= Mucho ®=Poco = Nada

Figura 2. Grado de importancia de las TIC en la
educacioén superior.
Fuente: elaboracion propia.

Se evidencia que el 67 % de los encuesta-
dos (que equivale a 67 docentes) considera que
es importante incorporar las TIC en la educacion
superior. El 15 %, por el contrario, cree en la no
utilizacion de las TIC en los procesos de ensefianza

y aprendizaje; y el 18 % le da poca importancia a
las tecnologias.

&lmplementa alguna herramienta tecnologica a
la hora de orientar sus clases?

Si
| 24%

768

=5 o= Mo

Figura 3. Porcentaje de uso de las TIC en el aula.
Fuente: elaboracion propia.

Con base en los resultados obtenidos en la
pregunta nimero tres, se observa que el 76% no
implementan por lo menos una herramienta tec-
nolégica en las clases; mientras el 24% de los do-
centes si logran hacerlo y las llevan a la practica
en el aula de clase.

¢Qué tipo de herramientas web 2.0 utiliza en sus
clases?

Otro I 2
L= S e e iSia IE 1
|1

I

Ninguna
Socrative
Edmodo
Cmap Tools I 11
Pezi I S
Exeleamning I 5

0 10 15 20 25 30 35 40 45

5

® ;Qué tipo de herramientas web 2.0 utiliza en sus clases?

Figura 4. Uso de las herramientas web 2.0.
Fuente: elaboracion propia de los autores.

Segln las estadisticas, un 40 % de los docen-
tes no utiliza ningln tipo de herramienta web 2.0
en sus clases. La herramienta lider en los resulta-
dos (con un 25 %) es usada para presentaciones;
enseguida (con 11 %) la herramientas de mapas
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mentales. Las demads presentan un bajo uso por
parte de los docentes.

éConsidera pertinente la formacion de
alfabetizacion digital en los docentes de la
Universidad de la Amazonia?
90
80
70
60
50

79

30
20 i3

B . : . ]
0 == ==

Muy alta Alta Mediana Baja Muy baja

Figura 5. Grado de pertinencia de la alfabetizacion
digital.
Fuente: elaboracion propia.

De acuerdo con las preguntas analizadas en la
figura 5, el 79% de los encuestados contestaron,
si es pertinente la alfabetizacion digital. Sin em-
bargo, persiste un 13% de docentes con muy baja

pertinencia en la formacion docente en competen-
cias TIC; y solo un 4%, la considera baja. Una vez
finalizada la aplicacion de la encuesta a los do-
centes, se procedi6 a la exploracion de los refe-
rentes tedricos para proceder a las siguientes fases:
disefio, planeaciéon e implementacion del curso
virtual de alfabetizacion digital en la plataforma
Moodle en la Universidad de la Amazonia.

Referentes tedricos para el desarrollo de un curso
virtual de alfabetizacion digital de los docentes

Se exploraron diferentes fuentes bibliograficas y
se consolid6é una base para el desarrollo del cur-
so virtual de alfabetizacion digital de los docentes.
Es de aclarar la necesidad de mantener un trabajo
constante para brindar una actualizacién y mejora
al proceso de aprendizaje ofrecido. Los elementos
de la tabla 1 reflejan el trabajo inicial para la ela-
boracién del disefio y la planificacion del espacio
académico (curso).

Tabla 1. Referentes tedricos para el diseio del curso virtual de alfabetizacion.

Material bibliografico

Lineamientos para la formulacién de planes
estratégicos de incorporacién de tecnologias
de la informacion y comunicacién (TIC) en
instituciones de educacion superior (IES).

Orientaciones para el disefo, produccién e
implementacién de Cursos Virtuales

El profesorado universitario en la sociedad del
conocimiento:  competencias  profesionales
docentes

Competencias TIC para el desarrollo profesional

docente.

Curso certificacién maestros piblicos. Desarrollo
de unidades.

Descripcion

“Busca responder al interés del Ministerio de acompanar a
las IES en la formulacién de estrategias de uso de MTIC en los
Planes Institucionales”. (Osorio, y otros, 2008, pags. 13-15)

“Propésitos adelantar la sistematizacion y documentacion de
sus proyectos, iniciativas y experiencias”. (MEN, 2017)

“Proporcionar una recopilacion teérica y reflexiva acerca de
las competencias profesionales que el docente universitario
debe tener para satisfacer las necesidades que la sociedad
del conocimiento demanda de la universidad del siglo XXI”.
(Bozu & Canto, 2009)

“Orientar los procesos de formacion en el uso de TIC que
se estaban ofreciendo a los docentes del pais”. (MEN, 2017)

“Iniciativa del Ministerio de Tecnologias de la Informacién
y la Comunicacién, para promover la ciudadania digital
mediante el acceso, uso y apropiacién masiva de las TIC,
entre los maestros y servidores publicos e incrementar los
niveles de incorporacién, adaptacion e integracion de estas
tecnologias en los servicios del Gobierno y sector educativo”.
(UNAD-MINTIC, 2018)

Fuente: elaboracién propia de los autores.
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Fase de diseno del curso virtual

El diseno, produccion e implementacion de un
curso virtual es una tarea que requiere la elabora-
cién de procedimientos, estructuras, herramientas,
recursos y aplicacion de estandares para la gene-
racién y organizacion de escenarios virtuales que
promuevan aprendizaje de calidad, es decir, que
garanticen el cumplimiento de los propésitos de
formacion definidos para el curso (Garcia, 2016).
Lo anterior, con el fin de facilitar la construccién
de procesos de formacién que permitan el desa-
rrollo de actividades de aprendizaje propuestas
al estudiante, asi como el seguimiento y evalua-
cién que realiza el docente (Vergel-Ortega, Marti-
nez-Lozano y Zafra-Tristancho, 2016).

El disefio, produccién e implementacién de un
curso virtual puede estar trazado por fases o etapas
que atienden al andlisis de necesidades y expec-
tativas de formacion o responden a los objetivos y
propositos de ensenanza y de aprendizaje. Estos, de-
finidos desde su propuesta curricular (MEN, 2017).

Las etapas para el disefio, produccion e imple-
mentacion se pueden ver en la figura 6.

Diagnéstico y planeacion

Actualmente se requieren de nuevos conceptos
para definir la alfabetizacién digital. En la litera-
tura especializada existe un gran debate en torno
a la conceptualizacion del término, pues este solo
se limita a todo lo relacionado con el uso de la in-
formacion, el internet, las redes y el computador.
El adjetivo digital se refiere no solo a las habilida-
des para el adecuado uso de internet, sino también
para usar documentos hipertextuales.

- Etapa | »

* Disefio

* Diagnosticoy
pedagégico

planeacion

® Produccién
de recursos

En este sentido, (Gilster & Glister, 1997, pag. 139)
sostienen que: “la alfabetizacion digital es un con-
junto de conocimientos, habilidades y competen-
cias que es necesario adquirir para el uso funcional y
constructivo de las TIC, por lo tanto, se concluye que
la alfabetizacion digital es la construccion de cono-
cimiento a través de distintas fuentes y herramientas
y no solo orientado a la web”. La Unesco (2005) en-
marca esta necesidad en el ambito de la educacion
superior, sefalando la necesidad de la competencia
digital docente en el conocimiento basico de la tec-
nologia digital, herramientas de comunicacién, uso
de una amplia gama de textos para expresar ideas
propias a través de medios diversos, asi como la bus-
queda de informacién y entendimiento de los pro-
positos de los jovenes y el uso de internet.

Tipos de recursos y actividades

El curso virtual esta compuesto por cuatro moédulos.
El primer médulo tiene como tema el delito informa-
tico y los subtemas de hackeo, suplantacién de iden-
tidad y phishning. El segundo médulo es sobre riesgos
en internet con los siguientes subtemas: ciberacoso,
sexting y grooming. El tercer médulo es de herramien-
tas web 2.0, con los subtemas de OVAS y REAS; cada
uno cuenta con material de conceptualizacién, ca-
racteristicas y videos. Finalmente, el médulo cuatro
es de evaluacion y en este se encontrara la retroali-
mentacion de cada uno de los médulos anteriores.

En la introduccién se encuentra una breve pre-
sentacion de los elementos y referentes tedricos
utilizados en el curso de alfabetizacién digital. En
la seccion de objetivos estan manifiestos los pro-
positos a lograr por parte de los docentes universi-
tarios en el desarrollo del curso.

¢ Montaje de la
plataforma

¢ Implementaci
6n

Figura 6. Método de elaboracién de cursos virtuales.
Fuente: MEN (2017).
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Figura 7. Médulos del curso virtual.

Fuente: Plataforma aula extendida Uniamazonia, Moodle.

Diseno pedagogico

Un ambiente de ensenanza y de aprendizaje es un
escenario fisico o virtual disefado por el docen-
te, cuya intencion es el logro de unos objetivos de
ensefanza y aprendizaje concretos a través de la
articulacion de diversas estrategias, métodos, activi-
dades y recursos educativos. Esto significa un pro-
ceso reflexivo donde se atienden las preguntas del
qué, cémo y para qué se ensefa (Coll, 2014). Los
aspectos a tener en cuenta para el desarrollo del cur-
so virtual con el modelo pedagodgico institucional
(Uniamazonia, 2017) comprende los siguientes ele-
mentos: autoaprendizaje, material didactico, espa-
cio de comunicacion y encuentros presenciales bajo
la plataforma Moodle. Para lograr lo mencionado,
fue necesario contar con un equipo de trabajo in-
terdisciplinar en el disefio y produccién de ambien-
tes virtuales para lograr el desarrollo de un plan de
formacién docente en competencias TIC y digitales
haciendo uso de los recursos educativos de la IES.

Produccion de recursos y modelado educativo

Con la llegada de las nuevas tecnologias, es
cada vez mas fuerte la tendencia en donde el

profesional docente cambia el enfoque clasico
de dictar las clases al lado del tablero y hacien-
do uso del discurso basado en clases magistrales
a un enfoque de formacion centrado en un en-
torno interactivo de aprendizaje. En este sentido,
la Unesco (2005) sustent6 en el area educativa
los objetivos para mejorar la calidad de la edu-
cacion por medio de la innovacién, la difusién
y el uso compartido de informacién y de bue-
nas practicas, utilizando multiples contenidos y
métodos.

Se utilizaron recursos educativos abiertos como
videos, juegos, actividades, entre otros, que permi-
tieron enriquecer cada uno de los médulos disefa-
dos. Sin embargo, la Universidad de la Amazonia
cuenta con la infraestructura tecnolégica para la
creacion de nuevo material audiovisual en las
areas de ensefianza de los docentes.

El disefio de los elementos del curso se reali-
z6 por moédulos. El contenido de cada médulo se
puede ver en la figura 8.

En esta primera fase se cuenta con los recursos
mencionados previamente. Pero, es necesario de-
jar claro que el curso puede ser alimentado segin
las necesidades del docente orientador o del mate-
rial generado por los mismos estudiantes.

Revista Cientifica ® ISSN 0124-2253 o e-ISSN 2344-8350 e enero-abril ® Bogota-Colombia ® N. 34(1) e pp. 34-48

[40]



Disefio de un curso virtual de alfabetizacion digital para docentes de la Universidad de la Amazonia

GUAYARA-CUELLAR, C. T., MiLLAN-ROJAs, E. E. Y GOomEZ-Cano, C. A.

Médulo 1: Delitos Informaticos Médulo 2: Riesgos en Internet

| Cusles son los Celtos nformalicos
|| Phishing
Suplantacion de ldentdad

+ Concepbualizacion Deailios Informaticos

Gracaning
e rCEsn
Soating

| Concenlualza iin Resqos an Intafned

Médulo 3: Herramientas Web 2.0 Actividades de Aprendizaje

Obdato Virual de Aprendizaje CVA,
Recurso Educativa Ablerto REA

REA Colombia

Evaluacion

P 50pa de letras - Characeso

I Relacionar columnas - Riesgos en infemne:

Caso de Delitos Informaticos

i Caso de Riesgos en Infernet

Figura 8. Actividades desarrolladas por médulos.
Fuente: elaboracién propia.

Plataforma

La plataforma seleccionada fue moodle, pues va-
rios autores* la consideran como una herramienta
versatil y de una utilidad sin precedentes en las
plataformas educativas. A partir de la definicion
de 15 simbolos plenamente significativos se puede
desarrollar todo el proceso de ensefanza de diver-
Sos temas.

La plataforma moodle permite la retroalimen-
tacion y el seguimiento del proceso de ensefanza
con los estudiantes, los cuales contribuyen de for-
ma colaborativa a su ensefanza. Por otra parte, el
sistema de evaluacion es propuesto por el docente
tutor de acuerdo al modelo utilizado y a las nece-
sidades determinadas en los estudiantes.

* Entre ellos: Iglesias-Rodriguez, Olmos-Miguelafiez, Torrecilla-San-

chez y Mena-Marcos (2014), Rodriguez, Miguelafez, Sanchez y
Marco (2015), Salas, Barrera y Fuentes (2015) y Lopez (2015)

Implementacion del curso virtual

El desarrollo del curso se Ilevo a cabo por médulos.
A continuacién, se presenta un diseno preliminar
de los elementos utilizados por los participantes
del curso virtual.

En el médulo 1 se encuentran cuatro actividades
relacionadas con el tema de delitos informaticos. A
continuacion, se presenta la descripcion de cada una.

En este primer tema encontramos un video del
MinTIC presentado por el programa de “En TIC
confio” en el que se definen los tres delitos infor-
maticos basicos: hackeo, suplantacién de identi-
dad y phishing.

Para el segundo tema, sobre phishing, se us6 un
video elaborado por C&M consultores en el cual
se explica la forma en la que se puede ser victima
y una breve descripcién del mismo.

Ademas de lo ya expuesto, se tiene elaborado en
la herramienta Adobe Captative una presentacion
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de conceptualizacién sobre los delitos informati-
cos muy intuitiva y facil de manejar. En esta se en-
cuentra una evaluacion para ser realizada en un
documento de Word y posteriormente subir los re-
sultados en la seccion de Evaluacién. En el médu-
lo 2 se encuentran cuatro actividades relacionadas

Curso de Alfabetizacion Digital

A ERDARECY

(=i

con el tema de riesgos en internet. A continuacion,
se hace la descripcion de cada una de ellas.

El primer tema sobre grooming se explica hacien-
do uso de un video elaborado por Colombia Digital.
Alli expresan la forma para ser victima de grooming
y presentan una breve descripcién del mismo.

Cudles son los Delitos Informéiticos

o e s By Dl e

Hackeo

Robar informacion
Suplantar identidad
P o

Figura 9. Delitos informaticos.
Fuente: (MinTIC, 2017).

NICIO -

g i Curso de Alfabetizacion Digital

- W s 215 [
Dem [ae W e hw W

Phishing

Hoy hablaremos
sobre suplantacion

de identidad ¢+ *
o Phishing

Figura 10. Video en el que se define phishing.
Fuente: (C&M consultores, 2017).
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Conceptualizacion Delitos Informaticos

CURSO VIRTUAL DE

ALFABETIZACION
DIGITAL

Figura 12. Presentacion de conceptualizacién sobre los delitos informaticos.
Fuente: elaboracion propia.

IMICID s carsae s o5 » ey tatana »

) caenonmo Curso de Alfabetizacion Digital

Grooming

A Und MV Tl 0F BOR0 v Ss0 N TR, Kreenes ue 58 hd versl i ) dUge de s | NIk

@ & & @
]
S E 5T

-
& |
& G
Figura 13. Definicion de grooming.
Fuente: (Colombia digital, 2017).

Para el tema de ciberacoso se usé un video que El tercer tema abordado es sexting. Este se abordé
circulo en En TIC confio en que se explica la forma haciendo uso de un video elaborado por Pantallas
para ser victima de ciberacoso y una breve des- Amigas, donde explican la forma para ser victima
cripcion del mismo de sexting y una breve descripcion del mismo.
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INICID s corsas

Curso de Alfabetizacion Digital

Ciberacoso

I‘llll"_

Figura 14. Definicién de ciberacoso.
Fuente: (MinTIC, 2017).

el Curso de Alfabetizacion Digital

Sexting

W

Figura 15. Definicién de sexting.
Fuente: (Pantallas Amigas, 2018).

En este mismo aparte se le presenta al es-
tudiante de forma interactiva los conceptos
y elementos asociados a los riesgos en el ma-
nejo y uso de internet. Terminada esta presen-
tacion se asocia un documento de Word con
criterios de evaluacién para ser desarrollado

por los estudiantes e incluirlos en el médulo de
evaluacion.

En el médulo 3 se encuentran tres actividades
relacionadas con el tema de herramientas web
2.0. A continuacion, se presenta la descripcion de
cada una de ellas.
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Conceptualizacion Riesgos en Internet

litos Informaticos

Caso Real Evaluacion

CURSO VIRTUAL DE

ALEABETIZACION

DIGITAL

Figura 16. Conceptualizacién de los riesgos en Internet.

Fuente: elaboracién propia.

Recursos Educalivos
Digitales Abiertos

B | A

Campus Virtual

Unlamazonla

Curso de Alfabatizacidn Digital

Dijeto Virtual de Aprendicaje OVA

BEROYEE=
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TE e Pt
]

..—l—h—

Cursos on
Colombila 2017
=800 Cancs. CamEEs
LMapsinias Duscador Cilc,

LI e

> F

Figura 17. Lectura de recursos educativos digitales abiertos (Reda), objeto virtual de aprendizaje sobre REA y portal
de Eduteka.
Fuente: elaboracion.

Existen otros elementos para complementar las
actividades de formacion. En el presente curso virtual
se hizo uso de la gamificacion y se incluyeron juegos
para el aprendizaje y evaluacion de las tematicas. En

el modulo de actividades académicas se presentan
dos juegos de sopas de letras y de acomodar colum-
nas para tratar los temas de ciberacoso vy riesgos en
internet. La interfaz se puede ver en la figura 18.
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B

Rissges en nbermet

2

Figura 18. Actividad de sopa de letras ciberacoso y relacién de parejas para riesgos en internet.

Fuente: elaboracion propia.

Evaluacion del curso virtual

Para la evaluacién del curso se presentan dos ca-
sos tipicos de delitos informaticos y riesgos en in-
ternet en los que se retine todo el contenido del
curso. El estudiante se ve enfrentado a estos estu-
dios de caso y se realiza una evaluacién cuanti-
tativa y cualitativa de los elementos relacionados
con la temdtica; esto deja entre ver el nivel de
apropiacioén del estudiante de los temas trabajados
durante el curso. Adicionalmente, los estudiantes
pueden subir material complementario de las otras
actividades en los diferentes modulos en el espa-
cio de evaluacién y pueden contribuir con mate-
rial de apoyo para el fortalecimiento del curso.

Conclusiones
Se logré el disefio y montaje del curso de alfabe-

tizaciéon digital para docentes universitarios, lo-
grando ser implementado en la Universidad de la

Amazonia en un conjunto de 100 docentes de un
universo de 712 profesionales dedicados a la do-
cencia en el claustro universitario.

La ejecucién del curso logré el mejoramien-
to de las competencias TIC en el grupo docente
participantes en el estudio, abarcando temas no
comunes como delitos informaticos, hackeo, su-
plantacién de identidad y phishning. El conoci-
miento de estos temas aporto a la cultura digital
en el aula de clase desde el fortalecimiento de las
competencias de los docentes.

Los usuarios del curso realizaron una valora-
cién buena del desarrollo del curso y del cumpli-
miento de sus objetivos. Las orientaciones para el
uso del curso virtual favorecieron el trabajo cola-
borativo y la adquisicién de competencias en el
uso de herramientas web 2.0.

La incursion de temas como OVAs y REDAs
favorecieron y promovieron la curiosidad de los
docentes en el uso de estas herramientas para fo-
mentar el trabajo colaborativo entre los estudiantes
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en los diferentes cursos académicos orientados por
ellos, el grupo presento un interés particular en los
OVAs y preguntaban la necesidad de profundizar
en la creacion de objetos especificos de sus disci-
plinas de ensefianza.

El disefio del curso virtual presento diferentes
retos a partir de las visiones presentadas por dife-
rentes generaciones de docentes, los cuales tenian
diferentes expectativas en el posible resultado y su
apropiacion en la formacion de competencias TIC,
en algunos casos los docentes presentaron resis-
tencia al uso de la plataforma virtual pero una vez
iniciado la capacitacion demostraron un interés
sobresaliente por el uso de esta tecnologia.

El proyecto deja abierta la posibilidad de la in-
clusién de otros médulos en el curso para abordar
temas de actualidad y formalismo en el uso de las
tecnologias de la informacion y la comunicacion
para la docencia, ademds permite tener grados de
flexibilidad en los contenidos actuales con el pro-
posito de ser actualizados con nuevo material pro-
ducido por los mismo docentes o desarrollado en
otros ambientes.
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