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Resumen

La importancia que han adquirido las bases de da-
tos como servicio (DBaa$) y la relacién que tienen
los proveedores directamente en la gestién de la in-
formacion cuando se ofrece un servicio en la nube
son factores clave en el manejo de la informacién.
El impacto negativo en los recursos monetarios, des-
empefio y seguridad de la informacion ha inspira-
do un andlisis en la adquisicion de servicios en la
nube en el que se ha buscado maneras para miti-
gar errores en la adopcién de DBaaS. El presente
trabajo pretende plantear el desarrollo de una guia
metodoldgica que fortalezca los procesos de adqui-
sicién de DBaaS en pequefias y medianas empresas
(Pymes), logrando minimizar su impacto en la pér-
dida o inutilizacion de recursos monetarios, infraes-
tructura y seguridad. Para lo anterior se realizé una
revision documental incluyendo documentos publi-
cados entre 2008 a 2018, periodo en el que paises

AW =

con niveles de desempeno altos en investigacién so-
bre computacién en la nube y servicios en la gestion
de las bases de datos publicaron de manera signifi-
cativa. La creaciéon de una guia metodolégica en la
seleccion de proveedores de DBaa$ en Pymes esta-
blece métodos, caminos y estrategias sobresalientes
al momento de adquirir un servicio DBaaS. La prio-
ridad es conocer en detalle cémo se desarrollan y se
gestionan los acuerdos de nivel de servicio orienta-
dos a la adopcién de servicios Cloud.

Palabras clave: respaldo de la informacién, DBaaS,
CSP, computacién en la nube, seguridad en la nube,
migracion de proveedores de servicios.

Abstract

The importance that has acquired the trend of data-
base-as-a-service (DBaaS) and the relationship that
providers have directly in the management of infor-
mation when offering a service in the cloud, are key
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factors in the management of information. The nega-
tive impact on monetary resources, performance and
information security has inspired an analysis on cloud
service acquisition in order to mitigate errors in DBaa$
adoption. The present work intends to propose the de-
velopment of a methodological guide that strengthens
the DBaaS$ acquisition processes in SMEs, managing to
minimize its impact on the loss or disuse of monetary
resources, infrastructure, and security. For this purpose,
a document review is carried out, including documents
from 2008 to 2018, a period in which countries with
high performance levels in research on cloud comput-
ing and database management services published sig-
nificantly. The creation of a methodological guide in the
selection of DBaaS providers in SMEs, establishes meth-
ods, paths and outstanding strategies when acquiring
a DBaaS service. The priority is to know in detail how
the service level agreements oriented to the adoption of
Cloud Services are developed and managed.
Keywords: information backup, dbaas, csp, cloud com-
puting, cloud security, service provider migration.

Resumo

A importancia das Bases de Dados como Servico (DBa-
aS) e a relagdo que os fornecedores tém directamente
na gestao da informagdo quando oferecem um servigo
na nuvem sdo factores chave na gestdo da informacao.
O impacto negativo nos recursos monetdrios, desem-
penho e seguranga da informagdo inspirou uma andlise
da aquisicdo de servigos na nuvem, a fim de mitigar er-
ros na adopgdo de DBaasS. Este trabalho visa desenvol-
ver um guia metodolégico que reforce os processos de
aquisicdo de DBaa$ nas PMEs, conseguindo minimizar
0 seu impacto na perda ou desuso de recursos mone-
tarios, infra-estruturas e seguranga. Para este fim, esta a
ser realizada uma revisdo documental, incluindo docu-
mentos de 2008 a 2018, periodo em que os paises com
elevados niveis de desempenho na investigacdo sobre
computagdo em nuvem e servicos de gestdo de bases
de dados publicaram significativamente. A criagdo de
um guia metodoldgico na selecgdo de fornecedores de
DBaa$S nas PMEs, estabelece métodos, caminhos e es-
tratégias notaveis ao adquirir um servico DBaaS. A prio-
ridade é saber em detalhe como sdo desenvolvidos e

geridos os acordos de nivel de servigo orientados para a
adopcao de Servicos em Nuvem.

Palavras-chaves: backup de informacdo, dbaas, csp,
cloud computing, seguranga na nuvem, migragao de
prestadores de servigos.

Introduccion

El uso de la tecnologia y la informacién se ha con-
vertido en una ventaja competitiva en los nego-
cios, puesto que se puede generar un beneficio
econémico en la reduccion de costos y uso efecti-
vo de los recursos (ya sea que se trate de factores
en cuanto al software, hardware, infraestructura o
gestion) (Prieto y Ariaz, 2014). La clave del éxito
para algunas economias se ve reflejada en la inno-
vacién de sus procesos y productos tecnologicos
que tienen como finalidad competir en el merca-
do (Senarathna, 2016). Actualmente, las pequefas
y medianas empresas (Pymes) surgen y crecen de
manera acelerada, por lo que requieren una aten-
cién constante al momento de adquirir los ser-
vicios que ofrecen los proveedores de servicios
cloud (CSP, por sus siglas en inglés) (Maqueira y
Bruque, 2012).

Debido al impacto en costos y eficacia presen-
tada en las organizaciones que han adoptado las
bases de datos como servicio (DBaaS), se propo-
ne una provision para la gestiéon de la computa-
cién en la nube en los proximos anos en la que se
consideren servicios que puedan ser consumidos
a través de internet de forma inmediata y segura
(Alzoubaidi, 2016). Asimismo, las Pymes han es-
tructurado su informacién de modo que puedan
ser dirigidas a este tipo de servicios (Zuberoa et al.,
2017). Sin embargo, es evidente que el incremen-
to y la competitividad en el mercado han hecho
que las organizaciones no puedan adquirir los pa-
quetes integrados que ofrecen los CSP, como en el
caso de que algunos clientes necesiten solamente
un servicio que satisfaga sus necesidades en la ges-
tion tecnologica (Matthew et al., 2014).

Por lo anterior, es necesario reflexionar sobre
el impacto que genera la creacién de una guia
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metodoldgica en la seleccién de proveedores de
DBaaS$ para Pymes, con el fin de establecer méto-
dos y caminos que comprendan factores pertinen-
tes al momento de adquirir este servicio (Hentschel
et al., 2018). La tendencia que han generado los
DBaaS se ha visto de forma prometedora en fun-
cién del recurso que asignan los proveedores de
bases de datos, pues su visién en conjunto es inte-
grar los aspectos relevantes que contienen los ca-
talogos de SLA (Gunarathne et al., 2011). El coste,
la disponibilidad, la integracién y la independen-
cia de servicios no son los Gnicos aspectos que im-
pulsan a las empresas a adoptar DBaaS, también
existen factores como autoservicio por demanda,
acceso ubicuo a la red, fondo comun de recursos,
rapida elasticidad y servicio medido (Wong et al.,
2013). Para otros clientes, segin la investigacion
de Microsoft y la Universidad de Utah (Du y Ra-
mamurthy, 2017), la prioridad es conocer en deta-
lle cémo se desarrollan y se gestionan los SLA. En
esencia, se evaltan tres criterios para identificar el
manejo de excepciones: revision del catdlogo de
negocios, catalogo de servicio mismo y el catdlogo
técnico (Clouse, 2016).

Antecedentes de investigacion

La computacién en la nube (cloud computing) se
ha convertido en un modelo que permite el acce-
so adecuado a una red compartida de recursos in-
formaticos; en esta pueden ser configurables, por
ejemplo, servidores de almacenamiento, aplica-
ciones y servicios. Ademas, se pueden aprovisio-
nary liberar rdpidamente con un minimo esfuerzo
de gestion o interaccion (Alzoubaidi, 2016). Des-
de la perspectiva del Departamento de Ciencias
de la Informacién y Tecnologia de la Universidad
de Penn State (Aiken et al., 2015) se define como
un modelo de implementacién de hardware y sof-
tware en el cual el dispositivo de software se aloja
en hardware de alto rendimiento y se proporcio-
na como un servicio a los usuarios a través de in-
ternet. La eliminacién de la necesidad de instalar,
configurar y ejecutar aplicaciones en los propios

servidores y locales de los usuarios contribuye
significativamente a reducir la carga del manteni-
miento del software y el funcionamiento continuo
(Cuzzocre et al., 2016). Al mismo tiempo, los re-
cursos de Tl deben ser pagados a través de una sus-
cripcién en lugar de una licencia; lo cual significa
que las empresas no necesitan adquirir e instalar
los recursos de alto costo en sus sitios (Alzoubai-
di, 2016).

En otras palabras, los DBaa$ son tipos de servi-
cios recientes que se estan investigando en la co-
munidad de computacién en la nube (Cuzzocre
et al., 2016). Desde el punto de vista funcional, el
principal objetivo de DBaaS$ es superar las limita-
ciones de los enfoques de vanguardia en tecnolo-
gias de datos, segln se almacenan y se acceden
desde repositorios cuya ubicacién es conocida y
relevante para compartir y procesar informacion.

Metodologia

Se realizé una revision documental tal como lo
propone Serrano (2014), quien define cinco fases
para elaborar un estado de la cuestion en un drea
de investigacion. La revision incluyé documen-
tos desde el ano 2008 hasta el 2018; pues en este
periodo se publicé la mayoria de articulos de los
paises con niveles de desempefo altos en investi-
gacion sobre computacion en la nube y los servi-
cios que aportan a la gestion de las bases de datos
(Zhang et al., 2010).

La primera fase de preparacion tiene por obje-
tivo general identificar el grado de discernimiento
que poseen las Pymes en la adopcién de CSP, espe-
cialmente DBaaS. En la segunda fase se aborda un
enfoque descriptivo para definir el tema central. En
resumen, este articulo se enfoca en la adopcién de
servicios DBaa$ en Pymes y se estudiaran los au-
tores representativos. Por otra parte, se usan fichas
descriptivas que corresponden a la exploracion de
estudios relacionados con el tema principal.

En la tercera fase de interpretacion por nu-
cleos se exploran las fichas bibliogréficas, asi
como se interpretan los datos concernientes a las
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caracteristicas relevantes determinadas por los
proveedores de DBaaS. Es decir, se hizo un ana-
lisis de informacion en las fichas bibliograficas a
través de comparativas de datos coincidentes. En
la cuarta fase, sobre construccion tedrica global,
se identifican los posibles vacios, oportunidades y
campos de aplicacion correspondientes a los ser-
vicios DBaaS$ ofrecidos por los CSP, particularmen-
te en el sector de las pymes. La quinta fase, de
expansion y publicacién, se plantea como inicio
de una préxima publicacién sobre posibles mo-
delos que representan un camino acertado en la
adopcion de DBaas.

El alcance de este trabajo es descriptivo y se ha
realizado a partir de un ejercicio de revision de
literatura sobre DBaa$, cuyo fin es establecer los
factores que interfieren en la adopcion de CSP en
Pymes; se estudia desde un enfoque cualitativo y
cuantitativo considerando el nivel de satisfaccién
de los clientes. Se usa una ventana de investiga-
cion desde el ano 2008 hasta el 2018, donde los
criterios de busqueda definen los vacios sobre
una guia que permite el estudio profundo de estos
elementos.

Resultados

Aplicaciones de guias metodolégicas para
resolver aspectos que interfieren en la
adopcion de DBaaS

En la actualidad diversas organizaciones han
migrado el almacenamiento de sus datos desde
servidores fisicos hacia la nube, por la evidente
disminucién en costos que esto representa. Por
su parte, los DBaa$S han tenido gran auge en la
nueva era tecnoldgica. Sin duda estos enfocan su
objetivo en la gestion de los datos, de modo que
las funciones ofrecidas por los CSP prometen so-
luciones a necesidades relacionadas con dos as-
pectos importantes: la reduccion de costos y el
rendimiento del sistema; esto con el fin de apun-
tar los esfuerzos al beneficio de la organizacién
(Nishad et al., 2016).

Se consideré que en la realizacion de la guia
metodologica para la seleccién de proveedores
DBaaS$ las Pymes deben estimar qué tipo de infor-
macion se utiliza. Es decir, qué tan sensible puede
ser a los ciberataques y la divulgacion acciden-
tal pues, en colaboracién con los aportes ofreci-
dos por la revista en su apartado prediccion de Tl
(Gartner, 2016), se evidencia que el 18,1 % de to-
dos los documentos cargados en servicios de cola-
boracién y uso compartido de archivos basados en
la nube contienen informacion confidencial.

En el Departamento de Ciencias de la Compu-
tacion e Ingenieria de la Computacion de la Uni-
versidad de Jamia Millia Islamia en Nueva Delhi
(India) (Malhotra et al., 2015) se considera que los
lugares donde se gestionan los datos determinan
el respaldo de las Pymes, de forma que garantizan
la tranquilidad en la administracion de su infor-
macién (Cuzzocre et al., 2016). En la figura 1 se
destacan elementos en los que un servicio DBaa$S
estd comprometido a diario, estimando que el ac-
tivo mds importante de cualquier organizacién es
la informacién (Marston et al., 2011).

Figura 1. Elementos para la gestién de la seguridad.
Fuente: elaboracién propia de los autores.

Para proporcionar una vision mas cercana de
las caracteristicas que presenta una guia metodol6-
gica, en relacion con la seleccion de proveedores
de servicios de DBaas$, se ha dividido en una com-
parativa de seis aspectos principales: conceptos
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basicos de la plataforma, calidad de servicio, cos-
to del servicio, posicionamiento del proveedor en
el mercado, industrias del mercado que considera-
blemente hacen uso de implementaciones DBaa$
y, finalmente, tendencias en el mercado e impacto
a corto plazo en DBaaS$ (Henderson, 2016).

En relacién con lo anterior, los componentes
necesarios que debe incluir la guia para la adop-
cién de DBaasS son:

e Disponibilidad: uno de los factores relevantes
en la seleccion del CSP es la calidad del ser-
vicio con respecto a los tiempos de atencién y
resolucion de problemas que se presentan en
la plataforma.

e Seguridad: al momento de resguardar la infor-
macioén es clave saber qué métodos se usan y
en qué lugar se realiza, pues los protocolos de
administracion y politicas de respaldo deben
ser de alto nivel (Mehak et al., 2014). Ahora
bien, es vital revisar el orden en que pueden
amenazar a la organizacion, pues este tipo
de acciones se ejecuta de la siguiente mane-
ra: persona enterada, cuentas comprometidas,
privilegios de usuarios y fugas de informacion.

e Capacidad: indiscutiblemente la tecnologia
que usan los CSP hace la diferencia para que
proporcionen un servicio de acuerdo con la
solicitud del cliente. Es decir, si requiere que
sea almacenada su informacién en un disco de
estado so6lido o un disco duro y cuanta capa-
cidad es necesaria para que funcione de forma
eficiente el sistema.

e Elasticidad rdpida: las arquitecturas DBaa$ de-
ben apoyar la elasticidad del servicio granu-
lar, una propiedad de mudltiple seguridad que
define el acceso usando una amplia gama de
dispositivos y mecanismos no propietarios.
Ademas, debe ser analizada desde el punto de
vista de la gestiébn automatizada de recursos y
la planificacion integrada de la capacidad (To-
miyama et al., 2012).

e Rendimiento: el desempeno del servicio debe
estar ligado a los requisitos de los dispositivos,

de modo que la calidad y el rendimiento supe-
ren aspectos como capacidad de procesamien-
to, modelo de almacenamiento e integracién y
velocidad de respuesta.

e Carga de trabajo: en ocasiones suele suceder
que los dispositivos en los cuales corren los
servicios presenten cierto tipo de fallas; por lo
que las cargas de trabajo deben distribuirse de
manera eficiente.

e Soporte: los CSP cuentan con un equipo de so-
porte en la plataforma tecnolégica del DBaaS,
es por esto por lo que la mayoria de los provee-
dores incluye como parte de la facturacion el
valor por el soporte. Los proveedores (Casola et
al., 2018) manejan un esquema de soporte con
tiempos de respuesta no mayores a un dia (en
horario cinco dias por nueve horas); en algunos
casos en un tiempo récord, casi inmediato.

e Costos: cada proveedor de DBaaS ofrece esque-
mas de costo particulares. Para algunos CSP su
modelo de negocio es entregar una solucion es-
tablecida con caracteristicas de hardware pre-
configuradas por un costo de suscripcién fijo
mensual. En el caso de cambiar a un esquema
diferente simplemente se modifica su configu-
racion de acuerdo con sus nuevas necesidades.

e SLA: el acuerdo de nivel de servicio proporcio-
na una coleccion de estandares cuantificables
y mensurables que el cliente percibe necesa-
rios para el uso efectivo de los servicios del CSP
(Hoehl, 2016). De ahi que los estandares sean
un componente clave dentro del contrato de ser-
vicios, pues con ello se asegura el cumplimiento
de los objetivos comerciales. En el contexto de
acuerdos de servicio de los CSP, se puede llegar a
penalizaciones por incumplimiento del servicio.

Guia metodolégica como marco general en
la adopcion de servicios en la nube

Con la creacion de una guia metodoldgica para la
adecuada seleccion de DBaaS se consigue una idea
clara en funcién de la correcta administracion de
dichos servicios. Por la razén anterior, se entiende
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como un marco que permite la transparencia y vi-
sibilidad en aspectos tales como: servicio comple-
to y controlado, gestion unificada, seguridad en
Pymes, operaciones en la nube, asignacién de re-
cursos, gestion de roles, servicio de consultoria en
la nube, elasticidad, SLA, costes totales, atencién
al cliente, politicas, zonas de operacion, automa-
tizacion de la nube, gestion de riesgos, agilidad
empresarial y operaciones de Tl simplificadas. Sin
embargo, las estrategias de implementacion de un
servicio DBaaS$ deben estar vinculadas a la mejora
continua del negocio en las Pymes, ya que cuando
se decide incluir este servicio se debe analizar el
soporte de Tl necesario y qué tan viable es la inte-
gracion entre los productos.

La guia sugiere comprender la estrategia de ne-
gocio en relacién con T, y sus pasos determinan
las fases que se analizan al momento de adoptar
un DBaaS. A continuacion, se describe cada una
de ellas.

e Fase revision preliminar: comprende la estrategia
de negocio en relacion con los requisitos de TI.
Naturalmente, se evalta la posibilidad de imple-
mentacion. En esta fase se lleva a cabo el estudio
de oportunidades, desafios y las posibles opcio-
nes para poner en marcha servicios en la nube.

e Fase estudio de necesidades: en este item se
analizan los vacios y cémo se podrian gene-
rar soluciones a estas dificultades; también se
clasifican sistemas de informacion y se estudia
la posible integracion con los sistemas actua-
les, puesto que el objetivo es reducir costos y
tiempo. Finalizado el resultado se determina el
nivel de capacidad, velocidad, seguridad y dis-
ponibilidad del servicio, sin dejar atras la per-
cepcion de barreras y posibles riesgos antes,
durante y después del cambio; es aqui donde
se deben identificar los procedimientos con los
que se involucra este servicio y cémo se podria
prosperar. En esta seccién se ofrece una pers-
pectiva sobre las necesidades mas relevantes
en las organizaciones, especialmente sobre ca-
racteristicas de desempefio.

Fase as to be: ademas de realizar el estudio
de los vacios, se proyecta como se desearia
que funcionara el sistema con la implemen-
tacion de un DBaaS, de modo que se piense
en la operacién, la gestion, la confidencia-
lidad y los recursos empleados. Ademas de
identificar las aplicaciones que podrian fun-
cionar, también es pertinente hacer el estu-
dio de satisfaccion y sencillez. De hecho,
es recomendable seleccionar aplicaciones
que sean simples de migrar e independien-
tes del sistema principal. Por este motivo es
aconsejable adquirir un porcentaje minimo
de aplicaciones con el fin de aprender de
los procesos de productividad, agilidad vy
eficiencia en la nube, para posteriormente
aplicar la experiencia aprendida en sistemas
mas complejos. En esta seccion se especi-
fican los niveles de adopcién de DBaaS,
comprendidos de la siguiente forma: nivel
de adopcién minimo: 30 % de la imple-
mentacién; nivel de adopcién intermedio:
se aproxima al 50 % de la adopcién; ni-
vel de adopcioén final: supera el 50 % de la
implementacion.

Fase examen de proveedores: en primera ins-
tancia es importante revisar las politicas y
acuerdos en relacién con casos de éxito so-
bre organizaciones que usan su servicio, sin
dejar de lado el costo que representa adoptar
el DBaaS. Considérese que cada CSP ofrece
diferentes funciones, dentro de ellas la tarea
de migracion y establecimiento del mapa de
ruta. Las fases de estudio de necesidades y
examen de proveedores estan ligadas, ya que
se comprometen a estudiar los estandares de
adopcioén, portabilidad y metodologias para
migrar aplicaciones. Por otra parte, se sugie-
re revisar los SLA que ofrece cada proveedor
y crear asi un listado de los servicios que se
verian afectados y cémo se podria reestruc-
turar de acuerdo con la arquitectura plantea-
da en la fase as to be. Un aspecto importante
en esta fase es revisar el modelo de seguridad
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que ofrecen dichos CSP; de hecho, la infraes-
tructura, la capacidad y el cumplimiento de
las normas hacen posible la correcta opera-
cién y transparencia en el despliegue de sus
aplicaciones.

e Fase factores de operacion: considerando que
cada pais interpreta de manera distinta sus as-
pectos legales, en esta Ultima fase se estudian
los factores de operacién tales como facil se-
paracion o migracion de la informacion, asi
como también normas que regulen la protec-
cién y privacidad de datos en los servicios de
computacién en la nube. Otra condicién para
identificar la calidad en la prestacion del ser-
vicio es revisar costos, licencias, contratos de
confidencialidad con terceros y garantias en
caso de ocurrir un desastre.

En la figura 2 se proponen las fases en que la
guia metodoldgica ordena el proceso de adopcién
de DBaaS; en esta se considera como parte fun-
damental la opinion del cliente. Sin embargo, se
describe como un ciclo iterativo donde pueda in-
teractuar entre fases, de modo que se pueda hacer
retroalimentacién de cada fase.

Discusion y conclusiones

El andlisis sobre la seleccion de proveedores de
bases de datos como servicio determiné que las
Pymes experimentan cambios en el uso de la in-
formacion rdpidamente, por tal razén es necesa-
rio determinar factores de adopcién en DBaa$S que
contribuyan al desarrollo de esta. Nosotros obser-
vamos que las Pymes actualmente no disponen
de una guia metodolégica que integre todos los
aspectos importantes al momento de escoger un
CSP; algunas de ellas enfocan su objetivo en dife-
rentes necesidades, destacandose entre otras, cos-
tos, riesgos, seguridad y desempefio.

Ademas, se percibieron las falsas expectativas
del modelo de mercado actual que se ofrece en
el area de DBaaS. Por tal razén los servicios no se
usan o probablemente no satisfacen las necesida-
des de los clientes. Asi que, teniendo en cuenta lo
anterior, nosotros proponemos los criterios que de-
beria tener una guia metodologia, incluyendo los
ajustes que se adapten a la normativa que rige en
el pais, sin dejar de lado los riesgos econémicos
que puedan llegar a impactar o incluso su nivel de
demanda de servicios en las Pymes.

Figura 2. Fases de la guia.

Fuente: elaboracién propia de los autores.
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