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Resumen

Los sistemas de identificacién por radio frecuencia (rriD) hacen parte de
las tecnologias emergentes que nuestro pais necesita implementar en el
sector de la salud para optimizar los procesos que conforman los princi-
pales cuellos de botella, como el manejo, identificacion, registro, gestion'y
control de las historias clinicas de cada paciente. Por ende, es indispensable
crear soluciones robustas basadas en nuevos paradigmas vanguardistas
fabricados desde la investigacién académica.

Gracias al grupo de investigacion TruiscUD (Tratado de Historias Clinicas
de la Universidad Distrital) hemos diseniado y desarrollado una solucién
para los sistemas hospitalarios a través de la automatizacién de las histo-
rias clinicas por medio de médulos informéticos que mejoren la agilidad,
autenticidad y precisién en el acceso a la informacién a través de tarjetas
inteligentes que permitan la movilidad eficiente de los datos para una
gestion efectiva por parte de la administracion del sistema.

Gracias a esto, el personal del hospital puede disponer de informacién
critica en tiempo real, en momentos donde un error puede convertirse en
artifice de una tragedia.
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Historias clinicas, informacién critica, RFID, sistemas de identificacién
por radio frecuencia, tecnologia emergente.
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Abstract

The systems of identification by radio frequency
(RFID) are part of the emergent te:chnplogies that
our country needs to implement in the sector of
the health to optimize the processes that conform
the main necks of bottle, as they are it the handling,
identification, registry, management and control of
clinical histories of each patient. Therefore he is in-
dispensable to create robust solutions based on new
made vanguar-distas paradigms from the academic
investigation. '

TABLA L POSICIONAMIENTO DE RFID

‘Miles-de
ddlares.
Fuerzas-.
Armadas
Britanicas.
Fuerzas
Armadas.

_Privado.

Probar que la tecnologia
funcionaba en las instalaciones
dela compafia.

Comprender cémo los

| administradores de sistemas
captarian los datos rFiD'y los
integrarian en procesos de
logistica. ’

Limitar las pérdidas de inventario..
reduciendo la cantidad de
mercaderia extraviada y las’
pérdidas. S
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By means of the group of investigation TRHISCUD
(“Treaty De Clinical Histories Of the Distrital Uni-
versity”) we have designed and developed a solution
for the hospitable systems to traverse of the automa-
tization of clinical histories by means of computer
science modules that improve the agility, authenti-
city and precision in the access to the information

through smart cards that they allow to the efficient

mobility of the data for an effective management on
the part of the system management.

Thanks to this, the personnel of the hospital can have

critical information in real time, at moments where _

an error can become creator of a
tragedy.

Key words

mation, RFID, systems of iden-
tification by radio frequency,
emergent technology.

Introduccion

Los sistemas RFID (Radio Fre-
quency Identification) son una
de las tecnologias que hoy en
dia se estdn probando por me-
dio de prototipos para nuevas
y prometedoras aplicaciones en
muchos campos de investigacion
y desarrollo.

Naci6 por la necesidad de los
britanicos de identificar aviones
en la segunda guerra mundial,
existen referencias de 1960 donde
se afirma su aparicién en la in-
dustria armamentista americana,
pero por sus elevados costos no se
habia popularizado en otras areas
del comercio [1].

Clinical histories, critical infor-
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Ahora encontramos que el nivel de produccién y
adquisicion se estd incrementando al punto de que
en Colombia empieza a posicionarse en el mercado.

Hoy en dia los RFID estdn siendo implementados en
multiples organizaciones, simulando actividades a
través de nuevos dispositivos inalimbricos con gran
potencial de comunicacién como lo fue desarrollado
en dos de las companias mas exitosas de Colombia.

2]

La aceptacién de los RFID como tecnologia inno-
vadora de actividades y procesos, estd evolucio-
nando positivamente, ya que cuenta con sistemas
sofisticados que funcionan, desde identificacién

PORCENTAJES DE INVERSION EN
EMPRESAS COLOMBIANAS

Infraestructura

B Herramientas
Transaccionales

O Informacion
gerencial

0O Operaciones
estrategicas

Superior cantidad de
informacion.

de animales (ganado vacuno), personas y equipos
hasta la seguridad y control de acceso en organi-
zaciones. “La tecnologia rRrID tiene el potencial de
brindarnos una ventaja competitiva real, ayudar a
mejorar el cumplimiento de los pedidos e incremen-
tar la satisfaccion del cliente” [3].

Desde la investigacién universitaria hemos ana-
liiédo y disefiado una propuesta metodoldgica
para el desarrollo de este proyecto tecnolégico,
por ende buscamos masificar la informacién ad-
quirida para fomentar el uso de rFID y su infinidad
de aplicaciones a nivel local e internacional.

Con la cultura de globalizacién y libre comercio en
los productos y servicios, es importante destacar
la necesidad de que nuestras PYMES (pequefias y
medianas empresas) conozcan este tipo de infor-
macién para conectar sinérgicamente la tecnologia
con el talento humano a través de la identificacién
por radiofrecuencia, para mejorar su calidad y asi
mismo nivel de competitividad. En plena revolucién
del conocimiento y de la tecnologia, es indispensable
fomentar el proceso de actualizacién o adquisicién
de nuevos sistemas para la prestacion de servicios
por parte de las organizaciones a través de dispositi-

vos que permitan el mejoramiento

BLA 3. DIFERENCIAS ENTRE RFID Y EL CODIGO DE BARRAS ~ continuo en la organizacién,

atacando los problemas que ge-
neran la incertidumbre y el riesgo
informatico. Como se ve reflejado

Depende del producto.

en la siguiente distribucién del

Lectura y escritura.

presupuesto promedio de las em-

No requiere linea de
vision para la lectura.

presas nacionales. [4].

Mudltiple lectura.

El modelo colombiano fue dise-

Lee a través de diversos
materiales y superficies.

No requiere
intervencién humana,
100% automatico.

fiado para la clasificacion de los
hospitales de acuerdo a unos pa-
rametros, como los siguientes [5]:

Soporta ambientes

agresivos (intemperie,

quimicos, humedad,
temperatura).

Durabilidad’

Nivel I: consulta externa y hos-
pitalizacién en medicina general.
Compuesto por cerca de tres mil
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puestos, centros de salud y hospi-
tales locales.

Nivel II: consulta externa, cirugia
general, ginecologia y obstetricia,
medicina interna, pediatria y
especialidades quirurgicas con
requerimiento intermedio de hos-
pitalizacién. Aproximadamente
cien hospitales regionales estdn
en esta categoria.

Nivel III: consulta externa, cirugia
general, ginecologia y obstetricia,
medicina interna, pediatria y to-
das las especialidades y subespe-
cies, cualidades del nivel avanzado
de hospitalizacién. Doce hospita-
les universitarios y cuarenta ins-
tituciones especializadas integran
esta categorfa.

'Fuenté; 9]

La gestion y control de las historias
clinicas y de los servicios médicos
generales en el mundo entero es
un problema colateral, por ejem-
plo se estima que por este concep-
to en Estados Unidos se producen
mds de un millén de lesiones y
cien mil muertes anuales, las cua-
les se hubiesen podido evitar al
mejorar la calidad en la atencién
de los pacientes. A pesar de estas
alarmantes cifras, se estima que la
mayoria de los errores médicos no
resulta en lesiones graves o muer-
te, $ino que tienen consecuencias
que pasan inadvertidas-dado el
estado clinico del paciente, pero
sumamente costosas para los sis-
temas de salud. [6]

Fuente: [10]

Es una realidad que las empresas colombianas
deban buscar mejorar sus servicios sin descuidar la
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TABLA 4. Ventajas y desventajas de RFID:

A diferencia del cédigo de barras,
| RFID puede ser rastreado a distancia
después de salir del supermercado.

El alto costo de los equipos lectores
| y del software, la poca precisién

] en el ingreso de datos (mientras el

| cédigo de barras supera el 99,9%

| de confiabilidad, algunas etiquetas

de radiofrecuencia caen incluso por
| debajo del 90%).

Dificultades de losectores de radio
para detectar algunos productos
dentro de las cajas, € interrupciones
de la senal cuando es reflejada por el
metal o-absorbida por el agua.

T "A' 'fCMPO‘ ENTES RFID

Figura 2.

Un dlsposmvo de Iectura/

escritura '
Configurable y erxubIe
tarjeta comso.

Frecuencia de operacion
de 125 kHz y: 13,56

{ MHz .
Normatlva 1SO 781 6

Disefada para adaptarse |
a sistemas de proximidad .
de 125 kHz y 13,56

MHz.

calidad de sus recursos y productos; el prototipo se
desarroll6 con el fin de automatizar las operacio-

nes internas de un sistema hospitalario por medio

la
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de la optimizacidn, control y gestién de procesos,
con la ayuda de la tecnologia RFID.

Caracteristicas del sistema de identificacion
por radio frecuencia

La tecnologia RFID permite asignar a cualquier pro-
ducto una identificacién por medio de tags (chips
unicos de identificacién), productos que se estdn
implementados como estandares empresariales. En
la actualidad el c6digo de barras, por su precio y ma-
nejo, estd posicionado en el mercado de una manera
fuerte; sin embargo, se estan atacando sus fortalezas
através de cambios en los paradigmas; ejemplo claro
de ello es la revolucién de los sistemas de rRrID que
poseen caracteristicas unicas, como la capacidad
de ser programable y su amplitud en los niveles de
seguridad, ademds de que logra ser capaz de suplir
muchas mas aplicaciones actuales y barreras que
otros sistemas de identificacién enfrentan ante la
complejidad de las organizaciones empresariales [7].

Cuando un cédigo de barras no es leido desde la
primera vez genera tiempos extra de espera, colas en
los puntos de pago, aumentos de costos de operacién
y reduce los beneficios y la verdadera eficiencia. En
cambio, un sistema basado en ra-
diofrecuencia tiene una cobertura

como los codigos electrénicos de cada producto
(epc) que son desarrollados por estandares interna-
cionales de EPC GLOBAL 0 como las direcciones MAC
de las tarjetas de red computacionales, lo que pro-
porciona una unica identificacién en el mundo [11].

El sistema funciona de la siguiente manera: el lector
envia una serie de ondas de radiofrecuencia que son
captadas cuando el fag entra en el radio de frecuencia
enviado por el lector, y son obtenidas por la micro
antena de éste. Dichas ondas activan el microchip,
el cual, a través de la micro antena y mediante on-
das de radiofrecuencia, transmite al lector los datos
solicitados por el lector, que pueden ser desde el cu
(c6digo tnico), hasta datos especificos almacenados,
como nombres de equipos, pacientes, muestras entre
otros. Finalmente, el lector recibe el dato o los datos,
si son varios tag identificados al mismo tiempo, y
los envia al pc, donde son diseccionados hacia una
aplicacién desarrollada en .Net, para la autentica-
cién en la aplicacién dependiendo del tipo de dato
o c6digo que contenga el tag (pacientes, muestras,
equipos, etc.), de manera que se pueda acceder a la
base de datos, ver los datos previamente registrados,
y asf procesar la informacién de forma efectiva ante
las necesidades del entorno especifico [12].

mayor y un porcentaje de error
mucho menor [8].

Coémo funciona el RFID:

Un sistema de identificacién por
radiofrecuencia estd formado por
tres elementos basicos.

Un tag es un micro-chip incorpo-
rado con una antena, que puede
adherirse a casi cualquier medio
(madera, plastico, e incluso meta-
les). El microchip almacena datos
dependiendo de las capacidades
del fabricante; cada tag tiene un
unico numero que lo identifica,

TABLA 6. CARACTERISTICAS DE LECTOR RFI

Méxima distancia de comunicacion entre el lector y el tag.
Puede cambiar de unos metros a pocos centimetros.

. Pueden ser portétiles o fijos

Pueden leer y escribir uno o varios tag al mismo tiempo
(anticolisién), por proximidad o sin contacto.
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Lectores RFID

Los lectores son dispositivos encargados de transmi-
tir y receptar los datos por medio de radio frecuencia
mediante una antena; los lectores poseen un modulo
de acoplamiento entre el tag y el lector, una unidad
de control y un terminal para la comunicacién con
el computador.

Transponders o tags pasivos y activos

Los trasponders o tag son unos dispositivos compues-
tos por un microchip y una antena, utilizados para la

TABLA 7. Diferencias entre las clases de los Transponders

Tag de: | Identificacion
identificacién pasiva y tag con
pasivor-{usable < | memoria (usable
371 en un rango de 3

| metros).

Una caracteristica importante es que cada uno delos
tag tiene un unico nimero de serie, de fabrica, que
es inalterable y distinto a los demds, comiinmente
llamados como lectura de niimero tinico (Read only
number). El rango de banda de frecuencia en el que
trabaja varia entre de 60 kHz a 5.8 GHz; existen
dos tipos de bandas, la de baja frecuencia (LF) que
estd entre 125y 134 KHz y la de alta frecuencia HF
13.56 MHz. En la rrip los tag han sido clasificados
por la eprc (Electronic Code Product), su forma de
funcionamiento se divide en cuatro clases:

Clase 0, 1 y 2: Estos tipos de tag
“pasivas no poseen una bateria pro-
pia, entonces lo que realizan es la
obtencién de la energia de RF que
envia al lector y la extraen.

Tag de bateria
activas (tags
trasmitir
portadora).

Backscatter
(habla.de
primero el -
interrogador).

Transmision
activa

(Permite Tag-
hablar- primero
modos de
operacion).

Muy bajd'éb 0:%:| Seguridad.

100- metros de
rango.

Muy bajo costo: '}

do. | Alto costo.

Fuente [13]

transmision de datos en RFID. Se pueden encontrar en
varias formas y tamafios como (etiquetas, manillas,
tarjetas) las cuales son implantadas en el objeto o
persona que se va a identificar.

Cuando se inicia comunicacién con el lector, el tag,
por medio de la antena, envia una serie de datos del
objeto identificado, como temperatura, parametros,
ntimero de identificacion, los cuales entran a una
base de datos especifica que depende de la aplicacion.

CENTRO DE INVESTIGACIONES Y. DESARROLLO CIENTIFICO

Software.

Clase 3: Este tipo de tag asistido
por bateria pasiva, son tag que
ofrecen un mayor rango y grado
de fiabilidad que la clase 0, 1y 2
de los tag pasivos.

Clase 4: A diferencia de los tags
pasivos, los activos tienen la pro-
piedad de que cualquiera de los
dos componentes pueden iniciar
la comunicacion ya sea el lector o
el tag. Las etiquetas activas tienen
una radio onboard, lo que es indi-
cador de un rango mucho mayor
que el de las pasivas [13].

El sistema de rrD es flexible al software de progra-
macién que se implemente ya que Unicamente se
comunica a través de variables definidas por tramas
de informacion; esta ventaja absoluta de esta tecno-
logia crea un nucleo infinito de futuras aplicaciones
a desarrollar, en donde sea viable la utilizacién de la
identificacién de elementos.
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Figura 6. Sistema del prototipo.

El tag envia datos al lector, el lector recibe esos datos
y los direcciona hacia el computador donde pueden
ser manipulados y almacenados en aplicaciones que
existen actualmente y/o que se desarrollan para una
aplicacién especifica.

Por ejemplo, los sistemas de bases de datos en Oracle
, MySQL y lenguajes de programacién como Java,
Visual.net, son algunos de los sistemas de desarrollo
en los cuales el RFID interactua sin ningdn problema,
selecciondndolos segun los requerimientos y carac-
teristicas de la organizacion.

Aplicacion al prototipo

El prototipo se realiz6 utilizando un tag para la
identificacién de cada paciente con un unico cédigo
capaz de identificarlo y reconocerlo en el lector, para
ser enviado a la aplicacién y poder ser autenticado
en la base de datos.

La aplicacién Serial Port, que maneja el protocolo
rs232 para la comunicacién del lector RFID, estd
desarrollada en C# y la aplicacion encargada de la
gestion de la base de datos estd en ASP.NET, gracias
a que estos lenguajes son de Visual Studio.NET,
estudiados distintas formas de enviar el dato que
captura el Serial Port desde C# y recibirlo en ASP.
net, en los campos donde es necesario capturar el lo
que es enviado por el lector.

®

Modelo del prototipo

El modelo del sistema utilizado para el desarrollo del
prototipo fue disenado en base a requisitos tomados
previamente en la fase de andlisis de requerimientos
del modelo espiral, como se ve en la figura siguiente:

Metodologia del proyecto

Debido al uso de una nueva tecnologia, los riesgos
técnicos en el desarrollo del sistema fueron altos por
naturaleza. Un error en su funcionamiento interno
podria significar la pérdida de vidas humanas en un
centro hospitalario. Es por ello que un error en el
producto constituye un alto riesgo para la misién del
mismo, ademds del alto nivel de entropia que maneja
la organizacién debido al volumen del sistema.

La metodologia del proyecto consiste en realizar in-
crementos progresivos a medida de que se desarrolla
el sistema y probar los resultados con cada nuevo
incremento, para de este modo poder identificar
los errores en la implementaci6n, obtener los datos
para depurarlos, reconocer y hacer un analisis de los
riesgos potenciales que pueden surgir, de manera que
se puedan tomar las decisiones apropiadas con el fin
de mejorar la sinergia entre los diferentes elementos.

Ventajas del modelo en espiral para el
desarrollo del sistema hospitalario basado
en RFID "

El modelo en espiral proporciona el potencial para
el desarrollo rdpido de versiones incrementales del
software [14], donde los riesgos son un factor critico.

Debido a su naturaleza iterativa, a medida que
avanza el proyecto, tanto cliente como desarrollador
logran una mayor compresion de los riesgos en cada
una de las iteraciones, de manera que son capaces
de reaccionar mas efectivamente ante ellos con
cada nuevo ciclo en la espiral. Ademas, si se aplica
adecuadamente, el modelo debe reducir los riesgos
antes de que se conviertan en verdaderos problemas,
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ya que demanda una consideracién directa de los
riesgos técnicos en todas las etapas del proyecto [14].

Otro factor de gran importancia es el hecho que el
modelo en espiral permite el uso de prototipos en las
distintas etapas del desarrollo del software. Debido
a que este va a ser utilizado por una gran variedad
de usuarios, desde operarios, hasta enfermeras y
doctores, es importante que se tenga la posibilidad
de disponer de prototipos, con el fin de que tales
usuarios puedan evaluar las funcionalidades del
sistema, su facilidad de uso y su correcto funciona-
miento; de esta manera, pueden irse refinando los
requisitos del software, asi como identificando los
errores en el mismo, de manera que ayude a reducir
los riesgos técnicos del producto, al ir perfilando y
definiendo dichos requisitos con las retroalimenta-
ciones obtenidas con cada prototipo.

Sistema de salud colombiano

Elsistema hospitalario colombiano en la actualidad
cuenta con proyectos en los hospitales publicos de
digitalizacién de historias clinicas de cada paciente
y médulos que buscan alcanzar y registrar estan-
dares de calidad entre los diferentes procesos del
sistema, pero la identificacién sigue realizindose
por medio de una carnetizacién que tiene niveles
bajos de seguridad e interactividad con el sistema
hospitalario. En cambio, el sector privado se esta
enfocando basicamente a la adquisicién de mejores

TABLA 8. Ventajas del modelo en esplral para RFID en hlstonas

clmicas electromcas

Fuente [15]

CENTRO DE INVESTIGACIONES Y DESARROLLO CIENTIFICO

equipos electrénicos para la seguridad y mejor pres-
tacién de servicios para la comunidad en general.
Por esto, tanto el sector privado y publico necesitan

~ implementar un sistema de informacién capaz de

identificar, diferenciar y gestionar a los pacientes
segiin un registro dnico que le permita tener una
especie de tranzabilidad en el centro médico a traves
de historias clinicas electrénicas.

Los sistemas de identificacién por radio frecuencia
tienen la oportunidad y estan llamados para traba-
jar directamente todos y cada uno de los cuellos de
botella a través de un mejor control de inventarios,
de una autenticacién sistemética de los pacientes por
medio de carné con chips inteligentes que conser-
ven la informacién necesaria para cualquier causa
de accidentalidad y seguridad para el diagndstico y
analisis prequirurgico.

Gestion actual de las historias clinicas

En laactualidad, gran parte de los centros hospitala-
rios en Colombia atin manejan el registro de las his-
torias clinicas de la manera tradicional, es decir, atin
llevan estos registros en papel. Sin embargo, se estan
dando iniciativas para implementar tecnologias que
permitan crear sistemas de informacién completos,
con el fin de tener la capacidad de manejar de una
manera mas 6ptima, toda la informacién que se
genera en una entidad hospitalaria, y asi mejorar la
calidad de la atencién a los pacientes.

utiliza recursos tecnolégicos para
producir un servicio diferencia-
dor que generard una ventaja
competitiva en el medio de las
clinicas privadas en Colombia es
el de la digitalizacion dela Clinica
Fundacién Santa Fe de Bogota con
el objetivo de mejorar la calidad
de la prestacién del servicio de
salud a la poblacion.

Una estrategia innovadora que
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Necesidades en los hospitales

Los principales requerimientos que los hospitales
necesitan hoy en dia tanto en Bogotd como el resto
del pais se representan a continuacion, tefiiendo en
cuenta el uso de la tecnologia de sistemas de identi-
ficacién por radio frecuencia RFID.

Sistemas de informacion hospitalarios en el
exterior

El Leapfrog Group, creado en los Estados Unidos
luego de los informes del Institute of Medicine, busca
que los hospitales logren estindares que garanticen
la seguridad de los servicios médicos que se ofre-
cen a los pacientes. Solamente 40 hospitales han
cumplido hasta ahora con los tres requisitos que ha
establecido el grupo, de los cuales el primero es una
historia clinica digital. El beneficio paralos pacientes
es innegable e ird aumentando en la medida que se
introduzcan en los sistemas nuevas herramientas
que ayuden al personal de salud y se complementen
idealmente con el uso de los sistemas de identifica-
cién por radio frecuencia para una mejor gestién en
los procesos internos de la organizacién.

Este proceso de sistematizacién disminuye el error
médico en la practica habitual. Se estima que por
este concepto en Estados Unidos se producen mas
de un millén de lesiones y 100.000 muertes anuales,
las cuales se hubiesen podido evitar al mejorar la
calidad en la atencién de los pacientes.

A pesar de estas alarmantes cifras, se estima que la
mayoria de los errores médicos no resulta en lesio-
nes graves o muerte, sino que tienen consecuencias
que pasan inadvertidas dado el estado clinico de las
paciente, pero sumamente costosas para los sistemas

de salud.

La implementacién de tecnologias de informacién
en el dmbito de la salud ha mostrado beneficiosen la
optimizacion de los recursos econémicos de las insti-
tuciones sanitarias. En Estados Unidos algunos casos

@

publicados han mostrado ahorros en hospitales
universitarios entre el 2% y el 10% del presupuesto
institucional, que representan entre US$5 y US$26
millones anuales, respectivamente [17].

Historia clinica electronica Hce

La historia clinica (Hc) se considera como el tinico
documento valido desde los puntos de vista clinico
y legal en todos los niveles de atencién de salud. Con
frecuencia, en el campo de la atencién primaria, la
historia clinica se denomina como historia de salud.

La Hc es uno de los elementos fundamentales en
la medicina institucional que se ejerce en nuestros
dias. Dicho documento es la fuente que, ademas
de recoger todo un informe de salud, comunica el
pensamiento médico, registra observaciones, diag-
nosticos e intervenciones que reflejan uno o varios
problemas; sin embargo, su formato tradicional en-
frenta diversas dificultades, que se han hecho eviden-
tes durante la practica diaria como es su deterioro o
pérdida, debido a que la historia convencional, en su
formato de papel, s6lo puede existir en un lugar y en
un momento determinado, en condiciones determi-
nadas, asi como la presencia de una escritura pobre,
ilegible e incompleta que dificulta la interpretacién
del mensaje que se pretende enviar.

Otra de sus limitaciones es que s6lo puede contribuir
de forma pasiva a la toma de decisiones y esto dificul-
ta el andlisis con fines cientificos o de planeamiento
de estrategias de salud.

Por esta razén se digitaliza la historia clinica, con la
caracteristica importante de poder tener todas las
Hc de diferentes especialistas (oftalmdlogo, médico
general, dentista, nutricionista y demds) en una
global y con formato electrénico [18].

Ventajas de la nce sobre la He

La digitalizacion de la historia clinica permite abs-
traer las caracteristicas fundamentales de una HC
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TABLA 9. NECESIDAD DEL USO DE RFID EN HOSPITALES

Doctores

Enfermeras

Pacientes

Recién nacidos

Visitantes

Instrumentos
médicos

Herramientas
" Quirdrgicas

Otros articulos
" miscelaneos

Combatir el
crecimiento de
medicamentos

falsificados

Apego'a las
prescripciones

Pruebas de
-Medicamentos

Bolsas de nﬁueétras,‘“
portaobjetos y tubos
", deensayo

Bancos de sangre

Desechos médicos

Fuente [16]

convencional con la diferencia de colocarla en un  do de privacidad y prestando una mejor eficiencia
medio tecnolégico que le permita una mejor gestion ~ para este tipo de sistemas. .
y control de procesos, aumentando su robustez, gra-

la
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lacionales utilizadas se genera un

Con el uso de la base de datos re-

mejor servicio para la realizacién
de reportes y facturas, ademads de
la posibilidad de mejorar conti-
nuamente el sistema de informa-
ci6n por medio de la actualizacion
periddica de los datos.

Historias clinicas con rrID

Los médicos y enfermeras come-
ten muchos errores en la forma en
que administran los medicamen-
tos en los pacientes, muchas veces
por descuido, otras veces por informacién errénea,
por esta razén se estd desarrollando un sistema de
historias clinicas con rrID de la siguiente manera:

+  Se crea una historia clinica digital.

+  Se le coloca un tag de manilla rFID pasiva al
paciente.

« El doctor o enfermera posee una Pba que tiene
un lector rRFID integrado. [19]"

Tag manilla rrip y lector ppa:

El tag es colocado en la muiieca del paciente y pro-
gramado con la historia clinica del mismo.

El lector ppa lo posee cada una de las enfermeras o
médicos para mirar rdpidamente los diagnésticos y
observaciones del paciente. Esto evita errores en la
cantidad y manipulacién de suministros de medicina
que se le suministran a los pacientes. [20]

Seguridad

La gestion integrada de los servicios sanitarios y la
continuidad en los cuidados médicos requieren de
mensajes y formatos, asi como de una codificacién

TABLA 10. HC VS HCE

@

Digital.

Rapida, busqueda efi-
ciente.
Confiable.

F4cil de interpretar, letra
legible, .clara.

Contribucién de forma
activa, rapido analisis o
de planteamiento de es-
trategias de salud.

y estructura de los historiales médicos, que ofrezca
interoperabilidad a los sistemas de informacién sani-
taria con toda la seguridad que ese proceso requiere.
Como parte del desarrollo, un sistema hospitalario

Figura 7, Tag para  Figura 8. pda rfid
pacientes.

tiene que contar con un conjunto de elementos de
seguridad que garantice el control de acceso, confi-
denciabilidad, disponibilidad, integridad de datos,
el no repudio y la autenticidad.

Se observa una demanda de los usuarios de sistemas
abiertos, distribuidos, interconectados e interope-
rables, con un grado elevado de fiabilidad y requi-
sitos de seguridad cada vez mds exigentes a costos
aceptables. En esa linea, los expertos indican que es
necesario valorar la adopcion de estdndares técnicos
como un elemento estratégico para la planificacion,
disefio, implantacién, operacién y mantenimiento
de los sistemas de HCE.
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Ponderacion de riesgos del
sistema rfid

‘TABLA 11.

De acuerdo a un estudio desarro-

.| Industrial, salud y militar.

llado alo largo de la investigacion
generamos la siguiente tabla que

| Comercio y en la industria
{{ manufacturera.

nos propone el nivel de riesgo que

; Oportunidades de negocios.

se tiene al generar una propuesta

Ciencia y biologia.

tecnoldgica basada en RFID para un

| salud.

ambiente hospitalario, en donde
concluimos que la alteraci6n de
frecuencias junto con el acceso
a las bases de datos del sistema son los puntos mds
fragiles para el funcionamiento 6ptimo del sistema,
por lo que estamos trabajando para convertirlos en
fortalezas del sistema. La idea es disminuir el riesgo
de factores externos para mejorar la confianza y re-
ceptividad del proyecto ante las entidades dedicadas
ala salud.

V= Vulnerabilidad
P= Probabilidad
I= Impacto

R= Riesgo

Usos de rriD

Elalcance de la tecnologia estd generando oportuni-
dades de negocios, aportes cientificos y aplicaciones
comerciales, sin embargo RFID no cumple solo con
estas necesidades, interactiia con varios sistemas
que conjuntamente crean soluciones mdas robustas,
eficientes y sostenibles.

Las bases de datos y los sistemas de redes, son un
complemento y apoyo para el sistema RriD. Para una
mayor interoperatividad ya existen normatividades
como 150-15693 de lectura/escritura y 1s0-14443,
creando un importancia enorme en la utilizacién de
tarjetas RFID, la utilizacién de estandares soportan el
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PROTOTIPO FUNCIONAL DE UN SISTEMA RFID EN AMBIENTE
HOSPITALARIO
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figura 9.

trabajo de desarrolladores de aplicaciones y equipos,
para crear nuevos y mejores usos de la tecnologia.

La tecnologia rripestd dando grandes pasos gracias

a la incursién de aplicaciones cientificas adminis-
trativas y académicas (Tabla [11])

Integracion

Laintegracién de los diferentes médulos desarrolla-

dos en las iteraciones anteriores del modelo espiral
es implementada en Visual Studio.Net. El médulo
de comunicacién debe permitir el ingreso de los
codigos de identificacién captados por el lector RFID.
Se utilizan tarjetas RFID, que poseen cada registro
unico culp; basado en ello, la aplicacién activa au-
tomaticamente el registro, de aqui depende el éxito
del proceso ya que a partir de esta identificacién
la aplicacién solicitard una contrasefia de usuario
para acceder a los privilegios determinados en el
prototipo.
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Desarrollo

A continuacién se hace una sintesis por médulos de
cada uno de los resultados obtenidos en el momento
realizar la implementacién de cada uno de ellos.

®

rfid

Se desarroll6 el aplicativo de comunicacién RrDentre
lector, tag y pC, para que de esta manera se pudiera
manipular la informacién de envié y recepcion. El
lector maneja varios modos de utilizacién mediante
la configuracién de cédigos hexagesimales y el pro-
tocolo RS232. Ver Figura 10.

Base de datos y aplicativo Asp.NET

Se realizé la base de datos en Oracle 10g, mediante
el desarrollo previo de anlisis y disefio guiado por
el modelo en espiral.

El aplicativo se desarrollo en asp.NET, la aplicacion
tiene la autenticacion de pacientes y vistas para cada
una de las secciones necesitadas para la historia .
clinica.

Integracion de modulos

La integracién de la BD (Base de datos), el aplicativo
ASP.NET Y el controlador de comunicacion de reID, se
realizé de la siguiente manera:

1. Se cre6 un moédulo de comunicacién en XML
(Extensible Markup Language), que captura el
cédigo del aplicativo de rrID y lo guarda en un
archivo xml. Ver Figura 11.

2. Desde el aplicativo de ASP.NET se captura cuiD
guardado en el archivo xmL y es mostrado en
la pantalla de autenticacién de usuario en el
campo usuario. Desde el aplicativo de Asp.NET
se captura cuID, que fue enviado por el tag y
recibido por el lector en la aplicacién C#, que
es almacenado en el archivo xmL y es lefido por
el aplicativo Asp.NET. Ver figura 12.

Finalmente el c6digo cuip, es mostrado en la pagina
de autenticacion, para poder ser consultada y admi-
nistrada la historia clinica a la que esta asociada es
cuibde paciente.
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Visualizacién de la aplicacién con sus respectivas
vistas de usuarios, historia clinica, consulta médica,
informacién de pacientes entre otros. Ver Figura 13.

~

Conclusiones

El sistema de identificacion por radiofrecuencia
tinico con un sistema de informacién hospitalario
genera resultados de respuesta, seguridad y alma-
cenamiento, en los cuales la informética apenas
estd incursionando en nuestro pais de una manera
donde se garantice un aumento significativo en la
prestacion de servicios y se minimice el error de las
entidades prestadoras de salud.

Se debe aclarar que la RFID no es un sistema de
conectar ¢ instalar, para ello hay que hacer estudios
del medio, para observar los agentes que actian en el
sistena y de esa manera crear un modelo integrado
para una solucion efectiva del problema a tratar.

La integracién, cada dia mayor, a otros sistemas
inaldimbricos como celulares y pDa, estdn creando
nuevas gamas de aplicaciones.en donde la RFID no

ha sido implementada, la rriD estd enfocada en los

entornos industriales dando solucién a problemas de
cadena de distribucién y suministro, por esta razén
la parte se salud estd muy poco explorada, y es ahi
donde estamos haciendo gestion, en el sistema de
informacién de RrID para historias clinicas.

El sistema de rRFID en historias clinicas es un sistema
que maximizard el control, atencién y prestacién
de servicios de los pacientes. Un claro ejemplo es el
momento del suministro de medicamentos en per-
sonas de alta gravedad, donde un error puede causar
consecuencias traumaticas e incluso la muerte.

La digitalizacién de las historias clinicas es un
hecho que esta en proceso y que en su forma mas
perfecta generard una verdadera revolucién en la
atencion de pacientes; como consecuencia, las en-
tidades hospitalarias podran brindar un verdadero

CENTRO DE INVESTIGACIONES Y. DESARROLLO CIENTIFICO @

servicio de calidad, asi como lograr que los errores
ocasionados por el mal manejo de la informacion
del paciente, que pueden llegar a ocasionar grandes
pérdidas, tanto econémicas como de vidas humanas,
sean minimizados al maximo al poder disponer de

" informacién mas confiable en cada instante.
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