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Resumen

El presente articulo pertenece a una investigacion
para la realizacion de un sistema que audite los pro-
cedimientos que se realizan en el centro de soporte
de la universidad de ciencias informaticas (UCI). El
objetivo de la implementacién de este sistema es in-
crementar la prestacion de servicios de tecnologias
de la informacion (TI) en el centro. Para llevar a
cabo la implementacién de dicho sistema fueron
analizados los sistemas de gestion de auditoria de
servicios de Tl existentes en la actualidad como re-
sultado de un profundo estudio del arte en el dm-
bito nacional e internacional, se describieron las
herramientas y tecnologias utilizadas en la solucién
desarrollada (metodologia, patrones, software, len-
guajes de programacion, etc.) que permitieron una
implementacion eficiente en corto tiempo del siste-
ma propuesto. Lo anterior se refleja de manera posi-
tiva en una mejor satisfaccion de los clientes vy, por
consiguiente, en una mayor aceptacién de los servi-
cios brindados por la entidad.

Keywords: auditoria, servicios, tecnologia de la in-
formacion, servicios de TI.
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Abstract

This article is part of an investigation for the reali-
zation of a system to audit procedures performed in
the support center of the University of Information
Sciences (UCI). The goal of implementing this system
is to increase the provision of Information Technolo-
gy (IT) in the center. To carry out the implementation
of the system were analyzed management systems
audit of IT services exist today as a result of a deep
study of art in the national and international level,
the tools and technologies used are described in the
solution developed (methodology, patterns, softwa-
re, programming languages, etc.) that allow efficient
implementation in a short time the proposed system.
The prior written positively reflected in better custo-
mer satisfaction and therefore greater acceptance of
services provided by the entity.

Palabras Clave: auditing, services, information tech-
nology, IT services.
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Resumo

Este artigo € parte de uma investigagdo para a realiza-
¢do de um sistema de auditoria procedimentos reali-
zados no centro o apoio da Universidade das Ciéncias
Informaticas (UCI). O objetivo da implementacao deste
sistema é aumentar a prestagdo de Tecnologia da Infor-
macgao (TI) no centro. Para levar a cabo a implementa-
¢ao do sistema foram analisados auditoria de sistemas
de gestao de servigos de Tl existem hoje, como resul-
tado de um estudo profundo da arte no nivel nacional
e internacional, as ferramentas e tecnologias utilizadas
sdo descritas na solugdo desenvolvidos (metodologia,
padrdes, software, linguagens de programacdo, etc.)
que permitem uma execugao eficiente em um curto es-
paco de tempo o sistema proposto. A prévia por escrito
refletiu positivamente em melhor satisfacao do cliente
e, portanto, uma maior aceitagao dos servigos prestados
pela entidade.

Palavras chave: auditoria, servigos, tecnologia da infor-
macao, servicos de TI.

Introduccion

Cuando se relacionan los contenidos, la informa-
cién, el equipamiento necesario, una infraestruc-
tura material adecuada y el factor humano —con
lo que se logra la integracion y convergencia de
las técnicas para el procesamiento de datos y las
telecomunicaciones—, se esta en presencia de una
de las herramientas mds potentes con las que ha
contado la humanidad: las tecnologias de la infor-
macion (TI).

Es necesario establecer que las Tl se entienden
como “aquellas herramientas y métodos emplea-
dos para recabar, retener, manipular o distribuir
informacion” (Bologna, 1997); se encuentran gene-
ralmente asociadas con las computadoras y las tec-
nologias afines, aplicadas a la toma de decisiones

La integracién de las Tl en los procesos de ne-
gocio con el objetivo de aportar valor a las com-
panias, se ha convertido en uno de los principales
retos en la actualidad (Coello, 2008). Existe en
el mundo una gran competencia en la venta de
soluciones informaticas, por ello los cradores de

software buscan mejorar sus productos cada vez
mas, haciendo uso de las TI.

La informacién y la tecnologia representan los
activos mas valiosos de muchas empresas, aunque
con frecuencia son poco entendidos. Las empre-
sas exitosas reconocen los beneficios de las Tl, y la
utilizan para impulsar el valor de sus interesados
(stakeholders). Estas compaifias también entienden
y administran los riesgos asociados, es decir, el au-
mento en los requerimientos regulatorios, asi como
también una gran dependencia de muchos de los
procesos de negocio en Tl. Pero todos estos ele-
mentos son clave para el gobierno de la empresa.
El valor, el riesgo y el control constituyen la esencia
del gobierno de Tl (Institute IT Gobernance, 2011)

Existen varias empresas en el mundo, asi como
grupos grandes, pequefios y medianos, que se de-
dican al desarrollo de soluciones informaticas y
productos software en general. Cuba no esta ajena
a los avances de la ciencia y la tecnologia, pues
desde hace varias décadas viene desarrollando
una estrategia encaminada al avance de esta in-
dustria. En ese pais se han creado empresas e insti-
tuciones como Desoft, Softel y la UCI (Universidad
de Ciencias Informéticas).

Esta Ultima es una de las principales institu-
ciones productoras de software de nuestro pais.
Cuenta con varios centros de desarrollo orientados
a la aplicacion de la informatica en las diferentes
esferas de la sociedad, en los que se realizan so-
luciones para las diferentes probleméticas. La uni-
versidad cuenta ademds con un Centro de Soporte
que ofrece servicios de soporte y mantenimiento a
los productos desarrollados en los diferentes cen-
tros de investigacion y desarrollo, de la institucion,
y resuelve a los clientes las incidencias tecnoldgi-
cas que tengan solucion inmediata al alcance del
equipo técnico.

Actualmente el Centro de Soporte no tiene
una estrategia clave para la gestiéon de servicios
de TI. Esto conlleva a una baja productividad de
los responsables, lo cual incide en el éptimo fun-
cionamiento de la gestion de ocurrencias, la Base
de Conocimientos, el Centro de Descargas, la
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Comunidad de Soporte y el Centro de Llamadas.
Todo esto acarrea una baja eficiencia a la hora de
canalizar las peticiones con rapidez hacia el servi-
cio de soporte correspondiente, y aumenta el tiem-
po de respuesta de las peticiones de los clientes.
Tampoco se realiza una auditoria en tiempo real
de los servicios prestados que permita evaluar la
eficiencia de estos y el desempeno del personal
implicado.

La gestion de las incidencias ocurridas a las
aplicaciones informaticas se realiza actualmen-
te sin tener en cuenta los Acuerdos de Niveles de
Servicios (ANS) establecidos con el cliente. La es-
tructura organizacional del Centro de Soporte no
permite balancear los recursos humanos, ni ges-
tionar la demanda del servicio de soporte técnico.
Se desconocen los cambios realizados a las apli-
caciones informdticas, lo que provoca demoras en
el servicio a los clientes ademds de que existe un
desconocimiento total en su grado de satisfaccion,
tampoco se tiene conocimiento de sus expectativas
para con el servicio de soporte técnico; en conse-
cuencia, el cliente en repetidas ocasiones se co-
munica directamente con el centro de desarrollo
cuando necesita resolver una incidencia. Existe un
desconocimiento de las actividades realizadas por
los técnicos y especialistas de soporte durante la
prestacion del servicio. Para la solucién del proble-
ma se plantea como objetivo general desarrollar un
sistema de gestion de auditorias para mejorar los
servicios de Tl en el Centro de Soporte UCI.

Metodologia
Métodos teoricos

Analitico-sintético: Se utiliza para analizar y com-
prender la teoria y documentacién relacionada
con el tema de investigacion. Se analizaron las ge-
neralidades acerca del tema de investigacion y se
definieron los elementos significativos relaciona-
dos en mayor medida con el objeto de estudio.
Historico-légico: Permite entender la evo-
lucion y el surgimiento de las Tl, asi como las

tematicas relacionadas con la auditoria de servi-
cios de las tecnologias de la informacién a lo lar-
go de la historia de la informdtica. El estudio de
los principales acontecimientos que han marcado
la evolucion de las tecnologias de la informacion
facilita la comprensién del marco teérico relacio-
nado con los temas de estudio de la presente in-
vestigacion cientifica.

Modelacion: A través de este método se mode-
la el sistema (los elementos que lo componen y
su funcionamiento). El entendimiento de los ele-
mentos unitarios que componen el sistema permi-
te, ademas, la correcta comprension del sistema
como un todo.

Métodos empiricos

Entrevista: Para el desarrollo de este método se
han entrevistado a especialistas del Centro de So-
porte UCI, quienes han aportado elementos sig-
nificativos a la investigacion. Los resultados han
permitido detectar a partir de la situacién real que
no se esta realizando el proceso de auditoria en el
Centro de Soporte UCI.

Andlisis de documentos: este método ha sido
de gran ayuda porque a partir de un grupo de reso-
luciones y documentos que exponen con mucho
detalle el flujo que sigue el proceso que representa
el objeto de la investigacién, ha sido mas facil la
comprension del mismo. Se utiliz6 a la hora de la
realizacion de los procedimientos y plantillas para
que estuvieran en concordancia con los demds do-
cumentos del centro y de la universidad.

Resultados

Descripcion de tecnologias, patrones, lenguajes
de programacion y herramientas

La construccion de un sistema de calidad exige
del uso de tecnologias de dltima generacion, que
permitan desarrollar con rapidez y eficacia; tecno-
logias que brinden buenas librerias en lo que a gra-
ficacion se refiere, las cuales deben ser poderosas.
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Es necesario, para obtener una buena acepta-
cién por parte del cliente, lograr un sistema que
sea eficiente, consuma lo menos posible de los
recursos del computador y muestre los resultados
esperados en el tiempo establecido, sin largos in-
tervalos de espera por las salidas del mismo; para
lo cual las siguientes tecnologias son las indicadas.

Metodologia de desarrollo XP

Extreme Programming (XP, por su sigla en inglés)
es la primera metodologia agil y la que le dio con-
ciencia al movimiento actual de metodologias
agiles. Se centra en potenciar las relaciones inter-
personales como clave para el éxito en el desarro-
llo de software, mediante la promocion del trabajo
en equipo y la preocupacion por el aprendizaje de
los desarrolladores; de esta manera se propicia un
buen clima de trabajo.

IDE de desarrollo: Intellij IDEA 11.0

Es un entorno de desarrollo Java creado por Jet Bra-
ins del que existen dos distribuciones: Community
Edition (open source) y Ultimate (comercial). Sus
creadores definen este IDE como el mas inteligen-
te del mundo. La mayoria de gente que lo prue-
ba lo define como el mejor entorno de desarrollo
Java que existe. Soporta varias tecnologias como:
Groovy, Android, JavaScript, Struts, Spring, Hiber-
nate, JSF y otros. Las principales ventajas son el
autocompletado de codigo, integracion con siste-
mas de control de versiones y la contencion de un
amplio set de plugins. Produce sensacion de fia-
bilidad y robustez muy superior a otros entornos.

Framework: Grails 2.1

Grails es un framework de aplicaciones web dina-
mica, basada en Java y Groovy, aprovechando lo
mejor de las API de raza incluyendo Spring, Hiber-
nate y Site Mesh. Grails aporta a los desarrollado-
res de Java y Groovy las alegrias de la convencién
basada en rapido desarrollo, mientras que lo que

les permite aprovechar sus conocimientos y apro-
vechar las probadas y potente API de desarrollado-
res Java han estado utilizando durante anos.

Lenguaje de programacion: Groovy 1.8

Groovy es un lenguaje de programacién orientado
a objetos e implementado sobre la plataforma Java.
Tiene caracteristicas similares a Python, Ruby, Perl
y Smalltalk. La especificacién JSR 241 se encarga
de su estandarizacion para una futura inclusién
como componente oficial de la plataforma Java.
Usa una sintaxis muy parecida a Java, comparte el
mismo modelo de objetos, de hilos y de seguridad.

Patr6n arquitectonico: MVC

Modelo-vista-controlador (MVC) es un patrén de
arquitectura de software que separa la representa-
cion de la informacion a partir de la interaccion del
usuario con el software. El modelo consta de datos
de aplicaciones y reglas de negocio, y la entrada de
controlador de media, convirtiéndolo a los coman-
dos para el modelo o la vista. Una vista puede ser
cualquier representacion de salida de datos, como
un grafico o un diagrama. Midiltiples vistas de los
mismos datos son posibles, como un grafico circular
para la gestién y una vista tabular para los contado-
res. Las ideas centrales detras de MVC son reutiliza-
cion del codigo vy la separacion de preocupaciones.

Modelo: Esta es la representacion especifica de
la informacion con la cual opera el sistema. En re-
sumen, el modelo se limita a lo relativo de la vista
y su controlador, lo cual facilita las presentaciones
visuales complejas. El sistema también puede ope-
rar con mas datos no relativos a la presentacion,
haciendo uso integrado de otras l6gicas de nego-
cio y de datos afines con el sistema modelado.

Vista: Presenta el modelo en un formato ade-
cuado para interactuar, usualmente la interfaz de
usuario.

Controlador: Responde a eventos, por lo ge-
neral acciones del usuario, e invoca peticiones al
modelo y, probablemente, a la vista.
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Sistema de gestion de bases de datos: PostgreSQL 9.1

PostgreSQL es un sistema de base de datos obje-
to-relacional (ORDBMS) disponible para muchas
plataformas, incluyendo Linux, Free BSD, Sola-
ris, Microsoft Windows y MacOSX. Se distribuye
bajo la Licencia PostgreSQL, que es un MIT licen-
cia tipo, por lo que es software libre y de cédigo
abierto. Es desarrollado por el Grupo de Desarro-
llo Global de PostgreSQL, que consiste en un gru-
po de voluntarios empleados y supervisados por
empresas como Red Hat y Enterprise DB. Post-
greSQL permite que mientras un proceso escribe
en una tabla, otros accedan a la misma tabla sin
necesidad de bloqueos. Cada usuario obtiene una
vision consistente de lo Gltimo a lo que se le hizo
commit. Esta estrategia es superior al uso de blo-
queos por tabla o por filas, comin en otras bases, y
elimina la necesidad del uso de bloqueos explici-
tos. Adicionalmente los usuarios pueden crear sus
propios datos, los que pueden ser por completo
indexables gracias a la infraestructura.

nombre ci
88112024587
90101254693
90122241691

Yicel Rivera
Yadini Pérez
Dairis Almaguer

Sistema de auditoria

De acuerdo con la investigacion realizada, se ob-
tuvo un sistema que permitio:

e Cestionar los clientes registrados.

e La creacién de un historial de auditorias y or-
ganizacion de las actividades de las mismas.

¢ Gestionar riesgos

e Reduccion significativa en tiempos de procesos
y errores que se pudieran presentar, lo que hace
mas eficientes a dichos procesos y permite co-
nocer ademds su estado en todo momento.

* Monitoreo en tiempo real de los estados de
los procesos y cumplimientos de actividades
y tareas.

e Generacién de reportes e informes en tiem-
po real de problemas y el seguimiento a su
solucion.

e Utilizacién de una estructura arbérea para fa-
cilitar la navegacién dentro del sistema.

e Cestion de notificaciones.

correo rol Organismo

yriveras@ analista Desoft =
yperezl&@implemerDesoft
dalmague auditor Desoft v

nombre Madeyvis Pérez
i 87050236451
correo msanchez@®@uci.cu
rol disefiador
Organismo Desoft
Adicionar Cancelar
Adicionar Pagina + del 20 - Mostrando 1 - 3 de 3

Figura 1. Gestionar clientes.

Fuente: elaboracion propia.
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IE| 20130501

e

o]

Auditorias Programadas

Nombre - Costo Descripci

Detalle  Entidad Tiempo Inicio Fin

. Tipo

Centro de Soporti200  Evaluacion a todas las politiDesoft 222 |2013-0503T04:(2013-0505T04:(5A5  |& |&y |
Nombre || |
Costo | I
Descripcidn ) ‘
Detalle | |
Entidad | |
Tiempo | |
Inicia | |
: | Fin | | .
2 @ - Adicionar Tipo SAS - Mostrando 1-1 de 1
#® Adicionar = Cancelar
e
Figura 2. Gestionar auditorias.
Fuente: elaboracion propia.
De: Tipo de Riesqo | Actividad Asociada |
7 |software \autenticar > & |

<~ Adicionar

Agregar registro x

Descripcion

Tipo de Riesgo | |

Actividad Asociada | |

® Adicionar = Cancelar

] -Pﬁgp'na-_del w -.'1 !

Mostrando 1-1de 1

Figura 3. Gestionar riesgos.
Fuente: elaboracion propia.
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General Diocumentoe Riesgos Equipo Auditor Evaluacidn Grifico Reporte Motificaciones

Informacion General
: Mombre . Centro de Soporte
;Eusm 200.0
. Descripcidn | Evaluacion

Detalle de Auditoria | a todas las politicas
:.Entidad da auditar .Des:uft .

;-Tipu- de Muaditoria: | SAS
_Tiempuaau-ditar : 222.0

| Progreso _ 0%

Figura 4. Gestionar tiempo y progreso de auditorias.
Fuente: elaboracion propia.

| »

General Documentos Riesgos Equipo Auditor Evaluacign Grifice Reporte Notificaciones _

Evaluacion de Auditoria
Becoger | Esfizr
@ LOSistemas, aplicaciones v servcios

@ EGestion de Incidencias

= Cantidad de incidencias: 0.0

[0

Incidencias asignadas: 0.0

=
=!Incidencias resueltas: 0.0

= Cerradas en tiempo: 0.0

[

@ [ JBase de conocimientos
@ LICentro de descarga
@ LJComunidad de soporte
© LICentro de llamada

Figura 5. Evaluacion en tiempo real de las auditorfas.
Fuente: elaboracion propia.
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General Documentos Riesgos

Equipo Auditor Evaluacidn

Incidencias

(%)
w o

Valor
[ Y
.

o w

T, gnad® ¢ rrad® g el

Centro de Descarga

Base de Conocimiento

Insertad

(Caradas

|l' Cemadas ® Insertadas |

(%)

=~

(AP RS arie  roladef penita:

Figura 6. Reporte grafico de los resultados de auditorias.
Fuente: elaboracion propia.

General Documentos

Riesgos

Equipo Auditor

Evaluacion

Gestion de Incidencias

Reporte: Existe una deficiencia en la solucion a las insidencias

m

Figura 7. Reporte PDF de resultados de auditorias.
Fuente: elaboracion propia.
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General Documentos Riesgos Equipo Auditor I Evaluacion Grafico Reporte Notificaciones

Enviar Notificacién

Para Eestudiantes.uci.cu

De eyduque@uci.cu
Asunto prueba

El sistema se encuentra listo

Mensaje

Credenciales

Usuario dalmaguerp

CDHtrﬂ.SEﬁaj [T I T IIITITIIT)

Figura 8. Enviar notificaciones.
Fuente: elaboracion propia.

Genearal I Documentos I Riesgos I Equipo Auditor T Evaluacidn I Grifico I Reporte m

_ De Para ' Asunto Mensaje Estado

‘eydugue@uci.cu |dalmaguerp@estudic prueba IC=! ffalse = ||

‘eyduque@uci.cu dalmaguerp@estudicprueba [ false & |8 |
Pagina v del 10 - Mostrando 1 - 2 de 2

La notificacion se guardo correctamente

Figura 9. Editar y reenviar notificaciones.
Fuente: elaboracion propia.
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La optimizacién del uso del tiempo del perso-
nal en los procesos de auditoria.

Modelo de base de datos

A continuacién se presenta el modelo de base de
datos que, de una manera légica y estructurada
muestra, como se almacenan, organizan y mani-
pulan los datos del sistema. En este, todos los da-
tos se almacenan, y se accede a ellos por medio
de relaciones.

Conclusiones

A partir de la presente investigacion cientifica, se
desarroll6 un sistema de gestién de auditorias para
incrementar la prestacion de servicios de tecno-
logias de la informacion en el Centro de Soporte
UCI. La solucién implementada permitié gestionar

usuarios, auditar los servicios del Centro de Sopor-
te de acuerdo con pautas y politicas del cliente,
llevar un control de las auditorias realizadas ante-
riormente, asi como el progreso de estas. Ademas
generd reportes, tanto graficos como en formato
PDF; notificaciones a direcciones de correo elec-
tronico, y gestion de riesgos de las auditorias. El
sistema contribuira en la toma de decisiones del
jefe de centro con el personal implicado en la
prestacion de los servicios de Tl, para una mayor
eficiencia en este proceso. Lo escrito se refleja de
manera positiva en una mejor satisfacciéon de los
clientes y, por consiguiente, en una mayor acepta-
cién de los servicios brindados por la entidad.
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Fecha_fin char(1) ) - _conec archarl
D Tiempa_audit float(10} Tipo-Auditoria Docum_exist varchar(255)
%p= ReportesiD_Repart  integer(10) B Hermm enist B ner5 )
Sopm HistoriallD_Hist integer(10) E :ﬂﬁ.‘:‘f : Vmﬁ:i
Estado bit e S
B, d I'm A [} Comunidad_disp  varchar(255)
Auditoria ,D -:'Audnena T Audltonaﬂ‘ D Resp_inquieludes  varchar(255)
" i | . [] Tiem_resp_inquiet ficat(10)
o : i [J Inform_actualizada ~ varchar(255)
i ; : D Inc_eval varchar(255) [}
documentos ‘?’ ) : nos [] Base_con eval  varchari2ss) [}]
| a5 [] cent_desc_eval  varchar(255) [
( z ( i ) g ) [ Cent lam_eval  varchar(255) [}]
|/ ID_Doc integer(10) |/’ 1ID_Report integer(10) |/ ID_Riesgo integer(10) D TR " 255 [
D Nombra varchar(255) D Deseripeion varchar(255) Deseripeion varchar(255) N
Sp AuditorialD  integer(10) ] [J Fecha char(1) S AuditorialD integer(10) [}
D Vinculo varchar(255) ‘HAuam-r‘a-SmwaosiD integer(10) D Tipo_riesgo varchar(255)
“p AuditorialD2  integer(10) [ Evaluadion varchar(255) % Auditoria-ServiciosiD  integer(10)
[J AuditorialD3  infeger(10} AuditorialD integer(10) AuditorialD2 integer(10)
D AuditorialD2 integer(10) D AuditorialD3 integer(10)

Figura 10. Modelo de base de datos.
Fuente: elaboracién propia.
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