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Fraude en las Telecomunicaciones
en Bogota - Colombia

RESUMEN

Este articulo hace parte del estudio realizado para
determinar el estado del fraude en las telecomunica-
ciones en Bogotd (Colombia), presenta el estado ac-
tual del orden mundial de las telecomunicaciones, la
incidencia del fraude en el sector y su tratamiento
legal frente a las posibilidades del ilicito.

Se clasifican los tipos de fraudes que pueden ocu-
rrir en telefonia fija y en telefonfa mévil, se analizan
los resultados obtenidos del estudio realizado en
Bogota. Se incluye algunas recomendaciones para
operadores y usuarios como medidas preventivas
contra el fraude.

Palabras clave: Telefonia Publica Bisica
Conmutada, Telefonia Movil Celular, Fraude,
Clonacioén, Call back, By Pass, etc.

FRAUD IN TELECOMMUNICATIONS IN
BOGOTA - COLOMBIA

ABSTRACT

This paper is part of the study made to determi-
ne the condition of fraud en telecommunications in
Bogota (Colombia). It shows the present condition
of the world order in telecommunications, the
incidence of fraud in the sector and its legal treatment
in front of the possibilities of the illicit.

The kinds of frauds that can occur are classified in
switchboard telephony and mobile telephony. The
results obtained in the study made in Bogota are
analized. It includes some recommendations for
operators and users as preventive wariness against fraud.

Key words: Basic Public Switchboard Telephony,
Cellular Mobile Telephony, Fraud, Cloning, Call Back,
By Pass, etc.

INTRODUCCION

Hoy en dia se hace necesario conocer las diferen-
tes formas en que se realiza fraude telefénico. Es
necesatio enfatizar, que la época contemporanea se
caracteriza por la rapidez del cambio, con el auge de
tecnologia de punta, serfa ingenuo pensar que los
conceptos de fraudes permanecen inmutables, mo-
tivo por el cual los inescrupulosos han optado nue-
vas técnicas para realizar todo tipo de fraudes con
las lineas telefénicas o abonados.

Debido a lo anterior, se explica en que consisten
estos delitos, que han surgido con la ayuda del cono-
cimiento técnico en la materia y cuales son los frau-
des mas frecuentes que ocurren en la telefonia fija y
en la mévil, permitiendo un acercamiento al estado
real en que se encuentra el fraude en las telecomuni-
caciones, tema poco tratado publicamente por los
especialistas en la materia y los operadores
prestadores del servicio.

El articulo esta organizado de la siguiente forma:
en la primera parte se presentan algunas considera-
ciones generales en las telecomunicaciones. Se comenta
sobre fraude en las telecomunicaciones, la legislacion
del mismo y se introducen los graficos y analisis de
los resultados obtenidos en el estudio. Finalmente se
sugieren algunas recomendaciones a operadores y
usuarios, como también algunas conclusiones.

|. CONSIDERACIONES GENERALES EN
LAS TELECOMUNICACIONES [1]

Liberalizacion y Competencia de Mercados son
conceptos aceptados como una forma para conseguir
recursos tecnoldgicos, financieros y también como
resultado de las presiones internas e internacionales
para introducir reformas a sus politicas fiscales.

Condiciones basicas mundiales de la liberalizacion.
Estas condiciones desde una perspectiva técnica son:

* Portabilidad numérica. El nimero telefénico se
constituye en un activo personal o en un activo
empresarial. Para que haya libertad en el merca-
do, es necesario no condicionar al usuario para
que pueda libremente escoger el operador. Que
no haya sancién del mercado a nivel personal o
profesional, (cambio de nimero telefénico) pues
ello implica, de hecho, la pérdida de clientes o
contactos de tipo profesional y personal.

¢ Interconexion de Redes de telecomunicaciones. La
interconexion se ha convertido en una tentacién
al fraude, al enrutar el trafico por vias menos cos-
tosas no autorizadas por la regulacién vigente.

* Acceso a la infraestructura de los operadores. El
tema de la liberalizacion de la infraestructura poco
se ha tocado, debido a la alta sensibilidad de los
ex monopolios y su negativa a no querer alquilar
su infraestructura, menos a liberalizarla. La libe-
ralizacion de la infraestructura necesariamente se
presentara en un futuro inmediato por varias ra-



zones: es un excelente negocio para todos los ope-
radores, el interés colectivo de una nacién esta
por encima del interés particular de las empresas
ya sean privadas o publicas, la limitacién al acce-
so de la infraestructura presionard e impulsara
nuevas formas de fraudes, que solo perjudicaran
a los operadores.

* Contexto global del fraude en las telecomunica-
ciones. Las telecomunicaciones tienen su mayor
enemigo en las autopistas de la informacién. El
mundo de las sefiales de telecomunicaciones im-
plica una gran valoracién econémica, atacada por
defraudadores. Su tratamiento legal, frente a las
posibilidades de fraude en las telecomunicacio-
nes, adquiere una gran relevancia, mas aun en las
actuales circunstancias. Los operadores han ad-
quirido conocimientos sobre las falencias, la ca-
lidad del servicio y necesidades del cliente. El
interés comun de los reguladotes y operadores
es la proteccién del mercado, los derechos de los
usuarios y la prosperidad del negocio. Los inte-
reses mutuos de operadores patrocinan dinami-
cas que hacen necesaria una actitud politica soli-
daria para el manejo de los factores de riesgo.

Il. EL FRAUDE EN LAS
TELECOMUNICACIONES

¢Qué es fraude? Accién corrupta. Engafio por el
cual se burla la ley y se frustran los derechos que de
ella se derivan. El fraude en los servicios publicos es
la ocurrencia de conductas que perjudican la calidad
y la cobertura del servicio, en telecomunicaciones
lesionan el interés de los abonados y de los usuarios.
También se puede definir como el uso no autoriza-
do de los servicios de telecomunicaciones. El fraude
telefénico ocurre porque los usuarios no estan aten-
tos y no denuncian los cargos fraudulentos. Los ope-
radores no brindan segutidad en los abonados como
parte de la calidad del servicio.

2.1 Tipos de fraudes en TPBC

Fraude a nivel fisico [2]

* Hurto de Linea. Se considera cuando se toma la
red de un abonado y se lleva hacia un predio re-
gistrado ante la empresa sin el consentimiento
de las partes que suscriben el contrato. La apro-
piacién puede realizarse por varios métodos.

* Hurto o Sabotaje de Cobre. Se presenta cuando
roban el cable de las redes locales con el fin de
obtener un provecho econémico o simplemente
con el fin de dafiar el servicio de telefonia.

* Traslados no autorizados. Se presentan cuando
hay cambios en la acometida interna y/o externa
por parte del suscriptor para la prestacion de set-
vicios en otro inmueble diferente al asignado y

sin autorizacién del operador, se considera un
abuso de confianza.

*  Cambio de vias en los Strips Telef6nicos. Se pre-
senta cuando un particular accede a los strips tele-
fonicos para realizar reparaciones en las lineas te-
lefénicas, quedando el par conectado a otra linea
telefonica y por ende el suscriptor sin el servicio.

* Fraudes en teléfonos publicos. Es uno de los pri-
meros tipos de fraude que aparecen en toda la ad-
ministracion . Tradicionalmente, se cometia mani-
pulando las alcancias de los teléfonos publicos. El
dafio se configura cuando por sustraer monedas se
rayan las tarjetas electrénicas de control, lo cual im-
pide el funcionamiento del mismo aparato.

* Abonados Clandestinos. Son abonados que aun-
que programados , producen marcaciones pero
no figuran registrados por la empresa y por con-
siguiente no facturan. Se necesita la participacion
de funcionarios (en este caso oficial) en las areas
de programacion o distribuidores generales, quie-
nes manejan todo tipo de informacioén.

Fraude a nivel légico [3]

* Call Back. Servicio basico telefénico que permi-
te la manipulacién del trafico generado por un
pais, mediante métodos de inversion de llama-
das y métodos alternativos de transporte de in-
formacién, cambiando el punto de origen de la
facturacion.

* By Pass. (Utiliza operadores legalmente estable-
cidos).

* By Pass Internacional. Consiste en el uso de cir-
cuitos alquilados al mismo operador o instalados
de manera ilegal para revender, a través de ellos,
el trafico telefénico internacional. Para poder
completar las comunicaciones, el operador irre-
gular necesita utilizar la red nacional, a través de
la cual completa los servicios hasta cualquier
usuario del Sistema Telefénico Nacional. El
Operador sélo percibe una llamada local, mien-
tras la porcion internacional la cobra la empresa
que comete el fraude.

* By Pass Nacional. A nivel nacional se utilizan re-
des legalmente establecidas pero que no cuentan
con la concesion para la prestacion del servicio
que ofrecen, donde una operadora local podria
estar utilizando una red legalmente establecida
para trafico nacional pero con licencia de servi-
cios diferentes al de telefonia de larga distancia
nacional y donde por lo menos uno de los usua-
rios (el que origina o termina la llamada) debe
ser usuario de la red nacional (de servicios de
valor agregado SVA, telefonfa mévil celular TMC,
Trunking u otra), para prestar el servicio de tele-
fonfa nacional sin utilizar al operador legalmente
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establecido, con lo que se estaria perjudicando al
operador de larga distancia nacional y al usuario
porque el ahorro del operador no se ve reflejado
en la disminucién de las tarifas al usuario.

* Refile Internacional. Considerado como un des-
vio de la llamada, para disminuir costos relacio-
nados con las tasas contables a nivel internacio-
nal o con los cargos de acceso a nivel nacional,
en algunos casos, los operadores buscan rutas de
transito mas econdémicas, aunque no estan legal-
mente autorizadas, de acuerdo con la regulacion.

* Refile Nacional. Puede utilizar operadoras legal-
mente establecidas que desvian las llamadas por
puntos de interconexién que le representen me-
nos costos pero que puede perjudicar al opera-
dor legalmente establecido, a través del cual, se-
gun la regulacién, estas llamadas deberfan haber
sido enrutadas y terminadas.

2.2 Tipos de fraudes en TMC [4]

* Fraudes documentales: Una persona que com-
pre un celular con identificacién falsa.

* Clonacion. Es la adulteracién de la identidad de
un teléfono movil, es decir que se obtiene de ma-
nera fraudulenta los datos del usuatio (ESN y
MIN) y se programan en otro equipo, logrando
asi un teléfono clonado. El par MIN/ESN es una
marca unica para cada teléfono y asi la compafifa
u operador sabe a quién cobrar la cuenta. Exis-
ten subcategorias conocidas asi: Tumbling,
Hijacking. Vampire, Roaming, etc.

* Fraude por Suscripcion. Aprovecha falencias exis-
tentes en los sistemas administrativos, relaciona-
dos alos controles que se realizan sobre los clien-
tes que ingresan por primera vez a la compania,
generalmente falsificando documentacién o tar-
jetas de crédito.

*  Fraude en redes GSM. Existe y las oportunidades
de realizar actividades fraudulentas existen como
nunca antes. Con mas de 100 millones de usuarios
alrededor del mundo, con una tasa de crecimiento
de 2 millones de clientes por mes, los operadores
de GSM estan sufriendo pérdidas por fraude supe-
riores al 20% de sus ingresos mensuales.

2.3 ¢Como controlar el fraude?

Un efectivo control de fraudes involucra 4 fases. [5]

* Prevencion. Consiste en tener control sobre nue-
vos productos o servicios y de los usuarios que
tienen acceso a los componentes de la red y de
las actividades que realizan.

* Deteccion. Ocurre después de cometer el frau-
de y su efectividad se basa en la oportunidad o
rapidez con que se puede descubrir el hecho.

*  Solucion. Consiste en eliminar la fuente del frau-
de y depende mucho del control y autoridad que
tenga el equipo de deteccién para tomar accio-
nes sobre los componentes de la red.

* Disuasion. La misma trata de llevar el mensaje
"no te conviene hacer esto". El objeto del men-
saje es intimidar a quien intenta hacer el fraude
por las consecuencias negativas que puede aca-
rrear esta accion.

2.4 Costos del fraude en las telecomunicaciones

* A nivel mundial. En 1.998 se estimaba que el frau-
de en las telecomunicaciones del mundo alcan-
zaba una cifra de $12.000 millones de délares por
afio, de los cuales 3.000 millones corresponden a
TMC. Las pérdidas mundiales causadas por el
fraude ascienden a $22.000 Millones de ddlares
con un crecimiento de $2.000 millones de ddla-
res por afio. [6]

* A nivel nacional. En Colombia las pérdidas cau-
sadas por el fraude son de $300 millones de pe-
sos por afio. Telecom en el 2003 estaba regis-
trando pérdidas de 12 mil minutos, en los dlti-
mos 6 meses ha recuperado $50.000 millones de
pesos. [7]

ll. LEGISLACION DEL FRAUDE
EN LAS TELECOMUNICACIONES

Para el derecho penal no existe la globalidad de las
telecomunicaciones como lo existe para quienes ha-
cen parte del sector, de manera que no se considera
como bien juridico. Practicamente ningun cédigo pe-
nal involucra el bien juridico en las telecomunicacio-
nes. Es vital, que se pueda contar con un respaldo
claro de las normas y que éstas faciliten solucionar o
disminuir las margenes de fragilidad de las redes de
las telecomunicaciones. Los fines buscados con la
tipificacién penal del fraude aportarian una
optimizacion técnica en la definicién sustantiva de las
conductas, a la par que facilitarfan un tratamiento pu-
nitivo adecuado y til. I.a normatividad diferencia entre
prestacion de servicios clandestinos y actividades clan-
destinas para catalogar como estas tltimas, en forma
no taxativa, las siguientes: el uso fraudulento de las
interconexiones entre redes, la distorsion del trafico,
y la utilizacion de redes de otros operadores sin acuer-
dos previos de interconexion o servidumbre.

* Legislacion nacional. Esta dada por la Constitu-
ci6n Politica de Colombia de 1991 en la Ley 422
de 1998, articulo 6°, denominado Del acceso ile-
gal o prestacioén de los servicios de telecomuni-
caciones. Quien no cumpla la Ley anterior, incu-
rrird en prision de cuatro a diez afios y multa de
quinientos (500) a mil (1000) salarios minimos
legales mensuales. Algunos fraudes son sancio-
nados penalmente a través de los articulos 52,



133, 134, 141, 217, 249, 250 256, 349, 351, 350,
358 entre otros.

* Legislacién internacional. Los paises consultados
para el estudio, presentan su propia legislacién y
sanciones que acarrean los diferentes tipos de frau-
des. El Call Back por ej: en algunos paises como
Chile y Estados Unidos no es ilegal, sin embargo
en Colombia se tipifica como fraude. En algunos
paises como Costa Rica, el fraude en las teleco-
municaciones no se considera un delito.

I\V. ESTUDIO SOBRE FRAUDE
EN TELECOMUNICACIONES

Estudio estadistico. Para realizar el andlisis de las en-
cuestas de telefonia pablica basica conmutada (T.PB.C.)
y telefonfa movil celular (T.M.C.), la muestra se calculé
mediante un muestreo probabilistico, por cuanto to-
dos los operadores tuvieron la misma probabilidad de
participacién. El procedimiento para el calculo de la
muestra obedece a la siguiente férmula [9].

N: Poblacién Total
p : Probabilidad n : Muestra
g : Probabilidad complemento | V: Varianza
N =p*q+V ; p=(1-q); vV=d*d
n=n/1+(n /N) 1)

d : Error estimado

La encuensta se dirigi6 a todos los usuarios de te-
lefonia fija y mévil en la ciudad de Bogota. Se reali-
z6 en forma directa a través de entrevista personal.
Se abordé aleatoriamente al usuario, obteniendo de
esta manera informacién de la fuente primaria.

Total abonados de TPBC

2000000

2000000
é 1500000 e
£ 1000000 AEARITE:
500000 BEPM

Figura 1. Nimero de abandonados de T.P.B.C. en Bogota.

La figura 1, muestra un total 2.394.000 usuarios
de telefonia fija en Bogota, atendidos por tres ope-
radores. La E.T.B., tiene la mayor cantidad, con
2.000.000 de usuarios que corresponde al 83% de la
poblacion, estos son datos aproximados. [10]

Datos para TPBC. Tomando la poblacién total
de abonados de la ciudad de Bogota atendidos por
vatios operadores y un margen de error de 0.05, la
muestra necesaria es de 100 encuestas, lo que genera
un alto grado de confiabilidad en los resultados ob-
tenidos. Con el propésito de mejorar el grado de
confiabilidad de los resultados, se realizaron 1000
encuestas que corresponden al 0,04177 % del total

de abonados de Bogot4, con un error de 0.0158 y un
nivel de confianza del 99.98%.

Tabla 1. Anélisis encuestas T.P.B.C.

Andlisis 100 encuestas Anélisis 1000 encuestas
N: Poblacién Total 2.394.000 N: Poblacién Total 2394000
n : Muestra 100 n : Muestra 1000
V: Varianza 0.0025 V: Varianza 0.00024964
d : Error estimado 0.05 d : Error estimado 0.0158
Nivel de Confianza 99.95 Nivel de Confianza ~ 99.9842

Analisis de resultados TPBC. En el anilisis se
tiene en cuenta el operador, el tipo de servicio, las
localidades, la estratificacion, etc.

¢ Enelestudio realizado, de 1.000 usuarios de TPBC
encuestados, 525 recibieron sobrecargos en su fac-
turacion por diferentes conceptos como: factura-
cién atrasada, llamadas excesivas locales, llamadas
no realizadas a (larga distancia nacional e interna-
cional), lineas calientes, lineas de concurso, celula-

res etc., con diferentes valores en los sobrecargos
que oscilan entre $5.000 y mas de $500.000.

*  Delos 525 usuarios con sobrecargos en la factu-
racién, 304 de ellos que representa el 57.9%, re-
clamaron ante el operador prestador del servi-
cio. A 225 usuarios le respondieron a su recla-
macién, 75 recibieron respuesta favorable, es
decir hubo devolucion del dinero pagado por los
sobrecargos, se puede asumir que los operado-
res del servicio de alguna manera encontraron la
justificacién a la reclamaciéon o detectaron que
estas personas fueron victimas del fraude.

* De los 150 usuarios que recibieron respuesta
no favorable a su reclamacion, 43 apelaron ante
la S.S.PD.,, y recibieron respuesta favorable 10
de ellos.

* Los usuarios mas afectados por las posibles de-
fraudaciones se encuentran en las localidades 8 y
10 y son de estratificacién 3. Los montos a pagar
en su mayoria se encuentran en el intervalo de

$10.000 a $30.000.

* La mayor cantidad de defraudaciones segun el
estudio, pudieron ser generadas por llamadas lo-
cales, larga distancia nacional e internacional no
realizadas por los usuarios y que fueron factura-
das al abonado.

e La mayoria de los usuarios de telefonfa Fija
encuestados, consideran que los operadores,
como parte del servicio deben: garantizar la se-
guridad de los abonados, esto para evitar el frau-
de, de no ser asi los operadores deben asumir los
sobrecostos por facturacion, por lo menos la de
los usuarios quienes hacen reclamaciones.

La figura 2, muestra el resumen de los resultados.
En términos generales a tan solo 85 usuarios le res-
pondieron favorablemente a sus reclamaciones y por
esta razén hubo devolucién de los dineros corres-
pondientes a los sobrecargos en la facturacion.
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Figura 2. TPBC
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Figura 3. Usuarios de T.M.C. en Colombia

La figura 3, muestra un total de 4.596.000 usua-
rios de telefonfa movil celular en Colombia, atendi-
dos por varios operadores. La region oriental esta
influenciada por Bogota y es atendida por dos ope-
radores, Comcel y Bell South con 2.527.800 que co-
rresponde al 55% usuarios aproximadamente. [10]

Datos para T.M.C. Tomando la poblacién total
de usuarios de T.M.C. de la ciudad de Bogotd y la
region oriental de Colombia y un margen de error de
0.05, la muestra necesaria es de 100 encuestas, lo que
genera un alto grado de confiabilidad en los resulta-
dos obtenidos. Con el propédsito de mejorar el grado
de confiabilidad de los resultados, se aplicaron 525
encuestas que corresponden al 0,020769 % del total
de usuarios de Bogota y la regioén oriental, con un error
de 0.0158 y un nivel de confianza del 99.98%.

Tabla 2. Andlisis encuestas TMC

Andlisis 100 encuestas Andlisis 525 encuestas
N: Poblacion Total 2.527.800 N: Poblacién Total  2.527.800

n : Muestra 100 n : Muestra 525
V: Varianza 0.0025 V: Varianza 0.000475894
d : Error estimado 0.05 d : Error estimado  0.021815

Nivel de Confianza 99.95 Nivel de Confianza 99.978185

En el estudio realizado, de 525 usuarios de TMC
encuestados, 360 son de Comcel.

* 265 tienen contrato prepago y 260 postpago,

* 162 usuarios que tienen contrato postpago perte-
necen a Comcel y 98 a Bell South.

* 142 usuarios recibieron sobrecargos en su factu-
racién por diferentes conceptos como: facturacion
atrasada, llamadas no realizadas, con diferentes va-
lores en los sobrecargos que oscilan entre $5.000
y mas de $500.000.

* De los 142 usuarios con sobrecargos en la factu-
racién, reclamaron ante el operador prestador del

servicio 89 de ellos que representa el 62.67% de
los usuatios,

* A 66 usuarios le respondieron a su reclamacion,
23 recibieron respuesta favorable, es decir hubo
devolucién del dinero pagado por los sobrecargos,
se puede asumir que los operadores del servicio
de alguna manera encontraron la justificacion a la
reclamacién o detectaron que estas personas fue-
ron victimas del fraude. De los 43 usuatios que
recibieron respuesta no favorable a su reclamacion,
ninguno apelo.

* Los usuarios mas afectados por las posibles de-
fraudaciones, tienen que cancelar montos por los
sobrecargos en la facturaciéon que se encuentran
en su mayortia en el intervalo de $5.000 a $10.000.

* La mayor cantidad de defraudaciones segin el es-
tudio, pudieron ser generadas por llamadas no
realizadas por los usuarios y que fueron factura-
das al abonado.

* La mayorfa de los usuarios de telefonia Mévil
encuestados, consideran que los operadores, como
parte del servicio deben garantizar la seguridad de
los abonados esto para evitar el fraude, de no ser
asf los operadores deben asumir los sobre costos
por facturacién, por lo menos de los usuarios quie-
nes hacen reclamaciones.

[Usuarios
_OE55 g Usuarios con contrato
600 Pospago
/: 0260 O Reciben sobrecargos
500 en la facturacion
400/ o147 D Reclaman al operador
o089 ONo reclamaron al
300/ a operador
— 66
| [ E operador responde a
200/ os3 la reclamacion
— 043 [La respuesta es
100/ 023 favorable
[OLa respuesta no es
0+ ¢ favorable

Figura 4. TMC

La figura 4, muestra el resumen de los resultados.
En términos generales a tan solo 23 usuarios le res-
pondieron favorablemente a sus reclamaciones y por
esta razén hubo devoluciéon de los dineros corres-
pondientes a los sobrecargos en la facturaciéon.

V. RECOMENDACIONES

* Los operadores deben tener en continuo mejora-
miento los sistemas de seguridad y deteccién de
fraude, con el fin de ofrecer seguridad fisica y 16-
gica a los abonados, como parte de la calidad del
servicio, esto modernizando sus instalaciones e im-
plementando las tecnologias de punta, que se han
venido desarrollando en la industria, equipos, soft-
ware y sistemas tendientes a reforzar las acciones
para la prevencion y el control de las estafas.

* Los operadores deben establecer tarifas de consu-

mo controladas, tarifas cerradas de acuerdo a los
consumos promedios de los usuatios.

* Los operadores deben solicitar a sus gobiernos, ade-
cuar las leyes de acuerdo a la gravedad del fraude.



* Efectuar reuniones a nivel internacional con los
reguladores del servicio de telecomunicaciones y
operadores; con representantes de sus gobiernos,
con el fin de establecer una legislacion estandar y
robusta que atemorice a los defraudadores y per-
mita combatir el fraude.

* Los operadores deben utilizar la autenticacion y
los sistemas digitales. Actualmente son la herra-
mienta mas poderosa para luchar contra el fraude
celular y han reducido el fraude por clonacién.

* Es necesario que el usuario estudie su cuenta tele-
fénica antes de pagarla y denunciar las irregulati-
dades, ya que puede ser una victima de fraude.

* El usuario debe solicitar el cédigo secreto.

* El usuario debe solicitar el Numero de Identifica-
cién Personal (NIP) para TMC para L.D.

VI. CONCLUSIONES

* El fraude afecta a las compafias prestadoras de
servicios de red fija y moévil, que directa o indirec-
tamente estan interconectadas.

* Existen herramientas de software que permiten
disminuir el fraude, por lo tanto deben ser
implementados por los operadores prestadores del
servicio.

* Los operadores deben hacer inversion en tec-
nologia y capacitacion para detectar y controlar
el fraude.

* Los cargos de acceso y uso de las redes en la inter-
conexién y la complicada regulacién del sector
hacen que algunos operadores busquen disminuir
sus costos, cayendo en acciones fraudulentas.

* Es importante que los operadores del sector se
capaciten y actualicen sobre las distintas modali-
dades de cémo se cometen los ilicitos en las tele-
comunicaciones.

* En Colombia, actualmente, se encuentran
desfasados los mecanismos jutidicos para la pre-
vencién y castigo del fraude en telecomunicaciones
o electrénico en general. Propicia que terceros se
aprovechen para defraudar a los operadores.

* Urge fortalecer la legislacion para penalizar toda
accién que pretenda prestar o revender, irregular-
mente, los servicios de telecomunicaciones.

* Se puede considerar que de no contarse con el res-
paldo legal necesario a corto plazo, en vano se in-
vierten recursos y esfuerzos en el control del frau-
de, pues los mismos actores que hoy son detecta-
dos y suspendidos en sus servicios, mafiana ope-
raran de nuevo bajo un nombre diferente y algu-
nas cuadras mads alla, con el calvario que esto su-
pone para la Administracion Publica.

* Es necesario sancionar cualquier conducta que vio-
le las normas de seguridad de las empresas con el
proposito de causar dafios u obtener beneficios

indebidos.

* De igual forma, debera penalizarse todo dafio que
se cause a los clientes y toda accién dolosa de
empleados o terceros, que aprovechandose de sus

posiciones o sus cargos hagan uso inadecuado de
la informacion, los equipos y los sistemas.

* El fraude enmarcado dentro de la corrupcion es
una industria multimillonaria que afecta a todas
las redes publicas de telecomunicaciones.

* Debido a la existencia de personas inescrupulosas
que utilizan las cuentas telefénicas para realizar
fraudes de diferente tipo, es necesario que el usua-
rio estudie su cuenta telefénica antes de pagarla,
ya que pueden utilizar algin mecanismo de los
mencionados para hacerle fraude.

 El fraude, en general, se presenta por ambicio-
nes econémicas y, o, porque el usuario y el ope-
rador consideran injustos los costos que deben
pagar por los servicios, entonces buscan alterna-
tivas para disminuirlos.

* El fraude no se evita solamente con buena tecno-
logfa. Cualquier implementacién requiere de pet-
sonal para que funcione y el mismo debe ser inte-
gro y estar comprometido con la empresa hasta el
nivel de no aceptar “tentaciones”.

* A través de los diferentes medios de comunica-
cién, se han revelado cifras multimillonarias que
han perdido los operadores de telefonfa en Co-
lombia debido a los fraudes, pero no se tiene en
cuenta las sumas millonarias que asumen los usua-
rios debido al fraude, cuando por diferentes moti-
vos reciben sobrecargos en su facturacién y no
reclamaron este hecho ante los operadores. Son
muchos los factores que aducen los usuarios para
no hacer la reclamacién.

* Los usuarios del servicio de telecomunicaciones
son los perjudicados, porque los operadores no
brindan suficiente seguridad a los abonados como
parte de la calidad del servicio.
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