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Diseno y realizacion hardware de
un generador de numeros aleatorios

RESUMEN

Este articulo presenta la descripcion, validacion y
caracterizacion de un HRNG (Hardware Random
Number Generator) con salida en formato paralelo
de 12 bits. Los nimeros entregados por el genera-
dor son una representacion digital del ruido térmico
obtenido de un dispositivo semiconductor. Para este
efecto dos dispositivos semiconductores (Bipolar
simple y Bipolar zener) han sido empleados y com-
parados. La comparacién se centra en el analisis es-
tadistico y espectral del ruido proporcionado por cada
uno de estos dispositivos. Los resultados obtenidos
de este andlisis indican un norte para la futura apli-
cacion del generador disefiado.

Palabras claves: Generadores de numeros
aleatorios , ruido térmico, ruido blanco gaussiano,
ruido blanco uniforme, procesos estocasticos.

ABSTRACT

This article presents the specification , validation
and modeling of a HRNG (Hardware Random
Number Generator) with 12 bit parallel output
format. The working principle of the proposed
generator consists on sampling the electrical signal
obtained from the thermal noise in a semiconductort,
in this sense , two semiconductors devices (BJT and
bipolar Zener) have been used and compared.
Statistical and spectral analyses have been employed
for comparing the noise provided by these devices.
Obtained results show an interesting application field
for this generator.

Keywords: Random number generators , thermal
noise , White Gaussian noise , White uniform noise
, sthocastic processes

. INTRODUCCION

LLa mayorfa de simulaciones de montecatlo, pro-
cesos de criptografia [1] y generacion de direcciones
IP [2], entre otros, requieren del uso de fuentes de
nuimeros aleatorios estadisticamente independientes.
Hasta el momento las fuentes empleadas han sido
algoritmos que generan numeros pseudoaleatorios
(PRNGs) [3], por lo tanto la condicién de indepen-
dencia estadistica en algunos casos no se logra, ha-
ciendo que las aplicaciones fallen [4]. Es de especial
importancia el caso de las aplicaciones de seguridad
en la transmisioén de informacion [1].

Teniendo en cuenta este problema, se hace nece-
sario buscar nuevos métodos para la generaciéon de
nimeros aleatorios. Una tendencia es capturar la di-
namica de un proceso estocastico real, ejemplo de
ello es el ruido atmosférico, el sonido de la lluvia al
caer , el decaimiento de un material radioactivo [5] o
el ruido térmico en semiconductores [0].

De los ejemplos mencionados anteriormente, es
claro que desde un punto de vista practico, el uso de
semiconductores como fuentes de ruido , es una es-
trategia adecuada de facil realizacién. En la actuali-
dad se ha aprovechado este fenémeno en el desarro-
llo de generadores seriales de cadenas de bits
aleatorias (HRNGs) [7].

El trabajo descrito en este documento se centran
en el disefio, construccién y modelado de un gene-
rador hardware de nimeros aleatorios partiendo del
ruido térmico en un semiconductor, con la particu-
laridad que estos numeros son entregados en un for-
mato paralelo de 12 bits.

Para llevar a cabo este desarrollo se emple6 la si-
guiente metodologfa: en primer lugar se escogieron
dos junturas semiconductoras (bipolar simple y
bipolar zener), luego una arquitectura para amplifi-
car y digitalizar la sefial de ruido proveniente de cada
una de estas junturas. Por ultimo, las sefiales de rui-
do fueron caracterizadas de forma estadistica[8] y
espectral [9], con el fin de modelar los procesos
estocasticos correspondientes|[10].

De acuerdo a los resultados obtenidos de la ca-
racterizacién de las junturas, el sistema planteado tie-
ne propiedades adecuadas para ser llevado al con-
texto de algunas de las aplicaciones mencionadas al
comienzo.

II.  ARQUITECTURA DEL HRNG.

Un generador hardware convencional de cadenas
de bits aleatorias se encuentra formado por tres eta-
pas|7], tal como se muestra en Fig. 1. La etapa de
generacion de ruido es un dispositivo semiconductor
polarizado inversamente, por lo tanto, la tnica acti-
vidad electrénica en el dispositivo sera aquella debi-
da a las corrientes de fuga térmica. Los niveles de
tensioén asociados a dicha actividad electronica alea-
toria se encuentran en el orden de microvolts[6], esto
hace que sea necesaria una etapa de amplificacién
que lleve las variaciones de voltaje en la juntura ha-
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cia niveles adecuados para su posterior tratamiento
y digitalizacién. Los amplificadores involucrados en
esta etapa deben poseer una relacion sefial a ruido
elevada de manera que no amplifiquen su propio
ruido térmico.

La ultima etapa se encarga de la digitalizacion de la
actividad electrénica, luego se deben considerar dos
aspectos importantes : cuantificacion y frecuencia de
muestreo. Una revisién de estado de arte indica que la
mayorfa de HRNGs emplean tan solo dos niveles de
cuantificacién , es decir , que su salida sera una se-
cuencia de unos y ceros que el sistema receptor se
encargara de almacenar y dar un formato paralelo.

Fizpa 1 Eispa? Etapa 3 Coiriral

Fig.1. Arquitectura de un HRNG convencional.

La secuencia aleatoria binaria es generada por un
sistema comparador. Este sistema se encarga de ob-
servar el ruido (amplificado) proveniente de la jun-
tura y compararlo con un umbral , cuando el ruido
supera este valor la salida del comparador serd un
uno en caso contrario se tendra un cero. Dado que
este comparador es un dispositivo electrénico ten-
drd un tiempo de respuesta ante los cambios de la
sefial de ruido, este aspecto limita su operacion en
cuanto a velocidad se refiere. Esto sugiere que la sa-
lida del comparador no podra ser capturada a cual-
quier frecuencia de muestreo, de hecho, esta debera
ser menor que la impuesta por el retardo de respues-
ta del sistema comparador.

La propuesta que se presenta en este trabajo con-
serva las dos etapas iniciales de un HRNG conven-
cional , y entra a modificar la etapa de digitalizacion.
El sistema comparador es reemplazado por un
conversor analégico digital de 12 bits, luego a la sali-
da de este conversor se obtendra una representacién
de la senal de ruido proveniente de la juntura sobre
una base de 212 posibles valores. En fig, 2 se puede
apreciar la diferencia entre un HRNG convencional
y el sistema propuesto, en cuanto al formato de sali-
da se refiere.

El sistema de conversion analdgico digital emplea-
do es una tatjeta de adquisicion de datos PCIG024E
de la firma National Instruments , la cual fue aco-
plada a la salida del sistema de amplificacién. Se
emplearon las herramientas de programacion grafi-
ca de Labview 6.0 para capturar y organizar los valo-
res muestreados. Los nimeros capturados se orga-

nizaron en una matriz tal como se presenta en fig.3 .
Cada una de las filas de la matriz es una realizacion
del proceso estocastico bajo observacién, por lo tanto
las columnas representan los valores puntuales de
estas realizaciones en un tiempo to, es decir, vatia-
bles aleatorias.

PPt A M
DZ‘; " = jdac::j(: da a1 b‘(RNW wwwwww o T
i |ro o j}“*ﬁ‘*" s T%A@JY& 2yl Ll o %WT% p ﬁ} - ﬁj
Xo(l) ...... Xo(m)
X 1( 1) ...... 1(m)
XD | o X(m)

Fig 3. Organizacion de los nimeros,

n realizaciones de longitud m.

ll. CARACTERIZACION DE LAS
FUENTES DE RUIDO TERMICO.

Como fuentes de ruido térmico se emplearon dos
junturas PN, la primera de ellas, una bipolar de un
transistor BJT, y la segunda, una juntura bipolar tipo
ZENER. Con el fin de obtener el modelo de ruido
de cada una de estas junturas, se llevaron a cabo prue-
bas estadisticas, de autocorrelaciéon y densidad es-
pectral de potencia.

3.1.Pruebas estadisticas

Previo a la prueba estadistica, dos bases de datos
fueron creadas para almacenar las realizaciones de
los ruido obtenidos de las junturas. La estructura
de estas bases de datos sigue la organizacién pre-
sentada en fig 3, con un total de 600 realizaciones
en promedio, cada una de estas con una longitud
de 1000 datos. Estas bases de datos fueron cons-
truidas como arreglos de LABVIEWO, y luego
transportadas a hojas de célculo en EXCELD. Se
empleo CRISTAL BALLU, un paquete de analisis
estadistico para llevar a cabo las pruebas de ajuste
a ciertas distribuciones.

Las pruebas de ajuste se ejecutaron sobre las fi-
las de las matrices, dado que corresponden a va-
riables aleatorias en tiempos particulares del pro-
ceso. Con el fin de determinar la caracteristica de
estacionaridad del proceso, se tomaron filas a in-
tervalos de tiempo iguales.
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Tabla 1. Resultados de las pruebas de ajuste, juntura BJT.

Tiempo | Distribucién | Media | Std_dev | Chi Ks Ad
200ms N -0.02 0.2 88.16 | 0.0687 | 8.4217
400ms N -0.03 019 | 6492 | 0.0699 | 7.5855
600ms N -0.02 0.18 | 56.45 | 0.0506 | 4.1892
800ms N -0.03 0.17 | 60.37 0.05 44
1000ms N -0.02 019 | 66.32 | 0.0634 | 6.8037

N: Disribucion normal. Chi: Prueba de chi cuadrado.
Ks: Prueba de Kolmogorov-Smirnov. Ad: Anderson Darling.
En primer lugar se exponen los resultados de la
caracterizacién estadistica de la juntura bipolar BJT.
Estos resultados se resumen en fig 4, donde se pre-
sentan algunas de las distribuciones obtenidas, las
cuales reflejan el comportamiento de una serie de
30 ajustes realizados. En la tabla 1 se presentan las
estadisticas de primer y segundo orden al igual que
los indices de varias pruebas de ajuste. El criterio de
decisioén para determinar la naturaleza de las varia-
bles aleatorias, fue la comparacién de los resultados
presentados en la tabla 1, y los obtenidos para otras
distribuciones. De hecho la herramienta de analisis,
ajusta los datos y presenta la distribucién normal
como la mejor aproximacién. Es importante obset-
var que las estadisticas presentadas en la tabla 1, tien-
den a conservarse, presentando pequefias fluctua-
ciones a través del tiempo. Este comportamiento fue
observado para las multiples pruebas que se realiza-
ron, indicando en primera medida que el ruido pro-
veniente de la juntura bipolar es estacionario, y en
cada tiempo corresponde a una variable aleatoria con
distribucion gaussiana.

Tabla 2. Resultados de las pruebas de ajuste para la juntura zener.

Tiempo | Distribucién | Prob. | Min.-Max Chi Ks Ad
200ms u 0.076 | 0.09-0.18 | 66.3125 | 0.1579 | 7.1726
400ms u 0.074 | 0.08-0.18 | 31.43 |0.1020 | 4.2054
600ms u 0.072 | 0.04-0.14 | 31.01 [0.1148 | 5.7181
800ms u 0.074 | 0.06-0.16 | 79.53 |0.1398 | 6.6340
1000ms U 0.073 | 0.03-0.13 | 31.85 |0.0926 | 3.5514

U: Disribucion uniforme. Chi: Prueba de chi cuadrado.
Ks: Prueba de Kolmogorov-Smirnov. Ad: Anderson Darling.

Para la juntura tipo zener se empled la misma me-
todologfa de andlisis expuesta anteriormente, y los
resultados se resumen en Fig 5 y tabla 2.

Las pruebas de ajuste, mostraron de forma clara que
elintervalo entte el minimo y maximo de los datos siem-
pre tiene la misma longitud y la diferencia en la proba-
bilidad entre intervalos es minima. A su vez, las prue-
bas de ajuste, mostraron que la distribucién que mejor
se ajusta a los datos obtenidos es la uniforme.

Frequency Comparison

W Uniform Distribution
Min = 0,09
Max =018

Probability

T M Input Data

M Uniform Distribution
Min = 0,08
Max =018

Probability

B Input Data

W Uniform Distribution
Min = 0,04
Max =014

Fig. 5. Ajustes representativos para las
variables aleatorias del ruido ZENER.

El ruido generado a partir de la juntura ZENER,
mostrd propiedades de estacionaridad, en donde para
varios tiempos del proceso las estadisticas son simi-
lares, Fig. 5.

Probability

3.2. Pruebas de autocorrelacion

Para llevar a cabo estas pruebas se exportaron al-
gunas de las columnas de la matriz, (realizaciones
del proceso), hacia MATLAB, donde se obtuvo su
autocorrelacion. En cuanto a la realizacion, no se
tuvo ningun criterio de seleccién, dado que la inten-
sién en este caso es identificar la independencia es-
tadistica de los nimeros. En Fig 6 se presentan tres
pruebas de autocorrelacion, para el ruido proveniente
de la juntura BJT.

De acuerdo a Fig. 6. se observa que la
autocorrelacién es dominada por un impulso en t=0,
frente a una componente de baja amplitud que se
distribuye sobre el intervalo de 2 segundos. Este mis-
mo comportamiento se observo en las multiples
pruebas realizadas, esto hace suponer que el ruido
es de naturaleza blanca. Es importante notar que el
valor del impulso observado en diferentes pruebas
tiene un valor aproximado de 0.04. Este hecho vali-
da los resultados obtenidos en la tabla 1, donde se
presenta una desviacion estandar promedio de las
variables aleatorias de 0.2.
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Fig 6. Autocorrelacion del ruido BJT.

Fig. 7, presenta los resultados de autocorrelacion
del ruido generado por la juntura ZENER, al igual
que para el BJT, las graficas anteriores muestran un
pico dominante para t=0, y para el resto del tiempo
existe una pequefia componente, lo cual hace que el
ruido tenga una naturaleza blanca, ademas el pico de
la grafica corresponde al valor medio de la densidad
espectral de potencia como se puede apreciar en el
siguiente apartado.

La densidad
espectral de
potencia del ruido
proveniente de
ambas junturas
tiende a ser
uniforme sobre
toda la ventana
de muestreo, en
ese sentido la
propiedad de
independencia
estadistica puede
ser garantizada.

3.3. Analisis espectral

Se tomaron las transformadas de Fourier de varias
autocorrelaciones para luego ser promediadas
(Periodograma) [10], con el fin de concluir acerca de
la densidad espectral de potencia del ruido y deter-
minar su grado de pureza [7].

En Fig.8 se presenta la densidad espectral de po-
tencia del ruido BJT. Se observa que su valor pro-
medio corresponde al promedio de los valores pico
de las autocorrelaciones, esto demuestra que la ener-
gia del ruido tiende a distribuirse uniformemente
sobre todo el espectro.

p——— L U

Fig 7. Autocorrelacion del ruido ZENER.

005 ] ! “ ‘ ‘ | [ l
Mhm .AJLh.Mu‘mmJL n

v
u .JnUuM.mJuJLm | ‘ﬂ"‘.h\LUMMUM.‘““‘ | M,hdum.mih\L.
S0 wn omo imoonon o a0 Am

El analisis espectral de la autocorrelacién es util
también para observar la posible presencia de sefia-
les contaminantes tal como armoénicos de linea. Es
claro que la presencia de estas sefiales deterministicas
introducen cierta regularidad en las cadenas de nua-
meros generadas, lo cual disminuye la independen-
cia estadistica de las mismas.

I\V. CONCLUSIONES

Se ha presentado una propuesta para el desarrollo
de un generador hardware de numeros aleatorios. La
caracteristica mas relevante de la propuesta es el uso
de conversion analégico -digital paralela para la ob-
tencion de datos de 12 bits.

El principio de operacién empleado es el muestreo
del ruido térmico proveniente de una juntura
semiconductora. En este sentido se buscé la carac-
terizacion estadistica y espectral del ruido proveniente
de dos junturas diferentes. Las pruebas experimen-
tales desarrolladas se proponen como una metodo-
logia estandar que deberfa seguirse al momento de
validar el funcionamiento de un HRNG. Es claro
que los problemas de esta clase de generadores son
diferentes a los observados en los PRNGs, por lo
tanto, es necesario desarrollar esquemas de solucién
apropiados para su tratamiento.
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