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En este proyecto, se utilizé la propiedad del infrarrojacaan, producto de la reaccién de la
sangre al entrar en contacto con cierta longitud de onda, gi#ener una captura preliminar
del mapa vascular del dorso de la mano derecha que puedauisasipa través de un

algoritmo disefiado en el software MATLAB y generar, de esteéan un dispositivo capaz de

realizar el preprocesamiento de una imagen tomada desdsmraa de baja resolucion. Al

implementar el sistema, se logré la extraccién de las aaniagtitas del mapa circulatorio en
el area delimitada (ROI), Unicas para cada usuario, ajiisad dispositivos biométricos de
control de acceso.

Palabras claveAnalisis de imagen, preprocesamiento de datos, técneasstraccion

In this project, was used the property of near-infrared, rémsction product of the blood
to come into contact with certain wavelength, to obtain dipiaary snapshot of the vascular
map on the back of the right hand that can be handled througalgamithm designed in
MATLAB software and generate, in this way, a device capablgeoforming preprocessing of
an image taken from a low resolution camera. By implemerttiegsystem, was managed the
extraction of characteristics of circulatory map in theimiited area (ROI), unique for each
user, applicable to biometric devices of access control.
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Introduccién Las caracteristicas vitales de tipo fisico de un
usuario, presentan ciertas caracteristicas que gamantiza

Con el crecimiento sin precedentes de las tecnologias da singularidad del dato para, de este modo, lograr una
la informacién (TIC) al igual que los delitos informaticos, identificacion exacta y exclusiva; para obtener este r@do)t
se ha hecho necesario asegurar que el acceso a ciegon la mas baja tasa de error, el sistema biométrico debe
tipo de informacién y a algunos espacios fisicos de lacumplir con ciertos factores que describen Sanz (Sanz)2009
industria se limite a un grupo especializado de personag Suarez (Suérez, 2011) en sus investigaciones asf:
de confiabilidad. Inicialmente, en algunas entidades se e Universalidad.
implementd una solucidon parcial contratando compafiias e Unicidad.

y personal experto en seguridad, pero hoy se hace vital e Estabilidad.

automatizar este proceso para asi garantizar que la afterac e Rendimiento.

o hurto de identidades tienda a ser nula. En algunasindsistri ¢ Mensurabilidad .

y sectores se ha optado por usar software innovadores en ele Elusion.

area de la seguridad pero, debido a su vital importancia en el

s_ector biométrico, se han elevado los costos de aplicacion@,ndamentos aplicables a sistemas biométricos
sistemas cerrados.

Algunas personas, o sociedades, se han dedicado a Tomandocomo referencia el trabajo realizado por Aguilar
estudiar los elementos de seguridad para lograr falsifiegrl  (Aguilar, Sdnchez, Toscano, Nakano, y Pérez, 2008), las
utilizarlos para beneficio personal. De acuerdo cdielderal  etapas claves para lograr un sistema biométrico 6ptimo son:
Trade Commissianentre 1999 y 2003, 27,3 millones de  1.Etapa de adquisiciénLa adquisicién cobra una vital
americanos fueron victimas de robos de identidad, en tantmportancia para el funcionamiento de cualquier sistema
gue negocios e instituciones financieras perdieron cerca d#ométrico ya que, a partir de la captura de una imagen
$48 billones de ddlares a manos de ladrones de identidad gte cualquiera de los rasgos fisicos indicados, se obtiene
por su parte, las victimas también incurrieron en gastos de 4a informacién necesaria para el reconocimiento. Uno de
bolsillo por el orden de los $5 billones por el mismo motivo los métodos mas utilizados en el reconocimiento vascular
(FTC, 2003). es la exposicién del 6rgano a luz infrarroja. Esto se debe,

Por esto, se hace necesaria la implementacién de sistempincipalmente, a la diferencia de tonalidades que generan
capaces de garantizar la restriccion de acceso para persof@s tejidos y la sangre cuando entran en contacto con el
ajeno a cierta informacién o espacios donde se detalle éffrarrojo cercano asemejando una imagen en escala de
funcionamiento en general de procesos de produccion, dgfises con alto contraste tal como se puede observar en la
finanzas, de control de gestion, de comercio o cualquiera quegg. 1.
esté ligado al crecimiento de las entidades.

En Colombia, se ha observado que el fraude dentro de
la industria es, en gran parte de los casos, perpetrado po
personal activo de las empresas (Kroll, 2012). El introduci
tecnologias basadas en rasgos intrinsecos de un usuari
permitira no solo la reduccion de estos delitos, sino la
creacion de nuevas lineas de investigacion enfocadas en |
aplicacion de los diferentes patrones corporales a método
de reconocimiento existentes.

Para entender el trasfondo de esta investigacion, es
necesario considerar el por qué del incremento exponencial
del uso de sistemas biométricos en la cotidianidad tal como
lo expone el grupo ATENEA (Grupo ATENEA, 2011) en
un informe realizado sobre defensa y seguridad donde s
destacan como conclusiones:

e El uso de sistemas biométricos permite tener un nivefigura 1. Prueba de captura realizada con el dispositivo
de seguridad superior respecto a otros sistemas. biométrico implementado.

e Este tipo de sistemas se pueden implementar
con facilidad y actualmente se encuentra en continu&l punto de inflexién de esta fase es la longitud de
investigacion. onda de la luz generada tal como lo describe Marcotti

e Eluso, cada vez mayor, de estos sistemas incrementa (darcotti, Hidalgo, y Mathé, 2012) en su método. Este factor
demanda por parte de instituciones dedicadas a la seguridadiantitativo define la profundidad que puede llegar a almanz
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el haz de luz que entra en contacto con los tejidos del 6rgano
(Fig. 2).
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Figura 3. Secuencia de operaciones para reduccion de ruido
- y ajuste de contraste (Malki y Spaanenburn, 2010).

, Sy el reconocimiento automatico de personas. Con el objeto
Selective absorption by hemoglobin

de realizar un analisis comparativo del desempefio y
Figura 2. Profundidad de penetracion en la piel a diferentesaplicabilidad de técnicas basadas en modelos conexisnista
longitudes de onda (Kampelmacher, 2009). y en la teoria de decision, se realiza la implementacion de
esta Ultima etapa utilizando redes neuronales artificiales

En muchos casos es necesario utilizar un dispositivéorrelacion de los descriptores del patron.

de fijacién para mantener una (nica posicién durantéomo metodo de verificacion se puede implementar la

la captura y asi obtener la mejor imagen posible pargorrelacion, definida como un meétodo de reconocimiento

aplicarle el algoritmo que se esté desarrollando. Algunabasado en la teoria de decision que no requiere una etapa

experimentaciones se han orientado a tomar las uniond¥€via de entrenamiento. El proceso de clasificacion se basa

que se forman entre los dedos como puntos de referenc& el calculo del coeficiente de correlacion de Pearson entre

para delimitar una regién localizada dentro la cara dorsag! vector de caracteristicas del patron de una imagen de

en la cual se concentra la mayor informacién del indicadogntrada aleatoria con los de la totalidad de imagenes de

biométrico. registro almacenadas en la base de datos (Motato y Loaiza,
2.Etapa de pre-procesamientdespués de capturar 2009).

la imagen es necesario realizar la extraccion de puntos

caracteristicos o minucias (Aguilar et al., 2008). Existea Estudio y disefio de sistema de captura de imagenes

serie de alternativas para realizar este proceso comadastud Para lograr cumplit con los estandares de calidad

morfglogmos, analisis de mu!U-resqumon yowostamas  ,qnciados al tratamiento de imagenes, fue necesario
amplian el espectro de soluciones frente a esta Cons'darac'experimentar exhaustivamente los posibles métodos de
puntual. , iluminacién y su funcionamiento en diferentes estructuras
Normalmente, el patron de las venas es capturado en esc%gn variantes de dimensiéon y material. A continuacion,

de grises, sujeto electos de ruidd.a reduccion del rwdo_y e describe de manera breve cada prueba y los resultados
el ajuste del contraste son fundamentales para garardizar btenidos

calidad y eficiencia de los procesos asociados a la extraccio
de caracteristicas (Scheuermann, Schwiderski, y StruifID
2000). Esto se consigue por medio de tres operaciones:
Binarizacion capaz de transformar el patron de escala de Las consultas realizadas en un principio generaban una
grises en una imagen en blanco y neggsgueletizacion necesidad por ampliar el campo de accion de los emisores IR
capaz de reducir el ancho de las lineas a un pixeskadg  antes o durante el contacto con la extremidad estudiada. Por
capaz de eliminar los puntos alejados no deseados (Fig. 3)esto, se utilizé una caja metdlica y se dispusieron 24 LEDs
Para finalizar, se implementa un algoritmo automatico déR en la parte superior tal que, impactasen directament y la
aclaracion capaz de manipular la imagen, utilizando filtrogpérdidas de iluminacién disminuyeran.
en diferentes dominios, tal que se obtenga el mapa vascular En la Fig. 4 se puede observar los resultados de la
de la zona estudiada que serd almacenado como el patron goglementacion de este prototipo y la calidad de imagen que
identifica a un usuario particular. genera.

3. Etapa de reconocimiento y verificacidin esta Ultima A primera vista, sobresale la intencion de generar o definir
etapa se busca obtener un indicador de autenticidad paeh area de interés pero no se llega al objetivo debido a

Telangiectasia

rototipo A
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C
Figura 4. Prototipo A. (a) Prueba 1. (b) Prueba 2. (c) Prueba 3. (Bkad.

la inexistencia de una barrera que limite, en su totalidadyirtudes de los dos prototipos y que solucione los detalles
el movimiento de la mano. Se observa un sistema debservados en esta segunda estructura.

iluminacién muy pobre y dependiente de la posicion de la

extremidad y, finalmente, se concluye que el prototipo ndPrototipo C

garantiza la captura de un dato completo y confiable para la

aplicacion deseada. En este ultimo modelo se trabajé enfaticamente en el

sistema de iluminacién y su optimizacion para facilitar el
tratamiento computacional. De este modo, se determiné
Prototipo B utilizar 80 LEDs IR (una matriz en la parte superior y otra en
la parte inferior de la extremidad) limados en sus puntas par

Gracias a las conclusiones del primer prototipo sédbtener un espectro difuso con menor brillo, sin perder sus
define un segundo dispositivo con una iluminacién mayofaracteristicas de profundidad (longitud de onda). El mold
(40 LEDs), un modelo que delimitase el area de [aS€ Mantuvo gracias a su aporte a la imagen capturada y, con

captura y, basados en los resultados de la investigacion &sta combinacion, los resultados que se obtuvieron seareflej

(Motato y Loaiza, 2009), un sistema abierto con un angulé 1a Fig. 6.

de incidencia de la matriz de LEDs respecto a la extremidad Finalmente, se consideré innecesario mejorar la captura
de 90 grados. de este tercer dispositivo puesto que el tratamiento de la

g‘nagen permitia cierto factor de ruido siempre y cuando los

En la Fig. 5 se puede observar los resultados de | .
patrones fuesen perceptibles y estables.

implementacién de este prototipo y la calidad de imagen qu
genera. . L . Sistema de fijacion o de limitacién del area de captura

En estas pruebas, el sistema de iluminacion mejoro
considerablemente pero presenta regiones de alto brido qu Dentro de las pruebas realizadas con los tres prototipos, se
podrian llegar a eliminar los rasgos caracteristicos despu observo la necesidad de delimitar el movimiento del érgano
de pasar la etapa de pre-procesamiento. El molde que & que, se redujese la tasa de error presente entre dos o
utilizé (semiesfera con forma de mano) es 6ptimo y, comanas capturas de un mismo usuario. Por esto mismo, se hizo
valor agregado, se detecté que en la posicion concava secesaria la aplicacién de un equipo de fijacion en forma de
exhiben con mas intensidad las venas mejorando la imagesemiesfera, con una horma que se asemeje a una mano, capaz
y facilitando la extraccion de los rasgos. Después de estde mitigar esa condicién erratica y facilitar la extraccitn
analisis, se decide crear un tercer modelo que comprenda lEsROI (Regidn de Interés).
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Figura 5. Prototipo B. (a) Prueba 1. (b) Prueba 2. (c) Prueba 3. (Bdrd.

(<)
Figura 6. Prototipo C. (a) Prueba 1. (b) Prueba 2. (c) Prueba 3. (dBdard.

Desarrollo del algoritmo de pre-procesamiento de Marcottietal., 2012; Motatoy Loaiza, 2009; Suarez,
imagenes 2011; Suri, Liu, Reden, y Laxminarayan, 2002) se concluy6
gue no existe un método pre-establecido capaz de procesar

Después de considerar una serie de teorias descritidas 1as imagenes sin presentar variaciones o fallas que
ampliamente  por (Hartung, Martin, y Busch, 2011,

1
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son considerables al momento de implementar dispositivos
biométricos o biomédicos.

Por esto mismo, se utilizaron funciones matematicas y
operaciones morfolégicas particulares capaces de exnaer
su totalidad los patrones caracteristicos en las imagenes
obtenidas, exclusivamente, con el dispositivo de captara d
imagenes seleccionado en la primera fase del proyecto. A
continuacion se describa la teoria matematica que sustenta
el proyecto y los resultados parciales de cada etapa que
modifica la imagen hasta su objetivo final.

(a) (b)

Extraccién de la ROI

Lateoria que describe el andlisis y hallazgo de la regién de
interés no tiene un direccionamiento exclusivo y, al igua q
todo tipo de manipulacién orientada a imagenes, depende de
las necesidades y datos en particular que el disefiador desee (c) (d)
obtener.

Debido a estas situaciones, se decidid implementar un
sistema de fijacion capaz de limitar en un alto porcentaje
el movimiento de la mano y asi capturar la misma region
en todos los usuarios, tal como se puede observar en la
Fig. 8. Esta aplicacidn permite predefinir una ROI, descrita
graficamente en la Fig. 7, y aplicar comandos mas simples

para su extraccion y pre-procesamiento posterior. %

‘ e (f)
Figura 8 ROI de usuario de prueba. (a) Captura 1. (b)
Captura 2. (c) Captura 3. (d) Captura 4. (e) Captura 5. (f)

El trabajo de mejoramiento de la imagen solo se habi&aptura 6.
realizado variando las condiciones del hardware, pero el
resultado no era aceptable en el 100 % de los casos. A partir
de estas consideraciones, se hizo necesaria la aplicacion
de una instruccién capaz de ecualizar el histograma de la
imagen a partir de las condiciones de contraste-limitasie E
procedimiento consiste en una transformacién no lineal que
considera la distribucion acumulativa de la imagen origina
para generar una resultante cuya representacion grafica ser
aproximadamente uniforme (Martin, 2012). En la Fig. 9 se
evidencian los cambios en los histogramas de dos imagenes,
y en las Figs. 10 se observa el resultado del realce en seis
usuarios.

Realce de contraste

Funcién Gaussiana

Para lograr la extraccion de lineas del dorso de la mano,
se emplea la funcién Gaussiana en una dimension (1-D), su
primera derivada y su segunda derivada a partir de puntos
definidos para cada expresion.

Partiendo de la funcion Gaussiana en 1-D, se crean
dos mascaras, (Ecu. 1) y (Ecu. 2), que permitan modificalFigura 10. Realce de contraste. (a) Usuarlo 1. (b) Usuario 2.
la imagen original en una direcciéon predefinida conocidagc) Usuario 3. (d) Usuario 4. (e) Usuario 5. (f) Usuario 6.
como detectores de linea en la direcaon

HY = Guro + ( ;Td)T 1)

18



Figura 7. Extraccion de region de interés a partir del centro de masa cara dorsal de la mano.
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(c) (d)
Figura 9. Ecualizacion de histogramas. (a) Histograma originahtisul. (b) Ecualizaciéon del histograma usuario 1. (c)
Histograma original usuario 2. (d) Ecualizacion del hisémga usuario 2.

la segunda derivada de la Gaussiafags la operacion
T RPN 2 i
HS = Gys ( Zd) (2) transposiciony * es la operacion convolucion.

DondeG,s es la funcién Gaussiana en 1-D con varianza Para acentuar la diferencia entre las venas y los tejidos
os, G/, es la primera derivada de la gaussia@g, es se calculan la primeray segunda derivadg/(I”') definidas
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como la convolucién entre la imagen, enunciada para estdirecciond + 90 y se asocian a su respectivo par ordenado en
andlisis comol(x,y), y las mascaras de la primera y la |”. Esta pareja se adhiere a una nueva matriz, y los pixeles
segunda derivada de la funcién gaussiana en tres diresciongue no cumplan esta condicion se llevan a cero para obtener
gue se obtienen al rotar las componentes un anguken  una que diferencie los tejidos del mapa circulatorio que se
este caso particular, se decidio realizar la extraccién%en 4esta estudiando. Matematicamente, esta fase se describe en
grados, 90 grados y 135 grados, ya que aportan informacidgcu. 5.

adicional y Unica para la reconstruccion de las lineas (Bcus

y 4,y Figs. 11y 12). I”(xy), I'(xy)=0
Lixy = | W, ) ©)
0, 1I"(xy)#0
I”=1x%H{ 3)
Se procede a buscar los valles de la imagen (venas de la
"_ 0 mano) verificando el signo dé Si el valor es mayor a cero,
1”7 =1x%H; 4)

se asume que hay un dato que forma parte del patron y no se
altera, pero si se presenta un valor distinto, se asocifidd te
y se descarta tal como se observa en Ecu. 6.

LI(xy), L:(xy)>0

0, LI(xy)<0 ©)

2 -
LAKW—{
Finalmente, se realiza una superposicion de imagenes con

una operacién OR (Ecu. 7) que permita observar los efectos
de las ecuaciones en cada direccion predefinida.

L (i, ]) = ORLy (i, j) ()

Binarizacion

Figura 11 Diferencia entre Ias venasy a los tejidos a partir - £t funcién permite, a partir de un pardmetro
de la primera derivada en la direccién(@) Usuario ¥ =45 o aqtaplecido, aproximar los valores de cada pixel de
grados. (b) Usuario & = 90 grados. () Usuario @ = 135 n5 imagen a su valor binario mas préximo, y generar una
grados. (d) Usuario 2 = 45 grados. (e) Usuario =90  aqitante en dos tonalidades. Para el andlisis vascoar, |
grados. (f) Usuario 2 = 135 grados. tejidos se representara por el nivel bajo o negro (0 16gico) y
las venas estaran caracterizadas por el nivel blanco olalto (
I6gico) tal como se puede observar en la Fig. 13.

(a) (c)

(f
Figura 12 Dn‘erenma entre Ias venas y a los tejidos a partir

de la segunda derivada en la direcad(a) Usuario ¥ = 45 _ S

grados. (b) Usuario & = 90 grados. (c) Usuario d = 135 Figura 13 Bm/anzacmn de_ ma@tnces resul'_[antes de la

grados. (d) Usuario 2 = 45 grados. (e) Usuario @ = 90 extraccion de Ilne_as en la direccién(a) Usuar_lo 16 = 45

grados. (f) Usuario 2 = 135 grados. grados. (b) Usuario & = 90 grados. (c) Usuario 4 = 135
grados. (d) Usuario 2 = 45 grados. (e) Usuario 2= 90

grados. (f) Usuario 2 = 135 grados.

Para encontrar las lineas, en una direcéiéael dorso de
la mano, se buscan los puntos de cruce por cend da la
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Operaciones morfolégicas

Para llevar las resultantes de cada etapa, descrita \
previamente, al patron caracteristico del usuario, se
implementaron tres (3) operaciones morfolégicas capaces
de eliminar todo tipo de informacién indtil o despreciable,
y entregar la imagen apta para aplicacion en dispositivos
biométricos de acceso. En la Fig. 14 se presentan los efectos

de cada operacion sobre las matrices obtenidas en la funcién

anterior. \ E i g L

d e
Figura 14. Aplicacién de (operaciones morfolégicas para \ " I
mejoramiento de la matriz resultante (a) Encogimiento (e) )
usuario 1. (b) Dilatacion usuario 1. (c) AdelgazamientoFigura 16. Patrones resultantes del pre-procesamiento de
usuario 1. (d) Encogimiento usuario 2. (e) Dilatacion uguar imagenes. (a) Usuario 1. (b) Usuario 2. (c) Usuario 3. (d)
2. (f) Adelgazamiento usuario 2. Usuario 4. (e) Usuario 5. (f) Usuario 6.

(d)

A continuacion, por medio de un diagrama de bloques o
(Fig. 15), se sintetiza la etapa de pre-procesamiento de b Por ende, no generar un dato de alta fiabilidad para su
imagen. aplicacién en dispositivos de control de acceso.

Durante el desarrollo del proyecto, se encontré un
Resultados punto critico capaz de optimizar o limitar la capacidad de

adquisicion de datos del mismo: el sistema de iluminacién.

Despues de aplicar cada etapa del pre-procesamleng)sta fase, se modificd en tres oportunidades logrando un

de imagenes planteado, se lograron extraer los patron?ﬁejoramento de la imagen conforme se ampliaba el campo

caracteristicos asociados a un grupo de usuarios qug, accion generado. Para investigaciones futuras, sengeste

participaron de las pruebas visualizadas en la descr|p0|0§<tender el tiempo de estudio del tema para obtener una etapa

previa de cada fase del sistema |mple_zmentado. E_n la Fig. 1 le hardware inmejorable y sin falencias frente a situasione
se observan las resultantes para ciertos usuarios deSp%ﬁgladas gue puedan generar desconfianza al usuario final.
de ejecutar el proceso descrito en la Fig. 15 (diagrama de
blogues). A partir de las consultas y pruebas realizadas durante el
proceso de formulacién y ejecucion del proyecto, fue pesibl
Conclusiones comprender el amplio espectro de meétodos existentes,
capaces de ejecutar el pre-procesamiento de imagenes con
A pesar de las garantias que brinda el sistema dis estandares de calidad mas altos y errores, considerados
biometria vascular, producto de su invariancia en ekn muchas ocasiones, nulos. En resumen; la necesidad que
patrén caracteristico ante enfermedades vascularesgphso se genere al momento de lograr una primera captura, es la
tiempo o cualquier accion asociada al sistema circulatoricdbase de la propuesta programable que se presente y debe
Se observé que ciertas condiciones genéticas, como ektudiarse de manera heuristica para lograr datos certeros
adelgazamiento de las venas del usuario, pueden llegaryalimpios para las diferentes aplicaciones para las que,

limitar el correcto funcionamiento de la etapa de capturgreviamente, haya sido disefiada.
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90°

[Captura, realce de contraste y extraccion de ROI]

135°

45°

[Extraccién de lineas en la direccion 9] i

(Extraccién de lineas en la direccion 0]

[Extraccién de lineas en la direccién ej

[Binarizacic’)n de la matriz resultantej + (Binarizacic’)n de la matriz resultantej
* [Binarizacién de la matriz resultantej ¢
(Eliminacio'n de pixeles sueltos] ¢ [Eliminacién de pixeles sueltos]
‘ [Eliminacién de pixeles sueltosj ¢
[Llenado de huecos en la imagenj i [Llenado de huecos en la imagen]

4>[Superposicién de las matrices en las direcciones 6)47

|

[Aplicacién de operaciones morfoldgicas para mejoramiento de la matriz resultante]

|

(Extraccién de patron caracteristico del usuario]

Figura 15 Descripcidn del proceso de extraccion de patrones cafstates.
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