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En la oficina de la empresa Kimbaya Technology S.A.S existia la necesidad de implementar
un sistema de acceso automatico que optimizara el tiempo y las funciones de sus empleados.
Por ello, se desarrollo un control de acceso, un médulo con la tecnologia RFID en el que cada
funcionario de la oficina cuenta con su propio Tag o tarjeta RFID UHF tipo carné, el cual
posee un cédigo especifico y tnico. Debido a que se trabajé con UHF, el sistema permite una
lectura a una distancia entre 60 cm y 1 m, sin necesidad de que exista una proximidad estrecha
entre el lector y el Tag.
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In the Kimbaya Technology S.A.S office there was the necessity of implement an automatic
access system that optimized the employees time and tasks. That is why it was developed an
access control, a module with RFID technology which each person of the office has their own
RFID UHF Tag as a license that has a specific and unique code. Due to worked with UHF,
the system let to read to a distnace between 60 cm and 1 m, without the necesity of a close
proximity between the reader an the Tag.
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Introduccion

Durante las ultimas décadas la tecnologia ha tenido
una evolucién exponencial. En relacién con las tecnologias
aplicadas a la seguridad, no solo la seguridad de espacios
sino en general a la proteccidn de los bienes y recursos de las
personas tanto materiales como intelectuales, son muchos los
desarrollos que se han implementado recientemente.

Dentro de los sistemas de seguridad se ven involucradas
dos tipos de tecnologias (Casar, 2005): las tecnologias para
la identificacién féacil y viable usada tanto en el mundo
virtual como en el real para la identificacibn no solo
de personas sino también de animales u objetos, y las
tecnologias para el control de acceso, que limitan el acceso
a dispositivos, sistemas, recintos o espacios fisicos Unica
y exclusivamente a las personas autorizadas para hacerlo
(Park, Lee, Kim, Chung, y Sohn, 2006).

Teniendo en cuenta que en la oficina de la empresa
Kimbaya no se tenia un sistema moderno y autébnomo para
el ingreso a las personas autorizadas, en este caso los
empleados, se implementé un sistema que les permitiera
ingresar de forma automdtica. Para ello se utiliz6 la
tecnologia RFID, tecnologia que se ha implementado
en diferentes sectores de la industria como logistica,
identificacién, seguridad, entre otros (Shafin et al., 2015).

Debido a que se manejaron dispositivos pasivos, el lector
es quien da la energia a los Tags, enviando periédicamente
sefales a través de un campo electromagnético. La sefial que
llega a la tarjeta es detectada por una antena interna e induce
una corriente eléctrica pequefia pero suficiente para operar el
circuito integrado de la misma (Want, 2006).

Como estrategia de solucién se utiliz6 un lector RFID
UHF junto con una antena RFID UHF que proporciona
distancias de lecturas entre 5 cm y 120 cm, segin como
se configure la potencia de salida y la sensitividad del
puerto de antena del lector. El puerto se configura dentro
del Middleware instalado en el lector, que a su vez, es
el encargado de configurar el lector para indicarle de qué
forma leer el cédigo programado en el carné RFID UHF,
que potencia suministra a la antena conectada o antenas
conectadas y la forma en la cual el lector envia cada lectura
realizada.

En vista que la tecnologia RFID estd compuesta por
cuatro elementos fundamentales que son el Tag, antena,
lector y sistema de respaldo, se desarrolld un aplicativo bajo
el lenguaje de programacion C#, con el cudl se incorpord
un hilo de ejecucién asincrono también conocido como
Multithreaded, con el propésito de recibir la informacién
que entrega el lector mediante comunicacién cliente-servidor
bajo el protocolo TCP/IP, y realizar la conexién a la base
de datos encargada de almacenar la informacién. Esto se
hace para que la interaccién con la parte visual no se vea
afectada y tenga una fluidez adecuada. De igual forma, en
este aplicativo se tiene las opciones de verificar conexién
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con el lector y el microcontrolador encargado de activar o
desactivar el electro iman, ver el historial de entradas hasta
ocho horas atrds, filtrar los registros por fecha y hora y de
gestionar usuarios como lo seria crear, editar o eliminar.

Formulacién del problema

En Colombia mds que avances e innovaciones
tecnoldgicas, se han hecho estudios sobre las ventajas y
oportunidades que ofrece la implementaciéon de sistemas
RFID en diferentes dreas comerciales y domésticas, ademads
de la implementacién de diferentes sistemas de control de
acceso a través de esta tecnologia de identificacién por
radiofrecuencia.

Histéricamente es sabido que la tecnologia RFID ha
tenido mayor acogida dentro de las tecnologias en diferentes
mercados con diferentes aplicaciones dependiendo de las
necesidades y requerimientos de los mismos. En la tabla 1
se detallan las diferentes aplicaciones que comuinmente
se encuentran para la implementacién de sistemas RFID
dependiendo de la frecuencia que se maneje.

Tabla 1
Aplicaciones de la tecnologia segiin las frecuencias de
trabajo.

Control de acceso

LF:135 KHz Identificacidn de animales
Control antirrobo en coches
Control de acceso
HF: 13,56 MHz Bibliotecas y control de documentacion

Pago en medios de transporte
Control de equipaje en aviones

Cadenas de suministro
Trazabilidad de objetos de valor
UHF: 860 - 960 MHZ Control anti falsificacion

Automatizacion de las tareas de inventariado

Pago de peaje en autopistas

Microondas:
2,4GHz, 5,8 GHz

Pago de peaje en autopistas

Rastreo de vehiculos

Recientemente la integracién de sistemas RFID en la
salud se ha incrementado considerablemente. Explotando
sus caracteristicas y posibilidades, esta tecnologia tiene el
potencial de proporcionar un mejor servicio a los pacientes.
Por lo tanto, un manejo apropiado de la tecnologia RFID
podria mejorar la calidad de los procesos médicos haciendo
el cuidado del paciente mds seguro y consistente. Tal es
el caso de la implementacién de RFID para un sistema de
manejo de medicinas dentro de la casa desarrollado por la
universidad de Kun-Shan en Taiwédn. All{ se desarrollé un
seguimiento de las medicinas en el que cada persona tiene
su tarjeta de alta frecuencia (HF) para poder acceder a los
medicamentos, y que junto a una cdmara se completa el
sistema de control asegurdndose de identificar la persona que
estd acercdndose a tomar los medicamentos y confirmando
cual medicamento es el que estd adquiriendo el usuario.
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En Taiwdn en el 2012 la universidad de Yuan Ze
desarrolld6 un perfil o prototipo de antena polarizada
circularmente de bajo perfil a través de UHF para la
aplicacién de un lector de RFID, concluyendo que al usar
antenas polarizadas circularmente se lograba establecer una
comunicacién mucho mds estable entre el lector y las
tarjetas, usando frecuencias entre 845 MHz y 964 MHz con
menos de 10 dB logrando alta impedancia del ancho de banda
(Huang, Hsu, y Jhang, 2012).

La informacién se hace mds dificil de detectar cuando la
tarjeta se encuentra ligada a un objeto mévil o una persona.
Actualmente se usa un sistema de ensayo error para decidir
las mejores condiciones para detectar las tarjetas, teniendo
en cuenta algunos factores externos que pueden afectar la
deteccién. Por ello, un grupo de miembros de la IEEE
desarroll6 un método de prediccion inteligente del rango
de deteccién usando un soporte de maquinas de vectores el
cual mejora sobremanera el anterior método de ensayo error,
con un enfoque en el que predice la deteccion de la tarjeta,
teniendo en cuenta los diferentes factores que se puedan
presentar como interferencia.

Metodologia
Desarrollo del modulo RFID para el acceso a la oficina

Para esta aplicacién, aunque existen diferentes formas
y tipos de tecnologia ya implementadas en los sistema de
acceso automatizados como lo son tarjetas de proximidad
que trabajan en frecuencias LF o HF, sistemas biométricos,
analizadores de imdgenes o con clave de acceso, se escogid
la tecnologia RFID UHF para la captacién de datos debido
a que es una tecnologia nueva e innovadora que permitié
identificar de forma rdpida y efectiva a una distancia amplia
el carné asignado a cada funcionario de la empresa Kimbaya,
los cuales se encuentran codificados con un serial tnico e
irrepetible escogido por la misma empresa, impidiendo que
quizds carnés u otro tipo de Tags de otras empresas que se
encuentran en el edifico que utilicen la misma tecnologia
lleguen a tener el mismo cddigo logrando ingresar.

Ademads de la ventaja de que permite una lectura rdpida y
a distancias mayores a las que nos brindan otras tecnologias,
nos permite tener una vida util del carné RFID UHF de
m4s de 20 afios o casi infinita segin algunos fabricantes,
debido a que los carnés son elementos pasivos que no poseen
ningln tipo de bateria puesto que el lector junto con la
antena RFID UHF son los encargados de darle la energia
al chip del carné como se habia explicado anteriormente y
asimismo establecer el canal de comunicacién tal como se
puede observar en la Fig. 1.

Pero como los componentes basicos para un sistema RFID
UHF son Tag, Antena, Lector y Sistema de respaldo. Se
desarroll6 un software bajo el lenguaje de programacioén C#
el cual es un lenguaje intuitivo, dentro del cual encontramos
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Figura 1. Diagrama OSPF con sus respectivas dreas.

gran cantidad de informacién y que permite una gran
versatilidad de protocolos de comunicacién para interactuar
con una gran variedad de dispositivos y programas. En este
caso, usando el protocolo TCP/IP y la comunicacién Ethernet
con la tarjeta Arduino.

Dentro de este desarrollo, lo primero que se establece es la
comunicacién TCP/IP con el lector RFID UHEF, la cual nos va
a permitir que la conexién se haga mediante un cable de red
que se puede extender hasta 100 m, permitiendo que el lector
no deba estar cercano al ordenador donde se esté ejecutando
el programa.

Una vez establecida la comunicacién se captura la
informacién suministrada por el lector en cada lectura para
de esta forma realizar el procesamiento de datos e identificar
si el cédigo leido y suministrado por el lector se encuentra
registrado en la base de datos. Al encontrarse registrado se
establece conexién mediante el protocolo cliente-servidor
con el microcontrolador el cual se encuentra a la espera del
mensaje HTTP que le indique que debe desactivar el electro
imdn para permitir el ingreso al empleado.

En la figura 2 podemos observar el diagrama de bloques
del disefio y funcionamiento general del sistema.

Desarrollo de la interfaz grafica y comunicacion del
sistema

Para el desarrollo del sistema de una manera eficiente
fue necesario establecer dos pardmetros primordiales en el
desarrollo del mismo. El primero fue el tipo de comunicacién
que se habria de utilizar en la implementacién de lo esperado;
y el segundo cdmo habria de desarrollarse la interfaz gréfica
de manera que esta interactuard de manera amigable con el
usuario facilitando la consulta de cualquier pardmetro como
lo serfa:

e Ingresos recientes.

e Parametros configurados de comunicacién: IP del lector
RFID UHF, puerto de comunicacién TCP/IP del lector RFID
UHEF, IP del microcontrolador y puerto digital conectado al
relé encargado de desactivar el electro imén.

o Usuarios registrados en el sistema.

e Permitir crear, editar o eliminar usuarios.

o Filtrar los registros por fecha y por hora.
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Figura 2. Diagrama de bloques del procedimiento de disefio del software y hardware del modulo RFID para el acceso a la

oficina.

Para la parte de comunicacién se establecid que la
comunicacion entre el lector y el programa para la captura de
las lecturas serfa bajo el protocolo TCP/IP y la comunicacién
entre el programa y el microcontrolador seria mediante una
conexion cliente servidor.

Para la interfaz gréfica se realizaron cuatro pestafias
de visualizacién que le permiten al usuario visualizar
los ingresos recientes, la configuracién de los datos para
conexion con el lector y con el microcontrolador, los usuarios
registrados y el historial de registros por fecha y hora como
se muestra en las Figs. 4,5, 6,y 7.

Como se observa en la Fig. 4, en esta pestafia se visualiza:

e Hora actual.

o Checkbox para iniciar las lecturas: este se activa para
establecer la conexion con el lector.

e Tiempo de visualizacién: este permite visualizar hasta
ocho horas atrds de los ingresos realizados.

o Tablade los ingresos recientes: en esta tabla se observan
los ingresos recientes segin se tenga configurado en el
dropdown de tiempo de visualizacién.

El funcionamiento de esta pestafia esta descrito por el
esquema de la Fig. 8:

Pestaiia configuracion. En esta pestafia se visualiza:

e Nombre del Lector: Este nombre se pone en el archivo
de configuracion.

o [P del Lector: Es la IP que tiene configurada el lector
RFID UHE.

e Puerto TCP/IP: Puerto por el cual se establece la
comunicacion entre el Programa y el Lector.

o [P GPIO: IP que tiene configurada el microcontrolador.

e Puerto GPIO: Puerto al cual estd conectado el relé en el
microcontrolador.

Esta informaciéon que se visualiza esta previamente
establecida en un archivo de configuracién y es de este
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archivo de donde se obtienen los datos para establecer las
conexiones del programa con los dispositivos.

Pestafia Usuarios. En esta pestafia se visualiza:

e Buscar: En la parte de buscar se puede realizar por
cédula o por nombre.

e Nuevo: Con este botén se realiza la creacion de usuarios
nuevos.

e Tabla Usuarios: Se visualizan los usuarios que existen
registrados, permite eliminar usuarios y para editarlos se
tiene que hacer doble click sobre el usuarios que se quiere
editar.

Pestaiia historial. En esta pestafia se visualiza:

e Fecha inicial: Permite definir la fecha y la hora desde la
que se desea ver el histérico de ingreso.

e Fecha final: Permite definir la fecha y la hora hasta la
que se desea ver el histérico de ingreso.

o Tabla de historial de ingresos: En esta tabla se observan
los ingresos que se hayan registrado en el intervalo de tiempo
que se haya filtrado anteriormente.

Para el microcontrolador se realiz6 un programa
utilizando el lenguaje C#, en el cual se establecen pardmetros
de comunicacién Ethernet como lo son IP, puerta de enlace
y mascara, después de tener estos pardmetros establecidos se
configura el tiempo que pondrd un puerto digital en alto, el
cual estd conectado al relé que a su vez estd conectado al
electro imén.

En el programa se establece la comunicacién
cliente-servidor para que el microcontrolador se quede
escuchando a la espera de que el sistema de respaldo le envié
el mensaje HTTP, el cual una vez recibido es analizado y
comparado para validar que posee la estructura correcta y
al mismo tiempo identificar cual puerto digital es el que
debe habilitar. Una vez identificado, pone el puerto en alto
deshabilitando el electroimdn y después de esperar el tiempo
configurado, pone el puerto en bajo nuevamente.
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Figura 4. Interfaz Grafica. Pestafia de Recientes.
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IP GPIO

192.168.1.105

Listo

Figura 5. Interfaz Gréfica. Pestafia de Configuracion.

Analisis y resultados

Como se estd trabajando con un Middleware que se
encuentra instalado dentro del lector RFID UHF, este permite

NOMBRELECTOR  [speedwayr-105edDlocal | [P LECTOR  [192.162.1.150 FUERTO TCF/IP TEST LECTOR
PUERTD  [3
usE 3]
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TESTGPIO

configurar la potencia de la antena, la sensitividad de lectura,
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Figura 6. Interfaz Gréfica. Pestafia de Usuarios.

' INGRESOS CON RFID

RECIENTES CONFGURACION USUARIOS HISTORIAL

Fecnainical ~[01/06/2016 09:2959 AM [Jv| FechaFna [30/08/201609:29:59 AM @]
Nombre Cargo Fecha
> 261000000000001022978348 Felipe Desrrolacor 8/19/2016 1:47PM
261000000000001022978348 Felipe Dearrolacor 8/19/2016 1:42 PM
261000000000001022978348 Felips Desrrolador 8/19/2015 1:42PM
261000000000001022978342 Felipe Desrolacor £/19/2015 1:59PM
261000000000001022578343 Felipe Desrolacor 8/19/2016 1:59PM
261000000000001022578348 Felipe Desrolacor 8/19/2016 1.59PM
261000000000001022978343 Felipe Desrrolacor 8/19/2015 2:00 PM

Listo

Figura 7. Interfaz Grafica. Pestafia de Historial.

el tipo de lectura y el tiempo que el lector mantiene en
memoria una lectura después de que deja de ver el Tag.

Para determinar cudl serfa la configuracién correcta se
realizaron las configuraciones descritas en la tabla 2.

Una vez terminadas la pruebas se observo que la posible
configuraciéon que mejor se adaptaba a la solucién era la
numero 11, debido a que daba una distancia promedio facil
de controlar, ademds de que entregaba menos lecturas por
segundo, lo que representa una ventaja ya que el programa
se disefi6 para que con una sola lectura efectiva se realizara
el proceso de verificacion y posterior autorizacion de ingreso.

De acuerdo a lo anterior se configurd el Middleware

con la configuraciéon mencionada, y luego se conect6 el
lector y el microcontrolador al programa donde se realizaron
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las siguientes pruebas: Se utilizaron dos carnés, los cuales
se acercaban y alejaban de la antena, esto con el fin de
identificar la cantidad de lecturas y comportamiento del
microcontrolador, lo cual arrojo los resultados mostrados en
la tabla 3.

Esta prueba se realizé con el fin de identificar la
cantidad de lecturas tomadas por la antena segtin los tiempos
configurados. Como se pudo observar, durante el tiempo en
que se dejara la tarjeta dentro del rango de lectura, la antena
tomaria una serie de lecturas simultdneas, registrandolas
todas y activando el electro-iman esta misma cantidad de
veces.

Teniendo en cuenta los resultados y que el lector cuenta
con un sistema de anti-colisién, fue posible ultimar la manera
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Figura 8. Esquema de funcionamiento pestafia recientes.

en la que se tendria que configurar los pardmetros de lectura
en el Middleware asi como también se debia programar el
mddulo para contrarrestar este problema y evitar una posible
colisién del sistema o multiples aperturas del electro-iméan
en una misma lectura. Asi, se optd por configurarlo segiin
los pardmetros de la sesion 2, siendo el que menos lecturas
arrojaba, logrando un tnico registro a pesar de que arrojara
varias lecturas y por ende un tnico pulso de apertura.

Conclusiones

Se pudo implementar un sistema en Ultima instancia
eficaz, seguro y rdpido, eficiente para los empleados
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de la oficina, un sistema completo para la funcién de
acceso que estaba siendo requerido. Se observé que al
utilizar la tecnologia RFID UHEF, la lectura de cada carné
entregado a los funcionarios es efectiva y rdpida, permitiendo
un ingreso automdtico y sin retrasos. La comunicacién
Ethernet di6 la facilidad de establecer el enrutamiento
de datos eficiente y confiable sin estar limitados a tener
los equipos uno cercano del otro. Teniendo en cuenta las
caracteristicas del protocolo TCP/IP, se pudo establecer una
comunicacién y una transmisiéon de los datos leidos de
alta velocidad, sin ningun tipo de pérdidas. La plataforma
de Visual Studio brindé un ambiente de desarrollo 6ptimo
para el desarrollo de una aplicacién familiar y amigable,



Tabla 2
Detalles de las configuraciones de prueba.

Distancia Cantidad de
Potencia Sensitividad | obtenida de lecturas por
Configuracion | Antena Antena Lectura maxima |segundo
1|27 dbm -60 RSSI 2m 7-10
2|27 dbm -50 RSSI 1.7m 7-10
3[25dbm -60 RSSI 1.5m 7-10
4125 dbm -50 RSSI 1.2m 7-10
5|27 dbm -60 RSSI 2m 3-5
6[27 dbm -50 RSSI 1.7m 3-5
7(25dbm -60 RSSI 1.5m 3-5
8|25 dbm -50 RSSI 1.2m 3-5
9|27 dbm -60 RSSI 2m 1-2
10(27 dbm -50 RSSI 1.7m 1-2
11]25 dbm -60 RSSI 1.5m 1-2
12|25 dbm -50 RSSI 1.2m 1-2
Tabla 3
Resultados de pruebas sobre prototipo.
Numero de
mensajes |Cantidad
Numero de Tiempo HTTP de
mensajes configurado |procesados |Activacio
Tiempo Sesion [Cantidad |enviados al duracion por el nes del
de de de microcontrola | Puerto en microcontr |electro
Cédigo del tag presencia | lectura |lecturas | dor alto olador iman
261000000000001023924772 |5 seg 0|15 15 2 seg 15 15
261000000000001022978348 | 10 seg 0|30 30 2 seg 30 30
261000000000001023924772 |15 seg 1|20 20 5 seg 20 20
261000000000001022978348 |2 seg 1(9 9 5 seg 9 9
261000000000001023924772 | 20 seg 2|3 3 5 seg 3 3
261000000000001022978348 | 30 seg 2|5 5 5 seg 5 5

proporciondndo todas las herramientas necesarias para la
comunicacién Ethernet. Todos los equipos implementados
fueron equipos de bajo costo permitiendo de esta manera una
inversion relativamente econdmica para un sistema de acceso
completo. El lector R420 usado, junto con su respectiva
antena permite usar el espectro de frecuencias de UHF con
total factibilidad. La implementacion del sistema genera
ahorro del tiempo destinado a la gestién de las labores de
la empresa, lo que representa una mayor productividad y
en ultimas, mayores ingresos. Con este proyecto también la
empresa logra un valor agregado en modernizacion de sus
procesos, asi como gana una valorizacién monetaria de la
edificacion.
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