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RESUMEN

Este articulo pretende mostrar el desarrollo del Emulador de
camara IP, que se llevo a cabo con el propésito de reducir costos
en la implementacion e implantacion de una tecnologia como la
televigilancia. Se muestran también conceptos fundamentales
para la comprension del tema, algunas pruebas, los avances que se
realizaron en cada una de las fases de desarrollo y los resultados
finales, concluyendo que es posible poner al acceso de las personas
de menos recursos econoémicos herramientas que ayuden a
solucionar necesidades de la sociedad.

Palabras clave: televigilancia, camara IP, protocolo TCP/IP,
emulador, internet, transmision, SMTP, direccion IP.

1. Introduccion

La televigilancia es un servicio que le permitird, las 24 horas del dia y desde
cualquier lugar, monitorear remotamente su empresa, oficina, comercio, casa,
etc., a través de internet en tiempo real. En los tltimos afios esta tecnologia se
ha venido afianzando y mostrado su efectividad, aunque no es de fécil acceso
por sus altos costos. Por esta razén surge el desarrollo de este proyecto, de-
nominado Emulador de cdmara IP, para llevar a personas de nivel econémico
bajo y medio este tipo de tecnologia junto con los beneficios que brinda.

Durante su desarrollo, ide6 una herramienta funcional, a bajos costos y
con requerimientos minimos, para la implementacién de una tecnologia que
funciona y brinda soluciones a necesidades de la sociedad.

El objetivo general del proyecto es disefiar un emulador funcional de cé-
mara IP que opere de igual manera que una original, donde se obtengan ima-
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genes en tiempo real a través de internet y el usuario
pueda manipularlas dependiendo de sus necesidades;
el cual estd complementado, entre otros, por objetivos
especificos como:

* Convertir una cidmara de vigilancia o cimara web
normal en una que simule el funcionamiento de una
camara IP.

¢ Suplir por medio de software las caracteristicas de
hardware de la cimara IP original.

* Diseiiar ¢ implementar una aplicacién que permita
manejar la cimara web convencional y hacerla mu-
cho mas funcional que una normal.

e Implementar el manejo de direccionamiento IP
para hacer de la aplicacidn algo facil para el usua-
rio final.

e Minimizar los costos de la televigilancia por medio
de la aplicacién para que sea de mayor acceso al
publico.

2. Marco tedrico

2.1 Televigilancia

El desarrollo de este tipo de tecnologia se viene reali-
zando desde ya varios afios, aunque se puede decir que
es una tecnologia medianamente reciente en el pais.
En si, todo el desarrollo, comenzando con la prime-
ra webcam del mundo en 1991, preparada para mo-
nitorizar remotamente el nivel de café en la cafetera
de la Universidad de Cambridge, el mercado y el uso
de la tecnologia de la cdmara de red o camara IP ha
crecido considerablemente. Soluciones de seguridad
en bancos, aeropuertos y casinos son sélo unos pocos
ejemplos o aplicaciones profesionales basadas en ca-
maras de red, que son algo comiin en nuestros dias.
En estudios realizados en el afio 2000 la compaiiia de
investigacion Frost & Sullivan predijo que para 2005
el mercado mundial de las camaras de red alcanzaria
aproximadamente los 441 millones de délares, lo que
representa un aumento de mdas de diez veces en tan
s6lo cinco afios. Axis Communications ha estado a la
vanguardia de la tecnologia de la cimara de red desde
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sus principios habiendo desarrollado la primera cdma-
ra de red del mundo en 1996. Hoy, Axis es el lider
mundial del mercado de cdmaras de red, asi como del
de servidores de video [2].

Visualizacién en PC

Sistema centralizado Visualizacion en PC

Figura 1. Esquema de televigilancia.

2.2 Direccionamiento IP

Otro punto importante para la fundamentacién de este
proyecto es el direccionamiento IP, ya que por medio
de este se puede tener acceso a las imagenes transmiti-
das por el equipo servidor al equipo cliente.

Una direccién IP es un nimero que identifica de
manera légica y jerarquica a una interfaz de un dispo-
sitivo (habitualmente una computadora) dentro de una
red que utilice el protocolo IP (Internet Protocol), que
corresponde al nivel de red o nivel 3 del modelo de re-
ferencia OSI. Dicho nimero es diferente a la direccién
MAC, que es un nimero hexadecimal fijo que es asig-
nado a la tarjeta o dispositivo de red por el fabricante,
mientras que la direccion IP se puede cambiar.

Los sitios de internet, que por su naturaleza nece-
sitan estar permanentemente conectados, generalmente
tienen una direccién IP fija (se aplica la misma reduc-
cién por IP fija o IP estética), es decir, no cambia con
el tiempo. Los servidores de correo, DNS, FTP publi-
cos, y servidores de paginas web necesariamente deben
contar con una direccidn IP fija o estatica, ya que de
esta forma se permite su localizacién en la red [3].
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2.3 Camara IP

Una camara de red (en inglés “net cam’) es una cimara
que emite las imagenes directamente a la red (intranet o
internet) sin necesidad de un ordenador. Una cdmara de
red incorpora su propio miniordenador, lo que le per-
mite emitir video por s{ misma. Ademds de comprimir
el video y enviarlo, puede tener una gran variedad de
funciones.

Las cdmaras IP permiten ver en tiempo real qué esta
pasando en un lugar, aunque usted esté a miles de ki-
lémetros de distancia. Son cdmaras de video de gran
calidad que tienen incluido un ordenador a través del
cual se conecta directamente a internet.

Figura 2. Conexion de una camara IP.

3. Metodologia

3.1 Planeacion

En este paso se establecieron los objetivos, los alcances
y delimitaciones del proyecto, el cronograma de tra-
bajo y la viabilidad del mismo. Todo lo cual gener6 la
siguiente tabla de factibilidad.

Es en este punto donde se establece que es posible
continuar con el proyecto y donde se establece que es
posible llevar a cabo los objetivos propuestos.

Tabla 1. Evaluacion de la factibilidad.

Viabilidad | Evaluacién Observacmn :

Tecnjcat = [E33nan i Las he:;_ramlent_as'tecnolo_glca_s es’t’éﬁ’
(prom=4.1) | presentes y el equipo las i:ondce.' 0

Economica | 18 Los costos de desarrollo son .
(prom=4.5) | relativamente: ba}os temendo en i
: cuenta la func1onahdad del
proyecto

Operativa | 21 EL funcionamiento operatwu s
| (prom=4.2) | buena, ya que el desarrollo del
e '_proyecto se encuentra sustentad
- en bases sollcfas e

: Falta coordmar algunos puntos con

legal | 13
: respecto a ias ubhgacmnes de las

'(pro_m=.4-'3-)j' _

Total -

| como viable. -

3.2 Analisis

En esta etapa se definieron 16 casos de uso documen-
tados, se identificaron 3 actores que interactiian con
el sistema, los diagramas de secuencia, colaboracién,
diagrama de funciones, entre otros.

Producto de esta etapa surge la siguiente tabla que
muestra la funcién de cada actor involucrado en el sis-
tema.

En esta fase se establecieron y documentaron las
funciones que tiene el sistema. En ellas estd la detec-
cién del movimiento registradas por las cadmaras, la
notificacién al correo electrénico en caso de registrar
cambios en la imagen, la configuracién de contraseiias
para el acceso tanto del administrador como del usua-
rio remoto. Se estableci6 el lenguaje de programacién
(C#) y ASP.NET.
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Tabla 2. Identificacion de los actores.

~ T )

Nombre Descripcion

1. Administrador | Persona(s) encargada(s) de los servicios de

' ! administracion y gestion del programa de
Televigilancia UD y que dentro de sus tareas
estan la creacién, modificacion y -
eliminacion de cuentas de usuarios y

configuracion del sistema en general.

Persona(s) que hace(n) uso de los servicios

*2. Usuario
Sl ofrecidos por el programa Televigilancia UD.
3. Servidor IP | Sistema que se encarga de administrar la

direccion IP del programa Televigilancia UD. |

A continuacién se muestran algunos diagramas que
se desarrollaron en esta etapa, como aporte a un mejor
entendimiento del andlisis de este proyecto.
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Figura 3. Diagrama de secuencia del servidor IP.

3.3 Disefo

Una vez concluidas las dos fases anteriores se procedid
a establecer la lista inicial de objetos o clases obvias
que intervienen en el cédigo de programacién de la
aplicacién. Ademds de esto se estableci6 el diagrama
general de clases con sus respectivos comentarios que
corresponden a la funcion a desempeiiar en el cédigo.

Por otra parte, y como insumo importante de esta

fase, se realizaron los prototipos de interfaz de usuario,
describiendo cada objeto.
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3.4 Implementacién

Se establecieron: los puntos mas importantes de identi-
ficacion del cédigo de programacién. Todas las clases
van con negrita y la primera letra con mayuscula. El
nombre de los métodos hace referencia a la funcién
que cumplen dentro del cddigo, de igual manera estdn
las clases.

Los métodos estdn ubicados hacia la izquierda y
con comentarios de la funcién que desempeiian en el
codigo.

La estructura del cédigo contiene comentarios, para
un mayor entendimiento de las funciones de las lineas
principales.

3.5 Pruebas

Tabla 3. Pruebas del sistema.

Problema = Solucion

Se reorientd la aplicacion y
':'modlﬁco el cod:go para que el
 cliente no'tenga la aplicacion -

instalada en su'equipo y pueda :

acceder desde cualquier PC
- | con acceso a explorador de -
| internet. Se lmplemento la
- | parte web.:

_ El sistema solo funciona si se
instala la aplicacién disefiada
tanto en el servidor como en ;
el chente

Se reorienté la aplicacién y
modificé el cédigo, el sistema
ahora soporta tres camaras
wehi

El sistema s6lo permite la -
utilizacién de una camara web.

Se creé una funcién que
permite refrescar toda la
'pagma cada 2 segundos o
: autnmatlcamente

Con la implementacién de la
tecnologia Ajax el usuario ;
“remoto tiene que refrescar la
pagma manualmente :

; PrUebas Exitosas

s Elsistema transrrnte correctamente las 1magenes
. El snstema enwa correctamente los correos de alarma

~ cambios de lmagen registrados por [as camaras

» Elsistema guarda correctamente las conﬁguracmnes L
P reahzadas por el admmlstrador ; ;

» El sistema permite vanos usuarlos remotos conectados al
~ mismo tiempo en el 515tema ; . !
«  Se realizaron pruebas de acceso web desde diferentes
sistemas operativos y todas fueron satisfactorias.
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La tabla anterior muestra las pruebas tanto exito-
sas como las que no lo fueron, junto con la respectiva
solucién del problema. Es importante aclarar que du-
rante todo el desarrollo del sistema se realizaron prue-
bas, ajustes y mejoras para brindar un producto util y
funcional.

3.6 Implantacion

Requerimientos de hardware

* Procesador Pentium III o superior

e 512 Mb de memoria RAM

e Minimo 1 cdmara web USB, maximo 3.
e Conexién banda ancha minimo de 200K.

Requerimientos de software

«  Windows XP Professional SP2

¢ Direct X 9¢

= Internet Information Server (IIS)

s Software IP dinimica (No-IP)

*  Microsoft NET Framework 2.0 o superior
* Cuenta de correo en gmail

PC del usuario

Debe tener como sistema operativo Windows o Linux,
con un navegador de Internet como el Internet Explorer
5,6 6 7, 6 Mozilla versiones 2 6 3, y debe apuntar a la
direccién URL que se publicé localmente en el equipo
de las cdmaras, a la aplicacién Camara_web_Ajax.

PC de las camaras

Debe estar corriendo el programa CAMARA_CON_
WEB.exe y tener conectadas las cdmaras web. Tam-
bién debe estar configurado el sistema para la actua-
lizacién de las capturas de la cdmara y su publicacién
en IIS, este debe estar instalado con el sitio publicado,
ademds debe haberse instalado y configurado el soft-
ware No-IP.

4. Resultados

Los resultados obtenidos tras el desarrollo de cdmara
IP son los siguientes:

a) Desarrollo de una herramienta util y funcional que
transmite imagenes en tiempo real, donde los usua-
rios remotos pueden acceder a ellas a través de un
explorador y una conexién de internet, sin importar
su ubicacion.

b) Adicién al sistema de un algoritmo de deteccion de
movimiento. Donde el administrador puede definir
su umbral de tolerancia.

¢) El sistema estd en capacidad de notificar al usuario
por medio de un correo electrénico que las camaras
estdn registrando movimiento, adjuntando el archi-
vo donde se realizé el cambio de la imagen.

d) El administrador puede configurar contrasefias tanto
para €1 mismo como para el usuario remoto de la
aplicacion.

e) Se logré que camaras web convencionales emulen
el funcionamiento de camaras IP, brindando la ma-
yoria de los servicios que ofrecen estas tltimas.

f) Minimizacién de los costos en la implementacion e
implantacién de una tecnologia como la televigilan-
cia, haciendo mucho mas ficil el acceso a la pobla-
cién de recursos econémicos bajos y medios.

g) La calidad de 1a imagen transmitida por las cimaras
dependen de dos puntos importantes, del ancho de
banda de transmisién y de las caracteristicas propias
de las camaras.

5. Perspectivas

El sistema desarrollado en este proyecto es la version
inicial de un posible producto que puede incursionar en
el mercado con algunas mejoras. Claro est, partiendo
de un gran paso como del desarrollo aqui planteado.

Para versiones futuras o mejoradas se recomienda:

a) Imprentar en el cédigo de programacién la captura
de mas de tres camaras, que es con las que estd fun-
cionando actualmente el aplicativo.

b) Masificar el producto e implementarlo bien sea de
manera comercial o como herramienta para benefi-
cio de la comunidad.

¢) En versiones futuras se podria implementar la apli-
cacién en teléfonos méviles y demds artefactos de
su clase para hacer mas portable la aplicacién.
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d) Serecomienda disefiar un sistema electrénico capaz
de manipular el campo visual de las cdmaras.
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