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Este articulo describe el desarrollo de un sistema interfaz de usuario sobre un terminal Spectra
T-800 (POS). La transmisién de datos se realiza por medio de comunicacién GPRS full diplex
y con un servidor externo mediante protocolo ISO 8583. El proyecto desarroll6 su parte central
en la captura de datos de la cédula colombiana, permitiendo la lectura del cédigo de barras con
un dispositivo de lectura del PDF417. La captura de la huella se realiza por medio del lector
dactilar, el cual genera una plantilla que se almacena parcialmente en el datafono. El lenguaje
usado fue ANSI C, y se depuré mediante el compilador GCC de uso libre. Las herramientas de
la aplicacion fueron disefiadas especialmente para garantizar eficiencia, velocidad y seguridad
a nivel comercial.
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This paper describes the development of a wuser interface system on a
T-800 Spectra terminal (POS). The data transmission is via GPRS full duplex
communication with an external server using ISO 8583 protocol. The project
developed its central part in data capture of Colombian ID, allowing the reading
of the bar code with the PDF417 reader. The capture of the fingerprint is performed by
the fingerprint reader, which generates a template that is partially stored in the dataphone. The
language used was ANSI C and compiled using the free GCC compiler. Implementation tools
were specifically designed to ensure efficiency, speed and safety in commercial environment.
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Introduccion

Dado que en el mundo actual existen empresas o lugares
para los cuales prima la seguridad y el acceso de personal,
este proyecto brinda una posible solucién al sistema de segu-
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ridad. En primer lugar, se plantea la solucién a la seguridad
de cualquier sitio en cuanto al ingreso, registro y control del
personal, tanto nuevo como previamente. Con este sistema se
pueden evitar los errores humanos al momento de hacer re-
gistros manuales, ya sea en computadores o libretas, que rea-
lizan las personas encargadas de la seguridad. Con el se dis-
minuye la posibilidad del ingreso de personal no registrado
o en su defecto, personal no deseado, en las instalaciones de
un lugar determinado. La implementacién de esta aplicacion
de usuario pretende, ademds, que ninguna persona autoriza-
da altere el acceso al sitio y se agilice el proceso de ingreso
de forma segura y confiable. De este modo se protegen en
gran proporcion los objetos y la seguridad del personal que
se encuentra en el lugar en cuestion.

Para dar solucién a estos inconvenientes se desarrolld
el sistema referido. Este sistema consiste en implemen-
tar una interfaz de usuario en un terminal Spectra T-800
(SPECTRA Technologies Holdings, 2011). Esta terminal es-
tablece un sistema de transferencia de datos bidireccional
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que garantiza seguridad y dinamismo, apoyada en un servi-
dor externo (ya que esta caracteristica lo hace mds seguro en
caso de posible robo). Asi, todos los procesos de organiza-
cion de seguridad y restriccion a la entrada de cualquier sitio
son controlados y verificados sistemdticamente. Del mismo
modo, se presenta la ventaja de que el servicio es portable,
mientras la mdquina sea capaz de abastecer los dispositivos
conectados por medio de su baterfa.

El diseno del sistema fue probado exitosamente sobre un
prototipo de laboratorio, demostrando todo su desempefio.

Formulacion del problema
Caracteristicas del hardware

Terminal Spectra T-800. La Spectra T-800 (Figura 1)
es un terminal mévil, disefiada para procesos comercia-
les tales como tarjetas de mercado de venta, con todo ti-

po de ticket, loteria, sistemas de transporte masivo, etc.
(SPECTRA Technologies Holdings, 2011).

T-800

Terminal
(SPECTRA Technologies Holdings, 2011).

Figura 1. Spectra

El datdfono T-800 estd formado por dos partes, una de
hardware y otra de software. La parte referente al hardware
consta de los siguientes componentes: una CPU, una memo-
ria SDRAM, una memoria Flash, un display LCD, un tecla-
do, una bateria, una impresora térmica, un lector de banda
magnética, un puerto serial, un puerto USB y en especial un
moddulo lector de tarjetas inteligentes sin contacto Mifare.

Este, lleva incorporado un procesador ARM9 RISC de 32
bits, habilitado con comunicacién GSM/GPRS con copia de
seguridad, lo cual garantiza que las la transferencia de datos
es certera y se realiza en tiempo real.

Este terminal cuenta con las siguientes interfaces:

e Un puerto RS232 (interfaz que designa una norma para
el intercambio serie de datos binarios entre un DTE Equipo
Terminal de datos, y un DCE Data Communication Equip-
ment, Equipo de Comunicacién de datos (Gao et al., 2008))
con velocidades de transmisién hasta de 115200 baudios por
segundo. Este puerto estd habilitado a través de un conector
tipo RJ11 hembra.

e El terminal presenta la posibilidad de tener incorporado
un segundo puerto de comunicacién RS232 con las mismas
caracteristicas del anterior, ello con el fin de conectar un dis-
positivo externo extra a la T-800. Para el caso de disefio, serd
el lector biométrico y el lector de cddigo de barras.

e Con el fin de expandir la capacidad de memoria del ter-
minal, este tiene la capacidad de conectar en su parte poste-
rior una o dos memorias tipo MicroSD de hasta 4 Gigabytes
cada una.

e EIT-800 presenta compatibilidad USB 2.0 con un puer-
to tipo mini USB (SPECTRA Technologies Holdings, 2011).

Descripcion del médulo GPRS. El médem WMP100
(Figura 2) es un microprocesador realzado con tecnologia
GSM/GPRS para aplicaciones que requieren funcionamiento
de alcance medio (Sierra Wireless, 2010). Algunas caracte-
risticas de este médem son:

e Capacidad de conexion global a la red GSM/GPRS en
las bandas de frecuencia de 800, 900, 1800 y 1900 MHz.

e Procesador de 32 bits programable ARMO en 104 MHz.

e Tamafio compacto, solamente 25 mm X 0.25 mm X 3
mm

Figura 2. Modem WMP100 (Sierra Wireless, 2010).

Tecnologia Mifare. Mifare es una tecnologia en la que
no hay contacto fisico por parte del lector y el dispositivo a
ser leido, su funcionamiento estd a 13.56 MHz. El pionero en
esta tecnologia es Philips Electronics, empresa que no fabrica
tarjetas ni lectores, pero fabrica y vende al mercado general
los chips para los lectores y las tarjetas (Teply y Foit, 2008).

La distancia aproximada entre el dispositivo y el lector
tiene un rango de lectura aproximado de 10 cm, esta distan-
cia depende del lector utilizado. La capacidad del dispositivo
leido en cuanto a memoria estd entre 1 k, 4 k y 8 k; para el
proyecto, se hace uso de la MF1ICS50 de NXP, que tiene una
memoria de 1 k (NXP, 2008).

La MF1ICS50 esta disefiada para facilitar la integracion y
la comodidad del usuario. Su uso podria permitir completar
las transacciones de venta de entradas que se manejan en me-
nos de 100 ms, asi, el usuario de la tarjeta MFI1ICS50 no esta
obligado a dejar la tarjeta en el lector (NXP, 2008). La tar-
jeta Mifare también puede permanecer en la cartera durante
la transaccion, incluso con monedas. En cuanto a memoria,
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se tienen 1 kbyte, organizados en 16 sectores, con 4 bloques
(un bloque se compone de 16 bytes cada uno) (NXP, 2008).
Las condiciones de acceso de cada usuario se pueden definir
para cada bloque de memoria. Nuestro objetivo es guardar la
huella capturada por el lector dactilar en la tarjeta, ademds de
los datos recogidos al momento de leer la cédula.

Las tarjetas inteligentes sin contacto Mifare y los lecto-
res/escritores de tarjetas Mifare fueron desarrollados inicial-
mente para transacciones de pago en sistemas de transporte
publico. Gracias a su corto alcance de lectura, la tecnologia
Mifare resultaba especialmente apropiada para realizar las
funciones de un monedero electronico (NXP, 2008). Aun-
que las tarjetas inteligentes de contacto también pueden ha-
cer esas funciones, los lectores sin contacto son mds rapidos
y féciles de usar y practicamente no necesitan mantenimien-
to. Las tarjetas sin contacto, por su parte, casi no sufren des-

gaste.

Médulo lector de huella. El ZT-998A es
uno de los lectores de huellas producidos por la
empresa Zhejiang Wellcom biometrics Co. Ltd.

(ShenZhen Sanneng Security Technical, 2010). EI lector
de huella digital JZT-998A (Figura 3) es usado con semi-
conductores capacitivos como sensores de huella, interfaz
USB 2.0, interfaz serial RS232 y las correspondientes apli-
caciones de internet. Con estos dispositivos se incrementa la
funcionalidad de identificacién de huellas dactilares en su
sistema, lo que garantiza seguridad.

Figura 3. Lector de huella
(ShenZhen Sanneng Security Technical, 2010).

dactilar

Este contiene un sensor de huella digital, como una par-
te integrante del JZT-998A, que se utiliza para la adquisi-
cién de imdgenes de huellas dactilares y utiliza un sensor
capacitivo. Al poner su dedo en el sensor de huellas dac-
tilares, inicia el escaneo de la huella dactilar y luego po-
drd obtener las imdgenes de las huellas escaneadas. Con el
fin de adquirir imdgenes de huellas digitales de alta cali-
dad, se debe evitar dafios en el sensor de huellas dactilares
(ShenZhen Sanneng Security Technical, 2010).

Lector de cédigo de barras. Para este proyecto se de-
cidi6 utilizar un lector de cédigo de barras de referencia ht-
800, que se conecta por protocolo de comunicaciéon RS232
al datafono. Este lector lee y decodifica la informacién alma-
cenada en el pdf417 de la cédula y la envia al dispositivo, el

cual se almacena en un buffer de recepcion creado por pro-
gramacion. Por el se realiza la recepcion de los datos requeri-
dos, ubicandonos por posiciones en dicho buffer, extrayendo
asi lo que se desea.

Los cédigos de barras se leen pasando un pequeio punto
de luz sobre el simbolo del cédigo de barras impreso. Visual-
mente se percibe una fina linea roja emitida desde el escdner
laser. De este modo, las barras oscuras absorben la fuente de
luz del escaner y se refleja en los espacios luminosos. Un
dispositivo del escdner toma la luz reflejada y la convierte en
una sefial eléctrica.

El laser del escaner (fuente de luz) comienza a leer el cé-
digo de barras en un espacio blanco (la zona fija) antes de la
primera barra y continda pasando hasta la dltima linea, para
finalizar en el espacio blanco que sigue. Debido a que el c6-
digo no se puede leer si se pasa el escaner fuera de la zona
del simbolo, las alturas de las barras se eligen de manera tal
que la zona de lectura se mantenga dentro del drea del c6digo
de barras. Mientras mds larga sea la informacién a codificar,
mds largo serd el cédigo de barras necesario. A medida que
la longitud se incrementa, también lo hace la altura de las
barras y los espacios a leer.

Comunicacion de la T-800 con el ordenador

La comunicacién entre este terminal y el ordenador tiene
como finalidad exclusiva habilitar un puerto de comunica-
cién y transferencia de datos por protocolo RS232 y USB.

RS232. El puerto de comunicacién serial o RS232 in-
corporado en este dispositivo tiene varias aplicaciones; para
la interaccién con el PC se destacan los siguientes usos:

e Habilitar aplicaciones con capacidad de comunicacién
mediante este protocolo, convirtiendo la terminal en un dis-
positivo de envio y recepcion de datos. Esto resulta muy util
a la hora de capturar tramas (paquete de datos almacenados
en una cadena para su transferencia por la red) que se quieren
enviar en una etapa posterior a través de la red.

o Enviar datos a interfaces propias del PC.

USB. El objeto exclusivo de este puerto es facilitar la
descarga local de aplicaciones. Este componente presenta
mayor velocidad de transferencia de datos frente a la comu-
nicacion serial.

Metodologia
Parametros de disefo

Para el disefo preliminar de la aplicacion se tiene en cuen-
ta las técnicas bdsicas de ingenieria de software, enfocadas
en el desarrollo de estructuras, para generar interfaces que
facilitan el flujo de datos a lo largo del programa. Se genera
un programa con varios médulos, los cuales estdn enlazados
entre si para facilitar el manejo de la informacion.
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Disefio arquitectonico de software. Este es un para-
metro estandar de programacién cuyo objetivo principal es
desarrollar una estructura de programa modular y represen-
tar las relaciones de control entre los modulos. Ademas, al
utilizar estas técnicas se garantiza una correcta mezcla de la
estructura de programas y de la estructura de datos, incluso
define las interfaces que facilitan el flujo de datos a lo largo
del programa (Pressman, 2010).

Requerimientos del aplicativo. Para el cumplimiento
del proyecto solicitado se establecieron los siguientes reque-
rimientos:

e Implementar de manera adecuada la comunicacién
RS232 entre la maquina y los periféricos externos (lector bio-
métrico y de cédigo de barras).

e Otorgar comodidades de conexién GPRS con cualquier
operador movil.

e Desarrollar un proceso de ingreso seguro el cual permi-
ta el paso, exclusivamente a usuarios y maquinas autorizadas
para la ejecucién del sistema.

e Demostrar eficiencia en el momento de la captura de los
datos solicitados.

e Disenar e implementar un comprobante de transaccién
en el cual se encuentren todos los datos necesarios a los di-
ferentes procesos efectuados (ticker).

Adicionalmente, se puede agregar un control de adminis-
trador, el cual permite modificar algunos pardmetros del sis-
tema, los cuales serdn de uso particular de la empresa que
realice el uso del aplicativo.

Desarrollo de la aplicacién

La aplicacion se planted para el ingreso a la empresa T&S,
con el fin de brindar mayor dinamismo y eficacia al momento
de entrada de personas a la empresa, la cual en la actualidad
realiza los ingresos por medio de la marcacién de tarjetas.

Interpretacion de los datos. 1SO8583 (ISO 8583-1,
2003; ISO 8583-2, 1998; ISO 8583-3, 2003) es un protocolo
transaccional de empaquetamiento de datos propuesto para
sistemas que intercambian transacciones electrénicas. Este
protocolo estd orientado a todo tipo de transacciones finan-
cieras. ISO8583 consta de dos estructuras bdsicas la cabecera
y los datos de aplicacion.

En la cabecera se encuentra el tamafio de los datos trans-
mitidos y el Protocolo de Transporte de Datos de la Unidad
(TPDU). La estructura correspondiente a los datos de aplica-
cioén consta de tres partes fundamentales:

e EI MTI

e El Bitmap

e Los elementos de datos

El MTI se compone por dos bytes correspondientes al
identificador del tipo de mensaje enviado. Mediante este pa-
rametro se puede identificar si la transaccién es de consulta,
venta, reversion, gestion, reporte, etc.

El Bitmap es un conjunto de 8 bytes en los cuales se des-
cribe la relacién de cada uno de los elementos a enviar en la
trama establecida, esto se hace asignando un identificador a
cada uno de los campos del protocolo y realizando una suma
binaria entre ellos para encontrar el correspondiente a cada
byte de este paquete.

Los elementos de datos son una serie de campos prees-
tablecidos por el protocolo ISO 8583, los cuales varian en
cuanto a tamaiio y tipo. Cada campo posee un nombre, un
formato y un tamafio predeterminado.

La realizacién de la aplicacién implicé un estudio sobre
la forma en que deberian ser transmitidos los datos por par-
te del HOST para su posterior interpretacion. La aplicacion
contiene diferentes tipos de datos que deben ser interpreta-
dos, como lo son la informacién de los menus, mensajes por
pantalla, mensajes de impresion, formatos de los datos a ser
enviados al HOST, etc.

Interfaz grafica de usuario. La interfaz que se ha desa-
rrollado por medio de lenguaje C en bajo nivel. Es bastante
atractiva debido a la ventaja de tener una terminal con su
LCD a color. Asi mismo, el proceso del flujo del aplicativo
es bastante sencillo y claro al momento en que se depura. En
este sentido es de vital importancia en una primera instancia
seguir los pardmetros basicos de disefio del programador.

Conexion a la red GPRS. Cualquier dispositivo mévil
realiza el proceso con unos datos de operacion entre los cua-
les estdn el punto de acceso a la red (APN), el usuario GPRS
y la contrasefia GPRS. Este médulo se inicia mediante el re-
conocimiento de la red (biisqueda de sefal). Luego, se da un
intercambio y establecimiento de pardmetros, para, finalmen-
te, alcanzar la autenticacion del operador y sostenimiento de
la conexidn a la red.

Para realizar el proceso de conexidn, sin importar el ope-
rador de la tarjeta SIM (subscriber identity module, es una
tarjeta inteligente que almacena los datos de la red GSM ta-
les como la identidad del usuario, la ubicacién y nimero de
teléfono, datos de la red de autorizacion, las claves de se-
guridad personal, etc.), se desarroll un algoritmo mediante
el cual se utiliza una estructura estatica llena, con los datos
correspondientes a la red publica de cada operador activo.

La negociacién a la red se realiza con cada uno de los
registros de la estructura mencionada hasta que se obtiene un
resultado exitoso (Figura 4). Una vez conecta, se almacena
la informacién del operador con el fin de realizar este pro-
ceso unicamente con dicho registro, es decir, por ejemplo,
si la T-800 conecta por la red del operador Tigo, esta opera
Unicamente por dicha red.

Conexiéon TCP/IP. Para iniciar este proceso se asigna
una direccién IP dindmicamente a la Terminal. Con esta, to-
do el proceso de envio y recepcion de datos se realiza por
este canal. La IP es asignada mediante el protocolo PPP y
tanto para el desarrollador como para el operario es invisible
este proceso.



CONTROL DE ACCESO BIOMETRICO 1 7

J ¥ on

Conexidén GPRS

Conectando a la red
COMCEL

Figura 4. Ventana de conexién GPRS a red.

Para la transmisién de datos a un Host se realiza la trans-
ferencia de las tramas mediante protocolo TCP/IP, el cual
realiza la comunicacién entre los dos puntos de la red. Este
protocolo sirve para fragmentar y direccionar la informacion.

El POS realiza la conexién TCP/IP mediante diferentes
sockets o puertos de comunicacion, los cuales son asignados
por el procesador de la misma, estos contienen la informa-
cién necesaria para sostener la comunicacién por un canal
sin afectar otro, abriendo y cerrando los canales de comuni-
cacion por software.

En el desarrollo de este mddulo se enfatizé la posibili-
dad de configurar los datos correspondientes del protocolo
TCP/IP tales como velocidad de transmision, capacidad ma-
xima de envi6 de tramas y re-direccionamiento de la comuni-
cacion. Con esto es posible transferir la informacién a cual-
quier direccién IP segtin configuracion local de la T-800.

Se definié un médximo de 600 Bytes para el tamafio de las
tramas, por lo que en caso de que una respuesta necesite mas
cantidad de informacion, serd necesario dividir la respuesta
en varias tramas.

Control de acceso (LOGIN). Mediante esta ventana
(Figura 5) se brinda el ingreso al aplicativo por medio de una
serie de digitos que identifican un usuario y una clave que
corresponde a la identificaciéon de cada terminal instaurada
sobre la base de datos a la cual apuntan, en este caso se trata
del HOST de T&S.

a3 o

LSUARIO:

CLAVE:

Figura 5. Ventana de control de acceso.

Cuando se hace referencia a la identificacién de cada ter-
minal, estamos hablando de la posibilidad de obtener el serial
de cada médquina. Estos seriales son los que por obvias razo-
nes se van a encontrar registrados en las bases de datos. Con
los nimeros capturados mediante el dispositivo, se hace un
proceso de confirmacion de inicio de sesion con el servidor
(Figura 6). Este verifica el c6digo de la maquina y comprue-

ba que el vendedor y la clave corresponden al dispositivo,
después se ubica el estado de la maquina como activo, tanto
en el servidor como en la propia terminal.

a1 F o

- Enviando OK

- Recibiendo OK
LOGIN

Figura 6. Transferencia de datos de Inicio de Sesion del POS.

Ingreso al aplicativo. Cuando el Login es exitoso, se da
el ingreso a una pantalla principal que muestra cinco opcio-
nes (Figura 7.

all on
MENU PRINCIPAL

1.INGRESAR USUARIO
2.VERIFICAR USUARIO
3.BORRA DATOS
4.CONSULTA
5.CERRAR SESION

Figura 7. Ventana menu principal.

Ingreso de usuario.
ingresar en la opcién 1.

La Figura 8 indica lo que sucede al

all ¥ o
CAPTURA DE DATOS

PRESIONE TECLA:

ENTER<LECTOR=>

MENU<TECLADO>

Figura 8. Ventana captura de datos.

Existen dos formas para ingresar los datos al POS, la pri-
mera es por medio del lector de cédigo de barras, el cual es
bastante rdpido y eficiente, sencillamente consiste en acercar
el codigo de barras de la cédula colombiana al lector, de alli
se extraerdn el primer nombre y los apellidos. La segunda
forma es por medio del POS, se solicita tanto nombre como
apellidos y se digita por medio del teclado del dispositivo.
En seguida, se solicita ubicar uno de los dedos sobre el hue-
llero, para asociar estos datos con la huella y posteriormente
enviarlos al servidor y relacionarlos con una de las tarjetas
Mifare.

Verificar usuario. El modo de verificar el usuario esta
en la capacidad de reconocer el propietario de la tarjeta. Este
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proceso solo serd posible si la tarjeta ya se encuentra con los
datos del usuario. Al proceder a realizar primero la lectura de
la tarjeta, posteriormente se extrae de la misma los 256 bytes
que identifican la huella del usuario, se descargan directa-
mente de la terminal al lector biométrico y se solicita una
nueva captura de huella para comparar y validar la autentici-
dad del propietario. Después de este proceso de verificacion,
se enviara una transaccion, sea de entrada o de salida, infor-
mando al servidor la hora en la que hizo el usuario el ingreso
o la salida (Figura 9).

all ¥ on

1.ENTRADA
2.SALIDA

Figura 9. Ventana para consulta de servicio.

Borrar datos. El borrado de datos es bastante sencillo,
puesto que el servidor sencillamente recibe una trama indi-
cando el serial de la tarjeta y ubica su estado en libre, al re-
gresar la respuesta exitosa, el POS solicita que se ubique la
tarjeta nuevamente, para realizar el borrado autorizado por el
servidor (Figura 10).

all ¥F on

ADVERTENCIA

REALMEMTE DESEA

BORRA LOS DATOS?

SIKENTER> NO<CANC>

Figura 10. Ventana de consulta en progreso.

Consulta. El proceso de consulta (Figura 11) solicita
ubicar la tarjeta para extraer los datos suficientes y asociar-
los a una fecha, la cual debe ser digitada por la persona que
desea realizar la consulta, su formato es AAAA/MM/DD. Si
el envio es correcto, el servidor no responderd con la hora
de entrada y de salida que se registrd en el transcurso de esa
fecha asociada a esa tarjeta (Figura 12).

Mensaje de impresion (ticket). Los mensajes de im-
presion o comprobantes de transaccion se disefiaron e imple-
mentaron con el fin de brindar un soporte en papel del pro-
ceso financiero realizado. En este médulo se desarrollé un
algoritmo para imprimir dos comprobantes por cada venta
realizada, uno para el consorcio y otro para el cliente. En la
Figura 13 se exponen los dos ticket de venta desarrollados en

- Enviando OK
- Recibiendo 0K
CONSULTA

Figura 11. Ventana de conexién GPRS a red (1).

all F on
COMNSULTA

INGRESE FECHA:

Figura 12. Ventana de conexion GPRS ared (2).

la aplicacion, a la izquierda esta el ticket del consorcio y a la
derecha el del cliente.

Médulo cierre de sesién. El proceso de cierre se encar-
ga de reunir la informacién generada por las ventas y dife-
rentes procesos realizados en la terminal que sean necesarios
parael servidor. Al mismo tiempo, garantiza el envio de estos
para luego hacer el proceso de conciliacién entre la terminal
y el servidor, del cual se pueden obtener dos respuestas con-
ciliacién: correcta o incorrecta. Se desarrollé un proceso de
cierre de sesién parcial y uno definitivo, con el objetivo de
lograr inicializacion después de este ultimo y no descargar
los pardmetros en caso contrario. El médulo solicita datos de
usuario y clave para iniciar la transaccion (Figura 14).

Para expresar de manera clara y sencilla el desplazamiento
y flujo del aplicativo se implementd el diagrama de bloques
de la Figura 15, el cual mediante cada una de sus flechas
conlleva a distintos procesos y mends. El esquema permite
observar tanto la configuracion como el uso de cada una de
las opciones a seleccionar.

Resultados

Para el aplicativo lo mds importante es la calidad de la
comunicacién por medio de los puertos RS232, ya que por
esta se conoce la trama generada por cada persona al reali-
zar reconocimiento biométrico, el cual es de 256 bytes. En
la etapa de pruebas se lleg6 a la conclusién y necesidad de
implementar un lector que funcione con el accionamiento de
un interruptor.

Envié correcto de datos por parte del POS

Todos los datos capturados por el POS deben ser enviados
en sus respectivos campos ISO, dependiendo del tipo de ope-
racion realizada sus valores varian asi como los campos ISO
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que se envian, esto hace obligatorio revisar que cada opera-
cién se empaquete de forma correcta. Para se revisa a nivel
de memoria el contenido de cada transaccion, haciéndolo un
instante antes de ser enviado, luego se confronta con lo reci-
bido en el HOST y se verifica que tenga el orden y contenido
esperado para la transaccion.

Pruebas de estrés

Para este punto se ha sometido el aplicativo a una jornada
de mds de 8 horas, alimentado tanto por la bateria como por
tension directa. A esto se agrega lo que puede suceder con
el modem al momento de existir una sobrecarga del sistema,
pues el modem comienza a trabajar de manera intermitente y
en momentos las transacciones via GPRS se pueden ver limi-
tadas (cabe la posibilidad de que la maquina envié la transac-
cion, pero puede cerrar su socket y no recibir la respuesta del
servidor). Para evitar esto, al enviar una transaccion, se revisa
primero el nivel de la bateria, el cual debe ser superior a un
67 % del total de carga para controlar los procesos de cada
uno de los dispositivos internos de la maquina.

Después del andlisis de procesos y tiempos al momento
de utilizar el aplicativo en pruebas piloto se han obtenido los
siguientes resultados:

1. El disefio propuesto en la aplicacién permitié un facil
manejo y configuracién de los parametros propios de la ter-
minal, esto permite un rapido acceso a los diferentes médulos
desarrollados y por tanto una reduccién en el tiempo que se
invierte en la ejecucion de cada uno.

2. La implementacion de las transacciones con el servidor
es de lo mas destacado que se puede encontrar en el desarro-
llo de la interfaz, por medio del servidor es posible descargar
reportes personalizados por fechas cuando de realizar control
de horas de ingreso.

3. Gracias a la utilizacién de la comunicacién por GPRS
el aplicativo estd en la posibilidad de trabajar con cualquier
operador y no someterse a las tarifas de datos que ofrece uno
solo.

4. Debido a que la huella se almacena en la tarjeta, las
transacciones que se disparan de la terminal al servidor son
muy reducidas y el consumo de datos es minimo, evitando
gastos excesivos en el plan de datos de la SIM card.

5. La impresion del ticket da la posibilidad de corregir
errores tanto a nivel de servidor como de POS.

6. Es una gran ventaja reconocer que los datos capturados
no se quedan en la terminal, de ser asi, se presentarian gran-
des complicaciones no sélo por la capacidad de memoria de
cada terminal sino, la pérdida de la terminal. Por ello, es un
gran acierto utilizar el servidor de la empresa, el cual ingresa
a su base de datos al realizar cada transaccion.

Conclusiones

El articulo documenta el desarrollo de una tarjeta de con-
trol de acceso sin contacto. Por medio del aplicativo se re-

conocen conceptos de seguridad al momento de realizar la
programacion y el envio de tramas no solo al servidor sino
a la tarjeta sin contacto. El aplicativo logra disminuir la in-
eficiencia al momento de realizar registros y consultas del
personal que ingresa, ademds de producir una eficiencia to-
tal con la captura de datos por medio del lector de cddigo
de barras. El consumo de datos que estd traducido en dinero
es lo mads sobresaliente al momento de realizar esta clase de
aplicativos, por eso es un gran acierto mantener fuera de las
transacciones la huella del operario y enviar en su lugar un
serial que identifica la tarjeta donde es almacenada la huella
previamente.
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