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Partiendo de la necesidad de dominar las tecnologias de punta y las tendencias en cuanto a
desarrollo tecnoldgico, surge la idea de planificar y disefiar un prototipo de lo que fuere una
infraestructura tecnoldgica para la emisién de video como lo son las videoconferencias; con
tecnologia Cisco y protocolos de enrutamiento como OSPFv3 y PIM, con ello se busca dar las
mejores pautas a la hora de implementar este servicio sobre la IPv6 la cual cada vez va a ser
mas adoptada por la mayoria del mundo debido al agotamiento inminente de las direcciones
IPv4, mostrando de alguna manera las ventajas que trae la implementacion del servicio sobre
IPv6 y como son aprovechadas sus caracteristicas para la administracién de dicho servicio.
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Based on the need to master the latest technologies and trends in technology development
the idea of planning and designing a prototype of what may be a technological infrastructure
for the broadcast video such as video conferencing, to Cisco technology and protocols as
OSPFv3 routing and PIM, thus we give the best guidance when implementing this service on
the IPv6 which ever going to be more taken by the majority of the world due to the imminent
exhaustion of IPv4 addresses, showing some way the benefits that brings service deployment

on IPv6 and how they are exploited its features for managing the service.
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Introduccion

La implementacién y ejecuciéon del servicio de
videoconferencia (compresion digital de audio y video
en tiempo real) empleando el cédec de la tarjeta de red
de los PC se ejecuta actualmente sin problema en la
infraestructura IPv4. Puesto que todos los dispositivos se
encuentran configurados con los 32 bits de direccionamiento
IP. Lastimosamente las combinaciones de los cuatro grupos
de octetos de bits que conforman la IPv4 se estdn acabando,
dando paso a la nueva versién del protocolo IP que ofrece
una combinacién de 128 bits, muchisimo mas amplia
que su versién anterior, recibiendo el nombre de IPv6
(Raicu y Zeadally, 2003; Tatipamula, Grossetete, y Esaki,
2004; Wiljakka, 2002).

En muchos aspectos IPv6 es una extension conservadora
de IPv4, de hecho especifica un nuevo formato de paquete,
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disefado para minimizar el procesamiento del encabezado
de tramas. Dado que las cabeceras de los paquetes IPv4 e
IPv6 son significativamente distintas, los dos protocolos no
son interoperables.

Por lo general las direcciones IPv6 estdn compuestas por
dos partes légicas, un prefijo de 64 bits y otra parte de 64
bits que corresponde al identificador de interfaz, que casi
siempre se genera automdticamente a partir de la direccién
MAC (Media Access Control address) de la interfaz a la
que estd asignada la direccion. Esta direccién es un nimero
hexadecimal fijo que es asignado a la tarjeta o dispositivo de
red del fabricante por la direccién IP, dado que la direccion
IP se puede cambiar.

La utilizacién de IPv6 se ha frenado por la traduccion
de direcciones de red NAT (Network Address Translation).
Temporalmente se ha aliviado la falta de estas direcciones
de red mediante un mecanismo que consiste en usar
una direcciéon IPv4 para que una red completa pueda
acceder a internet. Pero esta solucién impide la utilizacién
de varias aplicaciones, ya que sus protocolos no son
capaces de atravesar los dispositivos NAT, por ejemplo
P2P, voz sobre IP (VoIP), juegos multiusuarios, entre
otros (Bacca, Noguera, Baldiris, Guevara, y Fabregat, 2011).
Como en la actualidad aun no se tiene en cuenta la
configuraciéon IPv6 por soluciones como los dispositivos
NAT o los tineles IPv4/IPv6, no se ha podido acceder
totalmente a un ambiente IPv6.

Con IPv4 debido a sus caracteristicas, como que en
su cabecera de paquete no usa etiquetas de contenido, no
se permite optimizar el rendimiento de algunos servicios,
como el de videoconferencia, debido a que al no etiquetar
el paquete segtn tipo de dato se niega la posibilidad de
priorizar directamente el servicio, cargando a los enrutadores
de mas procesamiento de datos, dando como resultado
saltos y algunas veces interrupciones en su transmision.
OSPF version 2 tiene algunas similitudes con OSPF version
3, como tipos bdsicos de paquetes, algoritmos para el
descubrimiento de vecinos y calculo de adyacencias, tipos de
interfaces como p2p, y tratamiento de LSAs. Sin embargo no
soporta IPv6 entre otras caracteristicas, impidiendo enrutar
cualquier tipo de servicio en el protocolo versiéon 6, lo
que obliga a usar un protocolo que tenga este tipo de
caracteristicas y que soporte la nueva version de IP en este
caso la IPv6.

Pim como protocolo de multicast sigue siendo util y
funciona de manera transparente entre versiones, aunque su
sefalizacion entre routers y host varia segun la version IPv
que se use.

IPv6 posee una infraestructura de direcciones y
enrutamiento eficaz y jerdrquica. A partir de alli, se
puede comprobar cudl seria la mejora de compatibilidad
para Calidad de Servicio (QoS) y Clase de Servicio (CoS),
y la seguridad Integrada (IPsec), que permite autenticacion

y encriptacién del propio protocolo base, de forma que
todas las aplicaciones se puedan beneficiar de ello, y el
envio de un mismo paquete a un grupo de receptores. Todo
esto es posible de constatar por medio de la ejecucién de
un proyecto palpable y tangible, en donde se implemente
un servicio de red en infraestructura en donde solo se
evidencie la IPv6. Con este proyecto es posible evaluar
el comportamiento de IPv6, elaborado una propuesta
tecnolégica que beneficie y sea soporte para los conflictos
que existen en las aplicaciones web implementadas en
IPv6, y con ello establecer pardmetros y recomendaciones
primordiales al momento de implementar un servicio sobre
IPv6 con una tecnologia de comunicaciones especifica.

Por lo anterior, en este proyecto se emplean herramientas
de emulacién bajo la tecnologia CISCO y software
libre, que permiten dar pautas, establecer pardmetros
y recomendaciones para implementar el servicio de
videoconferencia en una infraestructura IPv6 bajo los
protocolos PIM y OSPFv3. El rendimiento y calidad del
servicio implementado en la red emulada, arroja una mejora
del servicio de videoconferencia en IPv6 frente al el mismo
implementado en IPv4. Al no tener dispositivos de IPv6 y en
consecuencia, aplicaciones que solo pueden ser evidenciadas
por IPv4, se ha podido dar a conocer el camino a seguir
para poder realizar comunicaciones sobre una infraestructura
IPv6 mostrando el servicio de videoconferencia

Metodologia

Planeacion, disefio, implementacion, funcionamiento y
optimizacion (PDIOO)

Las fases del ciclo de vida de una red hacen referencia a
la documentacion de CISCO, en las cuales se realizaran las
siguientes actividades.

Planeacion. En esta fase los requisitos de red se
identifican, también incluye un previo andlisis de las
dreas donde se va a instalar la red, al igual que una
identificacién de los usuarios que requieren servicios de
red (Anderson, 1992). En esta fase el principal objetivo es
entender las soluciones que presentan los usuarios de la
videoconferencia IPv6 y el impacto que la infraestructura
de comunicaciones y/o los servicios que se desean habilitar,
tendrian sobre su productividad y estructura de costos.
Se identifican los requerimientos, puntualmente en este
caso la videoconferencia IPv6 con protocolos PIM y
OSFPv3, asi como las métricas a considerar para el
éxito del proyecto. Igualmente, se analiza la infraestructura
tecnolégica existente para luego determinar su uso y
evolucién dentro de los planes existentes.

Diseiio. En esta fase, los disefiadores de redes realizaron
la mayor parte de la légica y el disefio fisico, segtin los
requisitos recogidos durante la fase de planeacion.
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Implementacion. Después de que el proyecto se aprobd,
la aplicacién comienza. La red se construye de acuerdo a las
especificaciones de disefio. La aplicaciéon también sirve para
verificar el disefio.

Funcionamiento. La operacién es la dltima prueba de la
eficacia del disefio de la red en la cual se monitorea. Durante
esta fase para los problemas de rendimiento y fallos para
proporcionar cualquier de entrada en la fase de optimizacién
del ciclo de vida de la red.

Optimizacion. La fase de optimizacion se basa en la
gestién proactiva de la red que identifica y resuelve los
problemas antes de las interrupciones de la red surgen. La
fase de optimizacién puede conducir a un re-disefio de la red
si demasiados problemas surgen debido a errores de disefio o
como se degrada el rendimiento de la red a través del tiempo
como el uso real y capacidades divergentes. Re-disefio
también puede ser necesario cuando las necesidades cambian
significativamente.

Requisitos de la infraestructura para soportar IPv6
(Gilligan, Nordmark, y ietf-ngtrans-mech . Txt, 2000)

Requerimientos para host (Hamarsheh y Goossens,
2011). Soporte Obligatorio: Especificacién bdsica de
IPv6 [RFC2460], Arquitectura de direccionamiento
basico en IPv6 [RFC4291], selecciéon de direccién por
defecto [RFC3484], ICMPv6 [RFC4443], cliente DHCPv6
[RFC3315], SLAAC [RFC4862], path MTU Discovery
[RFC1981], Neighbour Discovery [RFC4861], mecanismos
basicos de transicidn para hosts IPv6 y routers [RFC4213],
IPsec-v2 [RFC2401, RFC2406, RFC2402], IKE version
2 (IKEv2) [RFC4306, RFC4718], si se requiere soporte
de movilidad sobre IPv6, el dispositivo debe cumplir con
MIPv6 [RFC3775] y Mobile IPv6 Operation With IKEv2
and the Revised IPsec Architecture [RFC4877], extensiones
del protocolo DNS para incorporar extensiones de registros
DNS IPv6 [RFC3596], mecanismo DNS de extensién de
mensaje (NAP Colombia, 2011).

Requerimientos para equipamiento swifches capa
2 de nivel. PyME Soporte Obligatorio: MLDv2
snooping [RFC4541], soporte opcional (administracién),
especificacién basica de IPv6 [RFC2460], arquitectura de
direccionamiento basico en IPv6 [RFC4291], seleccion de
direccién por defecto [RFC3484], ICMPv6 [RFC4443],
SLAAC [RFC4862], protocolo SNMP [RFC3411], soporte
SNMP, [RFC3412, RFC3413, RFC3414], MLDV2 snooping
[RFC4541], DHCPv6 snooping [RFC3315], mensajes
DHCPv6 deben ser bloqueados entre subscriptores
y la red de modo a que falsos servidores DHCPv6
no puedan distribuir direcciones, filtrado del Router
Advertisement (RA) [RFC2462, RFC5006], filtrado del
RA debe ser utilizado en la red de modo a bloquear
mensajes RA no autorizados, inspecciéon dindmica de IPv6
neighboursolicitation/advertisement [RFC2461].

Requerimientos para routers capa 3. Especificacion
basica de IPv6 [RFC2460], arquitectura de direccionamiento
basico en IPv6 [RFC4291], seleccion de direccion
por defecto [RFC3484], ICMPv6 [RFC4443], SLAAC
[RFC4862], MLDv2 snooping [RFC4541], opcioén
Router-Alert  [RFC2711], path MTU  Discovery
[RFC1981], neighbour Discovery [RFC4861], classless
inter-domainrouting [RFC4632].

Si se requiere protocolo IGP, entonces se requiere
soporte para RIPng [RFC2080], OSPF-v3 [RFC5340] o
IS-IS [RFC5308]. Si se requiere soporte OSPF-v3, el equipo
de cumplir con Authentication/Confidentialityfor OSPF-v3
[RFC4552]. Si se requiere soporte para el protocolo BGP4,
el equipo debe cumplir con RFC4271, RFC1772, RFC4760,
RFC1997, RFC3392 y RFC2545, soporte para QoS
[RFEC2474, RFC3140], mecanismos bdsicos de transicion
para hosts IPv6 y Routers [RFC4213], utilizacién de IPsec
para la creacién segura de tineles IPv6-in-IPv4 [RFC4891],
GenericPacketTunneling e IPv6(11) [RFC2473]. Si se
requiere 6PE, el equipo debe cumplir con Connecting IPv6
Islandsover IPv4 MPLS Using IPv6 ProviderEdgeRouters
(6PE) [RFC4798], MulticastListener Discovery versién 2
[RFC3810]. Si se requiere soporte de Movilidad sobre IPv6,
el dispositivo debe cumplir con MIPv6 [RFC3775] y Mobile
IPv6 OperationWith IKEv2.

Multicast PIM

Es un protocolo de encaminamiento multicast, en el
cual, por medio de tablas de rutas del protocolo de
encaminamiento unicast subyacente, se construyen los
arboles de distribucién multicast. En este protocolo se
encuentran dos tipos de funcionamiento, modo denso y modo
disperso.

Modo denso. Consiste en que los miembros de una red
se suscriban a un determinado grupo multicast, obligando
a operar la totalidad de los routers a ejecutar entidades del
protocolo PIM.

Modo disperso. Este consiste de un niimero de routers que
tienen asociados miembros de grupos multicast pequeiio en
comparacion con el total de routers de la red, y los miembros
del grupo estan ademads dispersos por toda la red.

Por otro lado PIM SM permite usar drboles SPT (Shortest
Path Tree, arboles basados en el camino mds corto), por
medio de la unién directa de un miembro multicast a una
fuente en concreto, reduciendo los retardos asociados a los
arboles compartidos, aumentando la informacién de estado
multicast que ha de ser mantenida por las entidades multicast
que operan en los routers.

Protocolo OSPFv3

Este es un protocolo de enrutamiento jerarquico. Emplea
el algoritmo Dijkstra enlace-estado (LSA - Link State
Algorithm), calculando la ruta mds corta. OSPF se puede
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descomponer en regiones (4reas). Hay un &drea especial Tabla 1 .
llamada 4rea backbone, formando la parte central de la red ~ Router Bogota.

de donde las otras dreas de la red se conectan con ella. Router BOG
. . IPV4 IPV6
Con esto, el protocolo de enrutamiento se extiende para FA
apoyar difusién ilimitada, después de analizar la similitud y n 192168.1.1 23] fe80:c0a8:101 128
la diferencia entre la difusién ilimitada y unicast. También se 10 10.10.1.13 30| feB0:ala:101 126

implementé AOSPF y se prob6 con éxito en nuestro banco de
pruebas de IPv6. El andlisis de rendimiento muestra una baja
sobrecarga de AOSPF. o FE: Interface Fast Ethernet.

Resultados

La Fig. 1 muestra el montaje de la red para servicio de
video conferencia.

Donde:

e Area 0 zona de backbone

e Area 1 zona de LAN Bogot4

e Area 2 zona de LAN Cali

e Area 3 zona de LAN Barranquilla

e Area 4 zona de LAN Medellin

En el caso del router de Bogotd (Fig. 2 y tabla 1) se tiene
que:
e Area 1: Area OSPF designada para LAN en router l FE 11

Bogota.
e RBOG: Nick designado al router Bogota.
e Area 0: Area OSPF designada para backbone en router

Bogota.
e FE: Interface Fast Ethernet. AREA 0

Figura 3. Topologia de red router Cali.

Tabla 2
Router Cali.
Router CAL
IPV4 IPV6 Subnetmask
FA 11 192.168.2.1 24|  fe80:c0a8:201 120
FA1/0 10.10.1.9 30|  fe80:a0a:109 126

En el caso del router de Medellin (Fig. 4 y tabla 3) se tiene
que:

e Area 3: Area OSPF designada para LAN en router
Medellin.

e RMED: Nick designado al router Medellin.

e Area 0: Area OSPF designada para backbone en router
Medellin.

o FE: Interface Fast Ethernet.

Figura 2. Topologia de red router Bogot4.

Tabla 3
En el caso del router de Cali (Fig. 3 y tabla 2) se tiene que: Router Medellin.
e Area2: Area OSPF designada para LAN en router Cali. Router MED
e RCAL: Nick designado al router Cali. A 1Pv4 Subnetmask 1PV 6 Subnetmask
e Area 0: Area OSPF designada para backbone en router n 19216831 24| fe80:c028:301 120
Cali. 10 10.10.1.5 30|  fe80:a0a105 126
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RDCTER
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Figura 1. Diagrama OSPF con sus respectivas areas.

Figura 4. Topologia de red router Medellin.

En el caso del router de Barranquilla (Fig. 5 y tabla 4) se
tiene que:

OSPF AREA 0

OSPF AREA 3

e Area 4: Area OSPF designada para LAN en router
Barranquilla.

o RBAR: Nick designado al router Barranquilla.

e Area 0: Area OSPF designada para backbone en router
Barranquilla.

o FE: Interface Fast Ethernet.

Tabla 4
Router Barranquilla.
Router BAR
1PV 4 bnetmasl IPV 6 subnetmask
1| 19216841 24 fe80::c08:401 120
10 10.10.1.1 30 feB0::a0a:101 126

En el caso del router del Datacenter (Fig. 6 y tabla 5) se
tiene que:

e RDCENTER: Nick designado al router Datacenter.

e Area 0: Area OSPF designada para backbone en router
RDCENTER.

o FE: Interface Fast Ethernet.

Resultados esperados

Se espera que al realizar la implementaciéon de la
infraestructura IPv6 multicast sobre Pim y OSPFv3, para el
servicio de videoconferencia, se puedan tener pautas para
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AREA 4

Figura 5. Topologia de red router Barranquilla.

P XS
L hd I

’
K Area 0 %
.

Fak

7

Fa1/1

-
- -
Ctanwme==”

’
[
¢
]
L]
[)
L]
(]
L}
| ]
L]
L)
1)
1)

Fa 2/0 -« 22
/RDCTER\
4
. U
. ¢
) ¢
\‘ ',
\‘ ‘I
he 4
\‘ 'I
\~ -‘

- L d
Seceasse”

Figura 6. Topologia de red router DATACENTER.

Tabla 5
Router Datacenter.
Router DCENTER
FA1/0 10.10.1.14 30 feB0:a0a10e 126
FA11 10.10.1.10 30| fe80:a0a10a 126
FA2/0 10.10.1.6 30 fe80::a0a:106 126
FA21 10.10.1.1 30| feB0:a0a:101 126

la resolucion del problema de asimilacién del protocolo en
la nueva tendencia de las comunicaciones, en nuestro caso
particular de la comunicacién simultdnea bidireccional de
audio y video en tiempo real.

Se busca simular en la nube IPv6 operando a nivel de
dominios cerrados e inter-dominio, pudiendo ser usado en
principio como tnico protocolo para el establecimiento de un
estado de encaminamiento multicast a través de un escenario
completo inter-dominio, un servidor de videoconferencias
con OSPF y Pim.

Se pretende identificar los factores que inciden
negativamente en el proceso de actualizacién a IPv6 como
el despliegue y puesta en funcionamiento del protocolo el
cual necesita el soporte tanto de los routers en el interior de
cada dominio como de los existentes en las fronteras entre
dominios de red.

Conclusiones

Se debe identificar los factores que inciden negativamente
en el proceso de actualizaciéon a IPv6. Los procedimientos
y recomendaciones propuestas se deben usar en la
implementacién del servicio de videoconferencia en IPv6.
Al escoger el tipo de protocolos adecuados para este disefio
de infraestructura tecnoldgica se pretende obtener un buen
servicio.
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