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Resumen

Este articulo esta disefiado para medir el nivel de capacidad en las empresas de acuerdo
con el marco de trabajo de COBIT 5. En este sentido, se realizan una serie de pasos para
llegar a conocer el estado en que se encuentra la empresa. En primer lugar, se empieza con
la revision de los objetivos a nivel de tecnologia que se encuentren alineados con los de la
empresa. En segundo lugar, el nivel de capacidad sera medido de acuerdo con los controles
que la empresa ha determinado para mitigar los riesgos que se presentan. Finalmente, la
empresa conocera el nivel de capacidad con la que se cuenta por cada uno de sus procesos,
y se podrd saber que se debe realizar para mejorar.
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Abstract

This article is designed to measure the level of capacity in companies in accordance with the
COBIT 5 framework. In this sense, a series of steps are taken to get to know the state of the
company. First, it begins with the revision of the objectives at the technology level that are
aligned with those of the company. Second, the level of capacity will be measured according
to the controls that the company has determined to mitigate the risks that arise. Finally, the
company will know the level of capacity available for each of its processes, and it will be
possible to know what must be done to improve.
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INTRODUCCION

Actualmente la tecnologia es un apoyo para las
organizaciones en cuanto que es un activo valioso
para el desarrollo de los procesos internos y de
la informacién que esta genera y almacena. Por
lo tanto, esta tecnologia con el pasar del tiempo
va evolucionando y con ella los procesos van
cambiando y actualizando, para esto COBIT da un
panorama de soporte y aplicacion de procesos de
manera mas eficaz.

Muchas de las empresas que existen en
Colombia desean aplicar marcos de trabajo o
frameworks a sus empresas por varias razones ya
que permite determinar en qué estado se encuentra
la empresa actualmente, saber que se debe realizar
para mejorar en el dia a dia los procesos internos
de acuerdo con el framework, reconocer los
beneficios en la tecnologia de la informacién para
impulsar el valor de sus interesados, etc.

;QUE ES COBIT?

Es un marco de trabajo integral que ayuda a las
empresas a alcanzar sus objetivos para el gobierno
y la gestion de las Tecnologias de la Informacion
(Tl) corporativas. Dicho de una manera sencilla,
COBIT ayuda a las empresas a crear el valor
6ptimo desde Tl manteniendo el equilibrio entre la
generacién de beneficios y la optimizacion de los
niveles de riesgo y el uso de recursos.

OBJETIVOS EN LA EMPRESA

Como primer paso para conocer el nivel de
capacidad en la empresa es necesario que los
objetivos que fueron definidos en la Planeacién
Estratégica de Tecnologia de la Informacién (PETI)
se encuentren alineados de acuerdo con los
objetivos establecidos en la empresa y de acuerdo
con el modelo de negocio que este se adapta.

RIESGOS DE LA EMPRESA

Los riesgos son las probabilidades de que las
amenazas exploten los puntos débiles generando
pérdidas o danos en los activos que impactan los
objetivos de la organizacion. Estos representan para
la empresa perdidas sustanciales de reputacién y
marca empresarial, y creciente competencia por lo
que se perderian clientes y a su vez dinero.

La ecuacion de riesgo para cualquier empresa
se expresa de la siguiente forma:

RIESGO = ACTIVO + VULNERABILIDAD+
AMENAZA + POSIBILIDAD + IMPACTO.

Es por esto que la empresa debe determinar
qué riesgos son los que se encuentran presentes
y qué afecta directamente al incumplimiento de
los objetivos de Tl para generar los controles que
mitiguen el impacto o la posibilidad con que se
presentan.

CONTROLES DE LA EMPRESA

Los controles son disposiciones establecidas por
la organizacion para mitigar la probabilidad de
existencia de riesgos que afectan los activos de
informacién. Estos pueden ser tipo administrativo,
técnico o fisico dependiendo de la proteccion que
se realizara contra la amenaza.

* Control administrativo: si se desea que los
usuarios de una aplicacion X tengan una
complejidad en la contrasena se debe generar
una politica de contrasefas.

e Control técnico: si se desea que la empresa este
blindada contra paginas web que puedan afectar
a los activos por virus o similares se genera
bloqueos a nivel de firewall.

* Control fisico: si la empresa no desea restringir
el acceso a ciertas areas de la empresa se deben
implementar controles biométricos.
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Estos controles tienen una forma de ejecucion
ya sea manual, automdtico, semiautomatico o
manual por su naturaleza, y un tipo de control de
tipo preventivo, correctivo, detectivo, disuasivo,
de monitoreo, etc., por lo tanto, es indispensable
que la empresa, que es la que conoce el negocio,
realice un analisis sobre qué realizar para mitigar
el riesgo, lo cual es posible mediante COBIT 5 ya
que se podra establecer el nivel de capacidad con
el que cuenta la empresa.

NIVEL DE CAPACIDAD DE COBIT

COBIT define en su version quinta (5) seis
niveles de capacidad que son alcanzados
independientemente de cada proceso enmarcado
en la empresa. Estos son listados a continuacion:

e 0 proceso incompleto: El proceso no esta
implementado o no alcanza su propésito. A
este nivel hay muy poca o ninguna evidencia

de ningln logro sistematico del propoésito del
proceso.

1 proceso ejecutado (un atributo): El proceso
implementado alcanza su propdsito.

2 proceso gestionado (dos atributos): El proceso
ejecutado descrito anteriormente esta ya
implementado de forma gestionada (planificado,
supervisado y ajustado) y los resultados de su
ejecucion estin establecidos, controlados vy
mantenidos apropiadamente.

3 proceso establecido (dos atributos): El proceso
gestionado descrito anteriormente esta ahora
implementado usando un proceso definido que
es capaz de alcanzar sus resultados de proceso.
4 proceso predecible (dos atributos): El proceso
establecido descrito anteriormente ahora se
ejecuta dentro de limites definidos para alcanzar
sus resultados de proceso.

5 proceso optimizado (dos atributos): El proceso
predecible descrito anteriormente es mejorado
de forma continua para cumplir con las metas
empresariales presentes y futuros.

Figura 19—Resumen del Modelo Capacidad de Procesos de COBIT 5
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Figura 1. Capacidad de Procesos COBIT 5.

Fuente: [1].
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Estos procesos en su calificacién son con
enfoque de la norma ISO/IEC 15504 en donde
se afirma que un nivel solo puede alcanzar el
siguiente nivel si cumple totalmente el nivel
inferior, ejemplo:

“Un nivel 3 de capacidad de proceso
(establecido) requiere que los atributos de
definicion y despliegue del proceso se hayan
alcanzado ampliamente, sobre la consecucion
completa de los atributos del nivel 2 de capacidad
de procesos (proceso gestionado)” COBIT 5.

Esto quiere decir que si el proceso gestionado
no se encuentra planificado, supervisado vy
ajustado de tal manera que brinde resultados con
base en una correcta ejecucion del proceso no se
podria encontrar en un nivel establecido porque
este define la existencia de un documento formal
de la correcta implementacién para la obtencién
de resultados.

Esto es verificado en la aplicacién de cada uno
de los procesos internos de la organizacion para
dar un claro status o evaluacion en general de la
organizacion especifica por dreas de los procesos
internos que realiza la empresa. De acuerdo
con la evaluacion especifica se dan enfoques o
recomendaciones en la mejora y/o correccion de
procesos en ejecucion para conseguir el objetivo
establecido por la Gestion de Tecnologia (GT)
dentro de la empresa.

Estas recomendaciones estan alineadas en los
procesos de COBIT 5 donde si son requeridos
en el gobierno participa el EDM (Evaluar,
Orientar y Supervisar) y si son enfocados en
la gestion realizada en los procesos internos
de la organizacion participa los APO (Alinear,
Planificar y Organizar), el BAI (Construir, Adquirir
e Implementar), el DSS (Entregar, Dar Servicio y
Soporte) y el MEA (Supervisar, Evaluar y Valorar).

Los beneficios que proporciona COBIT 5 con
su modelo de capacidad son los siguientes:

* Enfoque

mejorado en los procesos en

ejecucion para confirmar que se esta realmente

consiguiendo su objetivo y que esta entregando
los resultados esperados.

e Confiabilidad y repetitividad mejorada de las
actividades y valoraciones de la evaluacién
de la capacidad de los procesos reduciendo
discusiones y falta de acuerdo entre las partes
interesadas sobre los resultados de la evaluacion.

* Incremento de la utilidad de los resultados de la
evaluacion de la capacidad de los procesos ya
que el nuevo modelo establece una base para
que se lleven a cabo evaluaciones mas formales
y rigurosas, tanto para propdsitos internos como
externos.

e Cumplimiento con un estandar de evaluacién de
procesos generalmente aceptado y de esta forma
con un fuerte soporte al enfoque de evaluacién
de procesos por el mercado.

En la Figura 2, se muestra la categoria de
habilidades que pueden tener el campo de accién
los procesos de COBIT 5.

EVALUACIONES DE CAPACIDAD

Estas evaluaciones pueden ser utilizadas por varios
factores y con diferentes grados de rigor. Uno de
estos es el interno, que es con el fin de comparar
las distintas areas de la empresa o para la mejora
de los mismos procesos para beneficio propio
de la empresa. Otro factor es el externo que son
enfocados en las evaluaciones formales, informes
y certificaciones.

MODELO DE REFERENCIA DE
PROCESOS DE COBIT 5

Para finalizar se expone el modelo de referencia
de procesos de COBIT 5, en la Figura 3, en
donde se encuentran los 37 procesos de COBIT
5 en la aplicacién de gobierno y gestion de TI,
cominmente llamados procesos catalizadores.
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Dominio de Procesos

Ejemplos de Categorias de Habilidades

Evaluar, Orientar y Supervisar (EDM)

* Gobierno de T Empresarial

Alinear, Planificar y Organizar (APO)

» Formulacidn de politicas de Tl
* Estrategia Tl

* Arquitectura de la empresa

* Inpovacion

» Gestidn Financiera

» Gestidn de la Cartera

Construir, Adquirir & Implementar (BAI)

* Andlisis de Negocios

» Gestidn de Proyectos

* Evaluacidn de Usabilidad

» Definicion de requisitos y gestion
* Programacion

* Ergonomia de Sistemas

» Retirada del servicio de software
» Gestidn de la Capacidad

Entregar, dar Servicio y Soporte (DSS)

* Gestion de la disponibilidad

» Gestidn de los Problemas

* Servicio de recepeidn y gestién de incidentes
* Administracidn de la seguridad

» Operaciones T

* Administracion de base de datos

Supervisar, Evaluar y Vialorar (MEA)

* Revision de cumplimiento
» Supervisidn del rendimiento
* Auditoria de Controles

Figura 2. Categorias de habilidades de COBIT 5.

Fuente: [1].

Figura 16—Modelo de Referencia de Procesos de COBIT 5
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Figura 3. Modelo de Referencia de Procesos de COBIT 5.

Fuente: [1]
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CONCLUSIONES

e El nivel de capacidad que ofrece este marco de
trabajo (COBIT 5) va enmarcado en un proyecto
con inicio y fin, el cual se establece para medir el
nivel en el que se encuentra la organizacién de
acuerdo con los controles que ya se han definido
para mitigar los riesgos.

® De la revision del nivel de capacidad en una
empresa se pueden establecer recomendaciones
para mejorar o generar controles suplementarios
para el cumplimiento del proceso en el que esta
alineado.

e COBIT al ser un marco de trabajo brinda un
panorama de la gestion de Tl empresarial, por
lo que cada empresa de acuerdo con su modelo
de negocio puede que no aplique a uno o varios
procesos que COBIT dispone.

RECOMENDACIONES

Como trabajo complementario a este se puede
pensar en las evaluaciones que se realizan con
respecto a este marco de trabajo pensando en las
certificaciones externas para las empresas que
desean obtenerlo.
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