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RESUMEN
Este trabajo presenta una
perspectiva de analisis de los

aspectos relevantes relacionados con
la seguridad en los dispositivos
moviles con sistemas operativos:

Android y 10S, donde se describen los
antecedentes, y posteriormente
presentar una conceptualizacién de
los aspectos fundamentales de los
sistemas operativos en estudio, asi
como una definicion de los principales
ataques llevados a cabo en cada una
de las plataformas.

Finalmente determinar los
mecanismos de seguridad que se
pueden implementar por el usuario, con
el fin de minimizar los posibles riesgos
presentes en el momento de los
dispositivos méviles de uso.

Palabras clave

Android, 10S, seguridad, dispositivos
moviles

INTRODUCCION

Seguridad en los dispositivos moviles se
define como “la disciplina que se ocupa
de disefar las normas, procedimientos
métodos y técnicas destinados a conseguir
un sistema seguro y confiable” segun [1];
partiendo de ese concepto se describen
los principales aspectos relacionados con
la seguridad: tipos de seguridad,
propiedades de un sistema de informacién
seguro, analisis de los riesgos, entre otros.

En fundamentals of Information
Systems Security [2], ofrece una vision
global de los fundamentos de Ila
seguridad, en donde se abre con una
discusion de los nuevos riesgos,
amenazas Yy vulnerabilidades asociadas
con la transformacion de un mundo
digital, incluyendo un vistazo a la forma
en como los negocios, el gobierno y los
individuos que operan hoy en dia.

DISPOSITIVOS MOVILES

Debido a la importancia que han
adquirido los dispositivos moviles en el
desarrollo tanto  tecnologico como
empresarial. En [3] se presenta un
estudio de las principales problematicas de
seguridad que exhibe el uso de estos en
el ambito empresarial. En primer lugar,
el ¢como evitar que los usuarios
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utilicen el dispositivo con fines que no
sean los corporativos?. En segundo
lugar se plantean, los riesgos
presentes en la incorporacion de
informacion sensible en las memorias
de almacenamiento de  estos
dispositivos. Partiendo de lo anterior
se determina que las principales
debilidades de seguridad en el uso de
los mismos son inherentes a: la
tecnologia, las aplicaciones y al factor
humano.

El estudio realizado por [4] sefnala
que actualmente “los dispositivos
moviles contienen una gran cantidad
de informacion confidencial de sus
propietarios, convirtiéndose en un
importante elemento para ellos y
transformandose en una extension de
sus propias identidades.”, razon por la
cual se examina la seguridad en
dichos dispositivos,  basados en el
analisis de los habitos y riesgos de los
usuarios de moviles, tabletas vy
computadores portatiles.

En [5], menciona que no hace
muchos afios los dispositivos maoviles
se encontraban casi exentos de varios
riesgos de seguridad al no estar
interconectados con la red; pero que
con los avances tecnologicos que
permiten a dichos dispositivos
conectarse y descargar contenido de
la red, actualmente se encuentran

expuestos a las mismas amenazas de
seguridad que los equipos informaticos.

El informe sobre amenazas moviles [6],
afirman que “los dispositivos moviles son la
tecnologia de consumo de mas rapido
crecimiento”, ademas, sefialan que las
aplicaciones mdviles estan convirtiendo a
estos dispositivos en una plataforma de
computacion de uso general y que, como
su popularidad van en aumento, también lo
hacen los incentivos para los atacantes.
Por lo anterior, analizan las principales
amenazas que afectan principalmente a
las plataformas iOS y Android.

En la monografia [7], sefialan que
“actualmente esta ocurriendo una de las
revoluciones mas importantes que se han
producido en la Ultima década: la
posibilidad de disponer y utilizar las
tecnologias de la informaciébn en
cualquier lugar, momento Yy desde
multiples tipos de dispositivos”. Unido a
esto, “las tecnologias moviles también
han traido consigo diversos riesgos
asociados a la privacidad, a la fuga de
informacion - ya sea intencionada o no -
o el codigo malicioso (malware) que, en
el ultimo afio, ha experimentado un fuerte
crecimiento en los dispositivos moviles”.
Por tal razon, se dan a conocer las
soluciones de seguridad que el mercado
pone al alcance y que van a permitir
hacer un uso mas seguro de las
tecnologias moviles.
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En el trabajo [8], razona sobre la
seguridad movil basado en que en la
actualidad los dispositivos moviles se
han convertido en una herramienta
primordial en la sociedad; ademas,
expone los riesgos a los cuales se
enfrentan los usuarios de estos
dispositivos y posibles soluciones de
seguridad movil.

Sistemas operativos

En [9], trata los conceptos clave de
los sistemas operativos, de manera
gue ayude a entender al lector los
fundamentos facilmente. Se
presentan las definiciones y términos
relacionados a los sistemas
operativos independientemente de la
plataforma.

Segun [10] presenta los conceptos
basicos de los sistemas operativos,
enfocandose en el diseio, las
politicas de gestion de recursos Yy
aquellas técnicas que se emplean
generalmente para administrar: el
procesador, la memoria, las entradas
y salidas, entre otros.

Sistema Operativo Android

Los resultados de [11], demuestran
como Android se ha convertido en la
plataforma mas  popular para
dispositivos moviles, a pesar de que
este sistema operativo aun posee

problemas de rendimiento que pueden
llegar a considerarse como criticos. En la
investigacion se presenta a “AndroScope”
como una herramienta para el andlisis de
rendimiento tanto de la plataforma como
de sus aplicaciones.

Para [12] a medida que las empresas
fabricantes de dispositivos moviles
aumentan la adopcién de Android como
sistema operativo, las necesidades de
rendimiento de la plataforma seran mas
exigentes, por tal razon se estudio el
rendimiento de la plataforma con una
aplicacion de software de referencia.

Generalidades de Android

Sistema operativo basado en Linux,
disefiado principalmente para moviles e
inicialmente desarrollado por Android,
Inc., una compafia que mas tarde fuera
comprada por Google. La mayoria del
cédigo fuente de este sistema, se
encuentra bajo licencia Apache, licencia de
software libre y codigo abierto [20]. En
este, se encuentran los drivers
necesarios para el acceso al hardware,
en concreto, para la gestion de sus
dispositivos. En principio, el desarrollador
no accedera directamente a esta capa,
sino que utilizard una serie de librerias
que estan en un nivel superior [21]. Estas
librerias se encuentran programadas en
C; sin embargo, el programar accede a
estas desde un APl (Application
Programming Interface) de Java,
lenguaje que se usa para el desarrollo de
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Android. Para esto, el sistema incluye
una maquina virtual java (JVM),
Dalvik, la cual ejecuta archivos .dex
en lugar de los .class clasicos de
java.

Algunas de las caracteristicas
relevantes que tiene el sistema
Android son:

e E| framework de aplicaciones que
permite el reemplazo y la
reutilizacion de los componentes

e El navegador integrado el cual esta
basado en el motor open Source
Webkit; SQlite base de datos para
almacenamiento estructurado que
se integra directamente con las
aplicaciones

e El soporte para medios con
formatos comunes de audio, video
e imagenes planas; maquina virtual
Dalvik entre otras.

Arquitectura Android

La arquitectura interna de Android
esta formada basicamente por cinco (5)
componentes [22]:

e Aplicaciones: las cuales se incluye
Como base un cliente emalil,
programa de SMS, calendario,
mapas, havegador, contactos Yy
otros. Todas escritas en lenguaje
de programacion Java.

e Framework de

aplicaciones: los
desarrolladores de Android, tienen
acceso al cédigo fuente usado en
aquellas que son base, esto para que
NnoO se generen mas componentes
distintos, que respondan a la misma
accion (reutilizacion de componentes).

e Librerias: Android incluye en su base

de datos un set de librerias C/C++,
gue son presentadas a todos los
desarrolladores a través del framework
de las aplicaciones. Algunas son:
System C library, bibliotecas de
medios, bibliotecas de graficos, 3D vy
SQLite, entre otras.

Runtime de Android: incorpora un set
de librerias que aportan la mayor parte
de las funcionalidades disponibles en
las libreriasbase del lenguaje
de programacion Java. Cada
aplicacion Android corre su propio
proceso, con su propia instancia de la
maquina virtual Dalvik. Dalvik ejecuta
archivos en el formato Dalvik
Executable (.dex), el cual esta
optimizado para memoria minima.
Nucleo Linux: Android depende de
Linux para los servicios base del
sistema como seguridad, gestion de
memoria, gestion de procesos, pila de
red y modelo de controladores. Este,
ademas actia como una capa de
abstraccion entre el hardware y el
resto de la pila de software.
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Sistema Operativo i0OS

[13] ofrece una mirada a
profundidad de los métodos vy
procedimientos para analizar los
dispositivos con sistema operativo
iI0S, ademas se detalla un conjunto
de datos, informacion y conocimientos
de hardware, brindados por la propia
empresa Apple para ayudar a los
investigadores que estudian estos
dispositivos.

En [14], se describe la arquitectura
del sistema operativo i0S, ademas
detalla cada una de las capas que lo
componen y presentan el SDK (siglas
de Software Development Kit) del
sistema operativo I0S que
proporciona los recursos necesarios
para desarrollar aplicaciones nativas
de iOS.

Generalidades de iOS

Desarrollado por Apple Inc.,
inicialmente solo para el teléfono
inteligente de la compafia (iPhone),
luego fue extendido a otros
dispositivos como el iPod Touch,
iPad y el Apple TV. Se deriva de Mac
OS X, el cual estad basado en Darwin
BSD.

IOS cuenta con (4) cuatro capas de
abstraccion: el nudcleo del sistema
operativo, los "Servicios Principales”, los
"Medios" y "Cocoa Touch" [23].

Las principales caracteristicas que
posee iOS son [24]:

e Interfaz de usuario: se basa en el
concepto de manipulacion mediante
gestos multi-touch. Los elementos de
esta se componen por deslizadores,
interruptores y botones. La respuesta
es inmediata y fluda en las
aplicaciones. La interaccion con el
sistema operativo se realiza mediante
movimientos como deslizar y tocar.

e SpringBoard: es la pantalla principal,
donde se ubican los iconos de
Aplicaciones y el Dock en la parte
inferior de la pantalla se pueden anclar
aplicaciones de uso frecuente.

e Aplicaciones: i0OS incluye mudltiples
aplicaciones entre las que se destacan:
phone (video conferencia y teléfono),
email, safari  (navegador  web),
mensajes, calendario, fotos, camara,
iTunes, App Store (tienda de
aplicaciones), Nike + iPod, Siri (asistente
por control de voz), entre otras.

e Soporte multitarea: el sistema
operativo permite le ejecucion de
aplicaciones en segundo plano,
permitiendo la posibilidad de utilizar
varias a la vez.
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Arquitectura iOS

Se basa en capas, en donde las
mas altas se encargan de contener
las tecnologias y servicios de mayor
importancia para el desarrollo de las
aplicaciones; los servicios basicos son
controlados por las mas bajas [25]

e Cocoa Touch: es la capa de mayor
relevancia en el desarrollo de
aplicaciones para este sistema
operativo, basandose en un
conjunto de Frameworks
proporcionados por el APl de
Cocoa; en donde se destacan: UIKit
encargado de contener todas las
clases que son necesarias para el

desarrollo de una interfaz de
usuario y  Foundation que define
algunos servicios del sistema
operativo.

e Media: se proveen los servicios
graficos y multimedia.

e Core Services: domina los servicios
fundamentales necesarios para la
ejecucion de las aplicaciones.

e Core OS: constituye las
caracteristicas de bajo nivel, como
lo son: drivers, manejo de memoria,

seguridad ficheros del sistema.

DISPOSITIVOS MOVILES

Son aparatos de tamafio pequefio,
que se caracteriza por poseer
capacidades de procesamiento,
memoria limitada y una conexion que

puede ser permanente o0 interrumpida
hacia alguna red; dispositivo que se ha
disefiado con un fin especifico pero que
ademas puede llevar a cabo otro tipo de
funciones mas generales [15]. Una
caracteristica fundamental en este tipo de
dispositivos es que deben ser Ilo
suficientemente  pequefilos para ser
transportados y empleados durante su
traslado, de una manera féacil; asi como
también la gran capacidad de
comunicacion, que le permitira acceder a
la informacion y servicios
independientemente del lugar en donde
se encuentre.

Al momento de tratar el concepto de
dispositivo movil, se piensa en un
teléefono movil, pero es importante
resaltar que actualmente existe en el
mercado una gran variedad de estos
dispositivos.

TIPOS DE DISPOSITIVOS MOVILES

A continuacién se presentan algunos
de los dispositivos mdviles existentes en
el mercado:

Asistente Digital Personal (PDA)

Las PDA son agendas personales
electronicas que se caracterizan por su
capacidad para el almacenamiento de
datos, lo anterior debido a que poseen la
cantidad de memoria necesaria para esta
funcion [16]; teniendo en cuenta el éxito
gue tuvieron en los ultimos afios, este
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tipo de dispositivos  contindan
presentes en el mercado, pero su uso
se ha trasladado en su gran mayoria
al ambito empresarial, en donde se
hacen muy Utiles debido a sus

aplicaciones de informacion
geografica, paquetes  ofimaticos,
clientes de correo electronico,

navegadores web entre las principales
[17].

Teléfono movil Inteligente
(SmartPhone).
Este tipo de dispositivos se

presentan actualmente como los mas
ligeros, portables y comodos [18], la
principal funcidon que cumplen es la de
realizar y recibir llamadas;
adicionalmente los “Smartphone” se
hacen cada vez mas atractivos para el
usuario, debido a que permiten la
instalacion y ejecucion de
aplicaciones, de gran utilidad para los
compradores, entre las mas
relevantes se pueden encontrar:
camara fotografica, grabacién de
video, gestor de correos electronicos,
chats, redes sociales, GPS,
navegador web entre otras.

Tabletas

Las tabletas actualmente
representan un gran porcentaje de los
dispositivos moviles existentes en el
mercado, su nombre se deriva del
término en ingles “Tablet”, que hace

referencia a un computador portatil. Una
de las principales caracteristicas es la
integracion de una pantalla tactil que
brinda facilidades de interaccién con tan
solo el contacto con los dedos. Este tipo de
dispositivos también permite la ejecucion
de aplicaciones de gran acogida en el
mercado actual. Los principales
proveedores en la actualidad de esta
tecnologia son las empresas Apple y
Samsung, que implementan en sus
dispositivos los sistemas operativos iOS y
Android respectivamente.

Empresas fabricantes de
dispositivos moéviles y sus sistemas

operativos
Entre las principales empresas
dedicadas a la produccion de

Smartphone se encuentran [19], ver tabla
1

Sistema operativo de los

Empresa dispositivos moviles

Apple los
Samsung Android

HTC Android, Windows Phone

Nokia Windows Phone, Symbian OS
Motorola Android

Sony Android

Tablal. Empresas y sistemas operativos moviles:

Fuente los Autores

Principales atagues y amenazas en
Android y ios

Con el crecimiento acelerado del negocio
de la telefonia mobvil en los ultimos
afios, dos (2) empresas se
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desatacan en la actualidad debido a la
dominacién del mismo: Apple con su
sistema operativo i0S, y Google con
Android; pero de la misma manera
que ha crecido dicho negocio los
ataques informaticos hacia estos
dispositivos también lo han hecho, en
donde tan solo en un afio se ha
pasado de registrar cerca de unos
792 a mas de 36000 [26], lo que
evidencia que la atencion de los
delincuentes informaticos actualmente
se estd desviando hacia esta area

tecnoldgica.

Con la llegada del nuevo servicio en
la nube KSN de la compafia Kaspersky
Lab disefiado para prestar servicio a
los dispositivos moviles con plataforma
Android, se facilité la recopilacion de
informacion y  estadisticas, que
permitieron determinar las amenazas
detectadas con mayor frecuencia en
dichos dispositivos [27].

Troyano SMS-
Android0S.Opfake.bo
Troyano SMS-
=-AndroidOS.Plangton.a—
Troyano SMS-
AndroidOS.Fakelnst.a
Troyano SMS-
Android0S.Opfake.a
Troyano SMS-
AndroidOS.Agent.a
Troyano Spy-
AndroidOS.Fakeview
AdWare-
AndroidOS.Hamob.a
Exploit-
AndroidOS.Lotoor.g
Exploit-
AndroidOS.Lotoor.c
Exploit-
AndroidOS.Lotoor.p

35,00%

—36,00%—

25,00%

20,00%

15,00%

10,00%

5,00%

0,00%

Figura 1. Principales ataques contra el sistema
operativo Android. Adaptada de [27]

En la Fig. 1 se muestran las
estadisticas capturadas por el servicio
KSN, en donde se evidencia que los
principales ataques hacia los dispositivos
con sistema operativo Android son
representados principalmente por:
Troyanos SMS, adware y exploits.

e Troyanos SMS: con una incidencia del 76,3%
(SMS-AndroidOS.Opfake.bo, SMS-
AndroidOS.Fakelnst.a, SMS-
AndroidOS.Agent.a, SMS-
AndroidOS.Plangton.a, SMS-
AndroidOS.Opfake.a y SMS-
AndroidOS.Fakeview)

Segin la Fig. 1, son una categoria de
cédigos maliciosos para teléfonos
moéviles que se fundamentan en la
capacidad de suscribir a la victima a
nameros de mensajeria  Premium,
filtrando los SMS provenientes de dichos
nameros con el fin de impedir al usuario
percatarse de la infeccién, de tal forma
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gue los mensajes relacionados con la
cuenta Premium no apareceran;
representado lo anterior un riesgo
financiero para el usuario al no poder
consultar su saldo o estado de
cuenta, debido a que podria incurrir
en costosos cargos. Este tipo de
ataque representa una de las
categorias mas antiguas de codigos
maliciosos para teléfonos moviles
[28].

Los Troyano SMS; generalmente
funcionan de la  siguiente forma:
como primera medida el usuario
descarga el malware
inadvertidamente, posteriormente el
Troyano envia un SMS a un
ndamero Premium, sin el
consentimiento de la victima, el
SMS es transportado a través de la
red de la compafiia de telefonia
prestadora de la plataforma SMS,
en donde el codigo malicioso
bloquea los mensajes de
confirmacion para finalmente
permitir que el cibercriminal genera
ganancias licitas mediante el
aprovechamiento de la cuenta del
usuario.

e Adware: segun la Fig. 1 este tipo de
atague se presenta con una
frecuencia del 4,3%, en donde su
ejecucion es automatica y tiene
como objetivo fundamental el
mostrar publicidad. Se ocultan en
programas ofrecidos gratuitamente

gue incluyen dentro de sus condiciones
de uso, que generalmente no son
leidas  por el usuario, en donde se
acepta que se ejecuten las funciones
gue muestran dicha publicidad [29].

e Exploits: son programas que se han
disefiado para sacar provecho de las
vulnerabilidades de un software,
representan el 2,3% (Exploit-
AndroidOS.Lotoor.qg, Exploit-
AndroidOS.Lotoor.c y Exploit-
AndroidOS.Lotoor.p) de los ataques a
esta plataforma (véase Fig. 1); en lagran

mayoria de ocasiones estos
ataques se realizan con fines maliciosos.
Estas vulnerabilidades no son mas que
errores en la programacion, que pueden
ser aprovechados como puerta de
entrada de ataques.

Asi mismo la empresa de seguridad
Symantec en su informe Internet Security
Threat Report 2013 [30] presenta las
cifras respecto a las vulnerabilidades de
seguridad en dispositivos méviles durante
al ano 2012. En ellas ha quedado
reflejado que el sistema operativo i0OS
tiene un mayor numero de vulnerabilidades
conocidas en 2012 que Android, aunque
éste sigue siendo mas atacado con
malware.

Dentro de los ataques mas conocidos
que se realizan al sistema operativo i0OS,
se encuentran:
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e Iphone Exploit Code: basicamente
el ataque consiste en colocar el
computador del atacante a través
del metasploit como un webserver a
la escucha de solicitudes de
conexion  provenientes de los
moviles navegando por Internet.
Cuando la victima acceda al
webserver, el navegador Safari se
cerrara automaticamente, el
usuario, podra abrirlo nuevamente y
continuar utilizandolo, sin embargo,
en el equipo del atacante se tendra

un Shell remota con permisos
privilegiados sobre el sistema,
pudiendo acceder a los correos

configurados en el equipo, a los
contactos, a los archivos de
sistemas a fin de modificar los
archivos de host o dns [31].

o lkee.Co
Malware.iPhoneOS/lkee.C@SSH+
Otros: gusano que afecta a moviles
iPhone que utilicen la contraseia
por defecto del root en el servicio
SSH del teléfono, Unicamente
afecta a terminales a los que se les
ha practicado el "jail-break".
Cambia la imagen de fondo del
terminal. Cuando se ejecuta,
detiene remotamente el demonio
SSH y elimina el inicio automatico
en la opcién de reiniciar el servicio
SSH [32].

e lkee.Bo
Malware.iPhoneOS/lkee.B@SSH+

¢ Phishing:

Otros: gusano que sSe propaga a
dispositivos iPhone que han sido
modificados para permitir la instalacion
de software no oficial. Consiste en el
robo informacién sensible, bloquea la
pantalla y muestra el siguiente texto:
“iEl iIPhone ha sido hackeado porque
es realmente inseguro!, y solicita el
pago de 5 euros para la liberacion del
dispositivo y, ademas, modifica la
contraseia del usuario root [32].

Aurora Feint: este fue un juego lanzado
para la plataforma, su manera de
atacar era subiendo los datos de los
contactos almacenados en la libreta de
direcciones a la base de datos del
desarrollador y ocupa estos datos para
enviar spam [33].

Ataques D.O.S. y de Spam en i0OS
iMessages  app:  estos  ataques
consisten en la denegacion de
servicios, haciendo imposible abrir la
aplicacion iMessages para leer los
mensajes Yy dejando inutilizado el
servicio [34].

este ataque tiene como
objetivo intentar obtener de un usuario
sus datos, claves, cuentas bancarias,
nameros de tarjeta de crédito,
identidades, para luego ser usados de
forma fraudulenta; puede producirse de
varias formas, desde un mensaje, una
web que simula una entidad, una
ventana emergente, y la mas usada y
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conocida por los internautas, la
recepcion de un correo electrénico
[35].

e Cross-site scripting (XSS): es una
vulnerabilidad que aprovecha la
falta de mecanismos de filtrado en

los campos de entrada y permiten
el ingreso y envi6 de datos sin
validacion alguna, aceptando él
envio de scripts completo [36].

e URL spoofing: este tipo de ataque
consiste en mostrar una direccion
URL falsa en la barra de
direcciones de Safari el navegador
por defecto de i0OS, permitiendo
incluso tomar informacion de la
tarjeta de crédito cuando se
realizan compras en la tienda de
Apple [37].

Soluciones de seguridad para los
dispositivos con sistemas operativos
Android y 10S

La constante evolucion tecnoldgica
ha llevado a que la sociedad actual
sea mas vulnerable a los ataques
informéticos, debido a que hoy en dia
la dependencia de los dispositivos
moviles presenta un crecimiento
acelerado en sus cifras, a tal punto
gue en nuestro pais Colombia, se ha
alcanzado un aumento en el afio 2012
gue supera el 270% en activaciones
de dispositivos moviles con los
sistemas operativos Android y iOS,

segun se indica en la Fig. 2 adaptada del
estudio realizado por [38].

Crecimiento en activacion de dispositivos
maviles con sistema operativo Anroid y iOS

278% 5660
247%

Figura 2. Crecimiento en 2012 de activacion de
dispositivos moéviles. Adaptada de [38].

Lo anterior con el fin de demostrar el
por qué en la seccion anterior se indicaba
que los delincuentes informaticos estan
enfocando sus actividades hacia este tipo
de dispositivos, volviéndolos cada vez
mas vulnerables. Por esta razon se hace
indispensable el conocer las diferentes
soluciones de seguridad existentes
actualmente, cuyo propésito fundamental
es el minimizar el riesgo de que el
usuario se vea afectado por cualquiera
de los atagues anteriormente descritos.

Para el sistema operativo Android las
soluciones para disminuir la posibilidad
de ser afectados por un malware, se
concentran basicamente en cinco (5)
puntos:
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1) El primero es estar consciente de
gue los dispositivos moviles en la
actualidad son tan wvulnerables a
los ataques como cualquier otro
tipo de dispositivos, lo que
permitira estar atento a cualquier
anomalia que se pueda percibir.

2) EI segundo punto es prestar
especial atencion a las
aplicaciones que se van a
descargar, en donde los mas

importante es revisar el tipo de
aplicacion a ejecutar, con lo que se
asegurara el conocer exactamente
los recursos de hardware que la
misma utilizara.

3) En tercer lugar se sugiere verificar
las fuentes de donde provienen las
descargas, no todos los
desarrolladores de aplicaciones
gue no estan en el Android Market
tienen fines criminales, pero las
probabilidades de sufrir un ataque
malicioso si aumentan con las
descargas provenientes de estas
fuentes; en donde una posible
solucibn para este punto es
restringir la  instalacion  de
aplicaciones  provenientes  de
desarrolladores que no sean
oficiales para Android Market.

4) Como cuarto, es importante revisar
los permisos que solicitan las
aplicaciones al momento de ser
instaladas, para de esta manera
conocer a profundidad cuales son
los accesos que podra llegar a
tener la misma y en caso de no

estar de acuerdo poder optar por la
decision adecuada a tiempo.

5) Por udltimo y un aspecto fundamental
en este contexto es el hacer uso de un
antimalware, en los que actualmente
muchos de los proveedores mas
reconocidos de seguridad estan
enfocando sus esfuerzos, buscando
mantenerse un paso delante de los
cibercriminales ubicando una
diversidad de herramientas (tanto
gratuitas como pagas) en el mercado.

Apple tiene un modelo de seguridad de
cuatro (4) pilares para disminuir el
namero de ataques que sufren los
dispositivos con el sistema operativo i0S
[8]: control de acceso tradicional, I0OS
proporciona la seguridad tradicional de
todos los dispositivos moviles, como
configuracion de contraseilas para el
bloqueo, y otras mas avanzadas para el
desbloqueo, la cual ante un determinado

namero de intentos incorrectos para
desbloquear el dispositivo; elimina el
contenido automaticamente la

recuperacion de la informacién se puede
realizar mediante copias de seguridad,;
almacenadas en iTunes, a la cual solo
tiene acceso el propietario del dispositivo.

Procedencia de las aplicaciones, como
cualquier persona puede desarrollar
aplicaciones para iOS y algunas de estas
pueden traer consigo malware, Apple
dispone App Store, donde se encuentran
centralizadas todas las aplicaciones
certificadas para moviles con este
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sistema operativo. Cifrado, i0S
cuenta con un cifrado hibrido, en el cual
se usa una aceleracion el hardware
para compendiar los datos
almacenados en la memoria flash.

Aislamiento, iOS aisla cada
aplicacién del resto instaladas en el
dispositivo, lo que impide que estas

instalen controladores, malware vy
conozcan que otras aplicaciones
existen.

Para hacer que el sistema de
seguridad implementado por iOS
funcione, se debe evitar que el
dispositivo cuente con Jailbreak, el
cual elimina las limitaciones
impuestas por Apple en los

dispositivos con iOS y que permite a los
usuarios acceder al sistema operativo y
de esta manera descargar aplicaciones
y extensiones que no se encuentran
disponibles en el App Store, pues
guedan mucho mas expuestos al
malware y a ataques informaticos.

CONCLUSIONES.

En La utilizacién de los dispositivos
moviles, y en especial de
Smartphone, con fines de negocio
incrementa de forma acelerada dia a
dia, sin embargo se debe tener en
cuenta que como éstos manejan
informacion trascendental, existe una
gran motivacion por parte de los

ciberdelincuentes para atacarlos vy
obtener la informacidén que poseen; por lo
cual, es de suma importancia que los
usuarios conozcan los peligros y riesgos
a los que se ven expuestos al utilizar sus
Smartphone.

En un pais como el nuestro, en donde,
el uso de los dispositivos moviles se ha
convertido en parte fundamental para el
desarrollo de las actividades cotidianas,
es importante conocer los riesgos que se
presentan con la adopcidon de esta
tecnologia, con el fin de acoger las
medidas necesarias para aprovechar al
maximo las facilidades que brindan sin
poner en riesgo la informacion que
contienen los mismos.

Se evidencia que los dispositivos con
sistema operativo Android, actualmente
son los que presentan mayor incidencia
de ataques informaticos, por lo cual los
usuarios deben prestar atencion a los
mecanismos existentes para proteger la
informaciéon contenida en los mismos;
para prevenir los ataques de tipo
Troyanos SMS, se deben verificar los
permisos que tienen las aplicaciones que
se instalan; para los Adware y Exploits se
recomienda la utilizacion de un anti-virus.
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