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Resumen

Este documento presenta el analisis y la implemen-
tacion de la topologia tanto l6gica como fisica de la
superintendencia de puertos y transporte, en los cua-
les se describen los conceptos bésicos utilizados, la
metodologia empleada y los resultados obtenidos que
concluye con un andlisis a la red implementada, con
el fin de verificar la efectividad del proyecto realizado
en la entidad. Para la ejecucion de este proyecto se
cuenta con la ayuda tanto técnica como administrativa
de la empresa Techlan solution Ltda. De igual forma
de la Universidad Distrital como centro de conoci-
miento y desarrollo para la adecuada ejecucion del
proyecto en mencion.

Palabras clave: Calidad de servicio (QoS); clase de Ser-
vicio (CoS); interconexién de sistemas abiertos (OSI);
protocolo de control de agregacién de enlaces (LACP);
red de area local (LAN); zona desmilitarizada (DMZ).

Abstract

This paper presents the analysis and implementation
of both logical and physical topology of the superin-
tendency of ports and transport, which describes the
basic concepts used, the methodology used and the
results obtained, which concludes with an analysis of
the network implemented in order to verify the effecti-
veness of the project in the state. For the implementa-
tion of this project has the technical and management
support company Techlan solution Ltda Similarly the
Universidad Distrital as a center of knowledge and
development for the proper execution of the project
in question.

Keywords: Quality of Service (QoS); class of service
(CoS); open system Interconnection (OSI), link ag-
gregation control protocol (LACP); local area network
(LAN); demilitarized zone (DMZ).
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ANALISIS, DISENO E IMPLEMENTACION DE LA ARQUITECTURA DE RED LAN PARA LA SUPERINTENDENCIA DE PUERTOS Y TRANSPORTE

1. Introduccion

Las redes de hoy dia presentan altas exigencias de
rendimiento, capacidad y una gran necesidad por
asegurar la integridad y disponibilidad de su activo
mas preciado que es la informacién; para ello se
vale de la implementacién de dispositivos de comu-
nicacion de Ultima tecnologia, nuevas aplicaciones,
sistemas de seguridad de acceso a la red y muchos
aspectos mas, todos tendientes a proteger y garantizar
la disponibilidad de los recursos de la red. Por esta
razon, en la superintendencia de puertos y transporte,
surge la necesidad de analizar a fondo la red LAN
con la ayuda de herramientas de analisis de trafico
(snnifer) que brinde la informacién estadistica nece-
saria para caracterizar el trafico que hace uso de los
recursos de la red, y de esta forma tener un punto
de partida para el disefio de la red LAN basados en
el mejoramiento del rendimiento y disponibilidad
de los recursos de la red, asi como asegurar la inte-
gridad de la informacion de la entidad.

1.1 Analisis de la red LAN

Con esta actividad, se busca recopilar la informacion
necesaria de la situacion actual de la topologia 16-
gicay fisica de la entidad, luego de este proceso de

documentacion de la red, se procede a analizar el
comportamiento de la red basados en el modelo de
referencia OSl y con la ayuda de la herramienta de
analisis de trafico Sniffer pro versién 4.70.04, la cual
permite la adquisicion de la informacién pertinente
a las caracteristicas del trafico, caracterizando de
esta forma el tipo de tréfico, la cantidad de trafico
por aplicacién, asi como analizar el porcentaje de
utilizacion de la red con respecto al trafico dtil que
circula por la misma, y de acuerdo a esta informa-
cién, encontrar las posibles causas a la pérdida y
retardo en la transmision de paquetes. [1]

1.2 Analisis de la situacion actual

En esta etapa del proyecto se busca realizar una
documentacioén de la topologia légica vy fisica im-
plementada en la entidad con el fin de conocer los
equipos que hacen parte de la red, los servidores de
aplicativos misionales, asi como el direccionamien-
to que se maneja en la entidad. En este proceso de
adquisicion de la informacion se realiza mediante
inspeccion fisica, y verificacién mediante el proto-
colo ICMP para verificar la respuesta de cada uno
de los equipos en la red. A continuacién se mues-
tra la topologia fisca encontrada en la entidad en
laTabla 1.

Tabla 1. Direcciones IP de los servidores de la entidad.

IP MASK oS SERVIDOR
172.16.1.3 255.255.0.0 | CentOS release 5 WEB SERVER
172.16.1.4 255.255.0.0 | Red Hat Linux 8.0 or 9 INTRANET SERVER
172.16.1.5 255.255.0.0 | Windows Server 2008 Enterprise SECONDARY SERVER
172.16.1.46 255.255.0.0 | Linux Kernel 2.6 ORFEO SERVER
172.16.1.10 255.255.0.0 | Microsoft Windows Server 2003 ALFA WEB SERVER
172.16.1.114 255.255.0.0 |HP/UXB.11.31 DB SERVER
172.16.1.137 255.255.0.0 | Windows Server 2008 Enterprise PRIMARY SERVER
172.16.1.138 255.255.0.0 | Microsoft Windows XP Prof. GLPI SERVER
172.16.1.140 255.255.0.0 | Microsoft Windows Server 2008 EXCHANGE SERVER
172.16.1.142 255.255.0.0 | VMware ESX VMware ORFEO - SIGP — GLPI
172.16.1.143 255.255.0.0 | VMware ESX VMware ALFA WEB
172.16.1.144 255.255.0.0 | VMware ESX VMware INTRANET — WEB SITE — SPT

Fuente: elaboracién propia.
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LaTabla 1 refleja el direccionamiento actual de los
servidores con los que cuenta la entidad, esta tabla
muestra que se esta utilizando un direccionamiento
privado adecuado, utilizando un solo segmento de
red con mascara de /16 para toda la entidad, por
lo tanto, se trata de una red plana donde todos los
equipos manejan un mismo direccionamiento y
Gateway. Luego de este proceso de recoleccién de
la informacion encontramos la siguiente topologia
fisica implementada en la entidad como se ve en
la Figura 1.

1.3 Analisis de trafico de la red

Este proceso comienza con la instalacién de
un host con unas caracteristicas especiales de
acuerdo a las especificaciones del software Sni-
ffer, y de esta forma obtener la informacién de
cada una de las tramas que pasan por la red. Esta

RED ACTUAL SUPERTRANSPORTES

herramienta posee la capacidad de capturar y
analizar informacién, al mismo tiempo genera
un modelamiento del trafico de la red para po-
der detectar comportamientos poco comunes o
factores que afecten el normal desempefio de la
red. Esta herramienta es NO INTRUSIVA, lo que
garantiza que no se genera ningun tipo de dis-
torsion al trafico de la red mientras se genera la
recoleccion de la informacién. [2]

1.4 Analisis de la informacion

Para el proceso de analisis de la informacion, se
toma como referencia el modelo OSI, con el objeto
de realizar un analisis de la red por capas, caracte-
rizando en cada una, su estado y sus requisitos para
el adecuado desempefio de la red. Basados en la
normatividad existente y en las mejores practicas de
disefio que plantean los diferentes fabricantes. [3]

E-48T

ilidad

Switch Juridica
3com 2250

—— Conector UTP 10/100/1000

Figura 1. Arquitectura fisica Red actual.

Fuente: elaboracién propia.
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En un periodo comprendido de 30 dias, se rea-
liza el analisis de red en las instalaciones de la
Superintendencia de puertos y transporte. Este
analisis se realiza utilizando el Switch CORE
como medio de conexion (debido a que este es el
responsable de la transmisién de la informacion
a los diferentes puntos de la red). Para el analisis
de la informacién se involucra el levantamiento
de la informacién realizado con el fin de conocer
los principales servicio con los que cuenta la en-
tidad, y de esta manera poder conocer los niveles
de trafico que generan estos aplicativos; de esta
manera poder dimensionar la red de acuerdo a
las necesidades.

1.4.1 Capa fisica

La capa fisica controla la manera en que se transmi-
ten los datos en el medio fisico de comunicacion.
La funcién de la capa fisica del modelo OSI es la
de codificar en senales los digitos binarios que re-
presentan las tramas de la capa de enlace de datos,
ademds de transmitir y recibir estas tramas por el
medio fisico. [4]

1.4.1.1 Anomalias de Ia capa fisica

Con la inspeccion realizada a cada uno de los equi-
pos de la red en los diferentes centros de cablea-
do, se identifican anormalidades en el cableado
estructurado, y en general en la topologia fisica
de la entidad, estas fallas afectan notoriamente el
rendimiento normal de la red, debido a que invo-
lucran directamente la transmision y recepcion del
trafico, por ende, afecta directamente el desempeno
de todas las capas superiores.

e Saturacién de los diferentes puertos del switch.

Uno de los problemas encontrados, es el alto nime-
ro de paquetes discarded como se puede apreciar e
la Figura 2. Estos son paquetes que no han podido
ser procesados debido a que el buffer del sistema
esta lleno. Un valor alto probablemente se deba a
que los equipos implementados en la red no cuentan
con la capacidad necesaria para el procesamiento
de las tramas, de igual forma se debe a una tormenta
de broadcast, problemas de ruido en el medio o por
cuellos de botella en diferentes puntos de la red.

(GigabitEthernet (/5 is up, line protocol is up
Input Statistics:
117698858 packets, 22342009883 bytes

pkts

41352949 64-byte pkts, 28172220 over 64-byte pkis, 11058346 over 127-byte

35012690 over 255-bvie pkis 749184 over 511-byte pkts, 1353457 over 1023-byte pkts

6 Multicasts, 428128 Broadcasts =

Broadeast enla red

12 runts, 12 g throttles
8 CRC, 0 overrun, 10724 discar
Output Statistics:

pkis

pkis

309372714 packets, 71149663318 bytes, 0 underruns
155114127 64-byte pkts, 74508692 over 64-byte pkts, 30949555 over 127-byte

11205690 over 255-byte pkts, 12855434 over 511-byte pkts, 24739216 over 1023-byte

35465505 Multicasts, 120873041 Broadcasts, 34503772536 Unicasts

P:Ll]LI etes o errores

Figura 2. Verificacion de errores Capa fisica.

Fuente: elaboracién propia.

[30]
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1.4.1.2 Aumento de Ia latencia de Ia red

La latencia de switch es el periodo transcurrido des-
de el momento que una trama entra a un switch has-
ta que la trama sale de este. Este tiempo se relaciona
directamente con el proceso de conmutacion y el
volumen de trafico. La latencia de un switch de red
puede ser causada por una diversidad de factores ge-
neralmente asociados directa o indirectamente, con
la arquitectura interna del switch. En algdn punto,
un recurso queda limitado y los paquetes de datos
se detienen esperando en buferes para acceder a ese
recurso. El reloj sigue avanzado, y su resultado es la
latencia. Dentro de analisis realizado mediante el
software sniffer se identifican los siguientes niveles
de latencia, que se muestran en la Figura 3 [5]

LATENCIA

ms
1000 -

800 +
i’ ! i !

600
DELL

400
200

FORCELD
SS0N

mLATENCIA

0
Alcatel Firevall

6250

Hub linsys

Figura 3. Nivel de latencia de cada equipo.

Fuente: elaboracién propia.
1.4.1.3 Sobre procesamiento de los equipos

En el equipo que actualmente estda como el Core
de la red presenta un procesamiento por encima
del 80%, y con picos de proceso que llegan a al
90% del procesamiento, este inconveniente pue-
de generar un desgaste prematuro del equipo, y la
pérdida de la comunicacién debido a que todo el
procesamiento esta centrado en analizar paquetes
inGtiles que estan en la red [6].

1.4.2 Capa de enlace

El objetivo de la capa de enlace es conseguir que la
informacién fluya libre de errores entre dos maquinas

[31]

que estén conectadas directamente (servicio orien-
tado a conexién). Para lograr este objetivo, se debe
montar bloques de informacion (Ilamados tramas en
esta capa), dotarles de una direccion de capa de
enlace (Direccion MAC), gestionar la deteccion o
correccion de errores, y ocuparse del control de
flujo entre equipos.[7]

En este orden de ideas se encontraron problemas de
segmentacion de capa 2 que produce un exceso de
trafico de broadcast y por ende el uso inadecuado
de los recursos de la red. De igual forma, se en-
contr6é un nimero alto de paquetes con errores de
CRC debidos a la alteracion de los bytes durante el
proceso de transmision.

1.4.3 Capa de red

Es el tercer nivel del modelo OSI y su misién es
conseguir que los datos lleguen desde el origen
al destino aunque no tengan conexién directa.
Ofrece servicios al nivel superior (nivel de trans-
porte) y se apoya en el nivel de enlace, es decir,
utiliza sus funciones, por esta razén evidenciamos
que los problemas ocasionados en las capas in-
feriores afectan notoriamente el flujo de trafico.
A continuacién en las Figuras 4 y 5 se muestra el
analisis arrojado por el analizador de trafico donde
se evidencia tormenta de broadcast de capa 3 y
pérdida de la comunicacién luego de presentarse
este problema.

Como se muestra en esta Figura 6, el 40% del
trafico total de la red es un trafico de broadcast
que se propaga por medio de la red, haciendo
uso de los recursos y evitando que el trafico
prioritario de la red sea transmitido con éxito.
Las tormentas de broadcast se deben eliminar
por completo con el fin de buscar el aumento
en el rendimiento de la red, para este fin se ha
planteado la segmentacién de los dominios de
broadcast mediante la configuraciéon de VLAN
que permita la agrupacién de usuarios de acuer-
do a su necesidad.
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4 I First Time Duration | Description Object
Station (i 7/11/201215:0...  6m 585969ms  Broadcast/Multicast Storm Diag Segment

spalgn ¢ | Anwwng ()

Global (1)

4 ol »

Diagnoses
mptomns
Objects |

'\ Expent j Decode ), Matrix j, Host Table }, Frotocol Dist. j, Statistics [

Figura 4. Tormenta de broadcast el dia 7.

Fuente: elaboracion propia.

X B 2 2
2 I First Time Duration Description I Object o
& 7A1/201215:0... <1lms Nen-Responsive Station TCP: [17216.1.140] - [17216.1.149] Port 4991 - 58020 g‘
7/11/2012 15 <Ims Nen-Responsive Station TCP: [17216.1.140] - [17216.1.149] Port 4991 - 58020 3
7/11/2012 15 <lms MNen-Responsive Station TCP: [17216.1.140] - [17216.1.149] Port 4991 - 58020 =
= 7/11/2012 15 <Ilms Nen-Responsive Station TCP: [17216.1.140] - [17216.1.149] Port 4991 - 58020 .
Connection 7/11/2012 15 <lms Nen-Responsive Station TCP: [172.16.1.140] - [17216.1.149] Port 4991 - 58020 —
(999) 7/11/2012 15: <Ilms Nen-Responsive Station TCP: [172.16.1.140] - [17216.1.149] Port 4991 - 58020 g
T/11/2012 15: <lms Nen-Responsive Station TCP: [172.16.1.140] - [17216.1.149] Port 4991 - 59020 3
711/2012150.. <Ilms Mon-Responsive Station TCP: [172.16.1.140] - [172.16.1.149] Port 4991 - 58020 il
7A11/201215:0... <lms Non-Responsive Station TCP: [17216.1140] - [17216.1.149] Port 4991 - 58020 D
— 7/11/2012 15 <lms Nen-Responsive Station TCP: [17216.1.140] - [17216.1.149] Port 4991 - 53020
Station 7/11/2012150... <lms Mon-Responsive Station TCP: [172.16.1.140] - [172.16.1.149] Port 4991 - 59020
7/11/2012 15:0... <lms Nen-Responsive Station TCP: [172.16.1.140] - [172.16.1.149] Port 4991 - 58020
T/11/201215: <lms Mon-Responsive Station TCP: [172.16.1.140] - [17216.1.149] Port 4991 - 59020
7/11/2012150... <lms Nen-Responsive Station TCP: [172.16.1.140] - [17216.1.149] Port 4991 - 59020
711/2012150.. <Ilms Mon-Responsive Station TCP: [172.16.1.140] - [172.16.1.149] Port 4991 - 58020
7/11/2012 15 <lms Non-Responsive Station TCP: [17216.1140] - [17216.1.149] Port 4991 - 58020
7A1/2012150... <1lms Nen-Responsive Station TCP: [17216.1.140] - [17216.1.149] Port 4991 - 58020
711/201215:0... <lms Nen-Responsive Station TCP: [172.16.1.140] - [17216.1.149] Port 4991 - 58020
7/11/2012 15: <Ilms Nen-Responsive Station TCP: [172.16.1.140] - [17216.1.149] Port 4991 - 58020
7/11/2012150... <lms Mon-Responsive Station TCP: [172.16.1.140] - [17216.1.149] Port 4991 - 59020
o 7A1/2012150... <1lms Nen-Responsive Station TCP: [17216.1.140] - [17216.1.149] Port 4991 - 58020
hl ’ 7/11/2012 15 <Ims Nen-Responsive Station TCP: [17216.1.140] - [17216.1.149] Port 4991 - 58020
Diagnoses 7A1/201215:0..  <lms Mon-Respensive Station TCP: [17216.1.140] - [17216.1.149] Port 4991 - 58020
5_2"‘%0"\5 | 71172012 15:0.. <lms Non-Resoonsive Station TCP: 1172.16.1.1401 - 1172.16.1 1491 Port 4991 - 58020 i
Objects |
'\ Expert f Decode ), Matrix j Host Table }, Frotocol Dist.  Statistics /

Figura 5. Solicitudes de retransmision servidor de EXCHANGE.

Fuente: elaboracion propia.

[32]
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Broadcastg Compared To Total

I:‘ GeneraliTotal Packets (Packet=s)

. GeneraliTotal Broadoast (Packetz)

D GenerslTotal Multicast (Packets)

Figura 6. Trafico de broadcast comparado con el trafico total de la red.

Fuente: elaboracién propia.

1.4.4 Capa de transporte

Los protocolos de transporte encontrados en la red
fueron principalmente TCP y UDP. Dentro de las
caracteristicas de estos protocolos se observaron pa-
trones que permiten identificar |a falta de eficiencia
del protocolo por efecto de saturacién en las capas
inferiores del modelo. Los principales problemas que
afectan la comunicacién encontrados en esta capa
son, en primera medida la perdida de los paquetes
de ACK que se requieren para actualizar las ventanas
de control de flujo y de acuse de recibo que utiliza
el protocolo TCP que es un protocolo orientado a la
conexion. Debido a estos inconvenientes, se presenta
congelamiento las ventanas y por ende la solicitud
de retransmision al no recibirse el paquete de ACK.

1.4.5 Capa de aplicacion

En esta capa involucramos las tres capas que se
asocian a la capa de aplicacion como es la capa de
sesion, presentacion y aplicacion. La capa de apli-
cacioén ofrece a las aplicaciones la posibilidad de

[33]

acceder a los servicios de las demas capas y define
los protocolos que utilizan las aplicaciones para
intercambiar datos, como correo electrénico (POP
y SMTP), gestores de bases de datos y protocolos
de transferencia de archivos (FTP). Cabe aclarar que
el usuario normalmente no interactda directamente
con el nivel de aplicacion.

Los sintomas observados en la capa de aplicacién
(Figura 7), reflejan también los inconvenientes exis-
tentes en las capas inferiores. Sin embargo, se pue-
den observar cosas muy interesantes como el hecho
de que la mayor cantidad de tréfico que se genera
en la red es de protocolos de aplicaciones web rela-
cionados con los servicios ofrecidos por la red LAN.

Como se observa en la Figura 7, los niveles de trafico
encontrados en la red, corresponden en su mayoria
a solicitudes del protocolo HTTP que generan un
90% del tréfico total de la red en periodo de anali-
sis, por otro lado, encontramos trafico del protocolo
NetBIOS y SMB los cuales generan sus solicitudes
mediante broadcast [8].
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Protocols

= SMME

4170000

3753000

2818000

2502000

1251000

834000
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SHKP H225 NetBIOS_NS_U

&Fy &

W H25

W s

| HTTP

] NetBIOS_NS_U

I MetBI0S_DEM_U

I Others

I HTTPS

I N5

NetBIOS_DGM_U

Figura 7. Matriz de tréfico en la capa de aplicacion.

Fuente: elaboracién propia.

1.5 Disefio y planeacion de la red

Esta etapa busca disefiar una topologia fisica de red
que permita a la entidad mejorar sus sistemas de co-
municacién, tomando en cuenta los requerimientos
y fallos encontrados durante las fases anteriores. Para
el disefo adecuado de la red se fundamenta en la
informacién obtenida durante la fase de investiga-
cion, donde se encontraron las recomendaciones de
los principales fabricantes para el adecuado disefio
de redes conmutadas [4].

1.5.1 Planeacion e implementacion de Ia
estructura fisica

Para la planeacion de la topologia fisica, se basa en
el modelo jerdrquico de redes, ya que se evidencia
una mejora en el rendimiento y escalabilidad de
las redes que cuentan con este modelo. Este diseno
simplifica las tareas necesarias para crear una red
que satisfaga las necesidades actuales y puede crecer
para satisfacer las necesidades futuras. Los modelos
jerarquicos utilizan capas, para simplificar las tareas
de interconexién. Cada capa puede centrarse en

funciones especificas, lo que le permite elegir los
sistemas y caracteristicas de cada una [9].

Con la aplicacion de este modelo a la red de la su-
perintendencia de puertos y transporte, se obtienen
los siguientes beneficios:

e Ahorro de costes

e Facilidad de comprension

e crecimiento de la red modular (escalabilidad)
* Mejora el aislamiento de fallos

1.5.2 Diseiio de red jerarquico
1.5.2.1 Capa de acceso

En el disefio de la capa de acceso, se debe tener en
cuenta el nimero de usuarios o los puertos necesa-
rios para dimensionar cada uno de los switches que
haran parte de la topologia fisica de la red LAN. Para
este proceso se segmentd el nimero de usuarios y
puntos finales, con el fin de poder tomar en cuenta
el ndmero total de switches de la capa de acceso
de la siguiente forma. El total de puntos completos

[34]
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(es decir un punto para voz y otro para datos), es
de 350 usuarios; tomando en cuenta un crecimien-
to futuro del 50%, aumentaria en 125 usuarios. El
total de usuarios en la capa de acceso es de 475
usuarios, lo cual implica utilizar 10 switches para
la capa de acceso.

De igual forma se debe considerar la velocidad
de conectividad para cada host. Que por motivos
de disefio de la red serd de acuerdo a la norma de
cableado que brinda una velocidad de 1Gbps en
cada puerto del switch [4].

1.5.2.2 Capa de distribucion y Core

Para el caso de esta entidad, al no tener una red tan
extensa o de tipo campus, se adhieren las dos ca-
pas (capa core, capa distribucién) en una sola que
se conoce como core de la red. La capa ndcleo de
una topologia jerarquica es una backbone de alta
velocidad de la red y requiere switches que pueden
manejar tasas muy altas de reenvio. La velocidad
de reenvio requerida, depende en gran medida del
nimero de dispositivos que participan en la red,
que para el caso de la superintendencia de puer-
tos es de 9 switches que producen una totalidad
de trafico segun las estadisticas presentadas por el
software analizador de trafico 480Mbps por cada
switch, pero en casos extremos llegaria a generar
hasta 1.65Gbps, para efectos de disefio, se toma
en cuenta el caso mas desfavorable, con el fin de
garantizar el adecuado comportamiento de la red,
por esta razon, se ha se decidido utilizar enlaces
redundantes en fibra mono modo de 62.5 microme-
ters que garantizan un ancho de banda de 2Gbps
haciendo uso del protocolo LACP.

La arquitectura actual del Core presenta alto impacto
sobre los servicios de red, debido a que solamente
se cuenta con una unidad como switch principal y
al fallar este, toda la entidad estaria sin servicio, el
tiempo que dure el proceso de reconfiguracion es
el tiempo de impacto sin servicio. Por esta razén y
tomando en cuenta las consideraciones de disefio

[35]

para esta capa, se plantea la implementacion de
switch core redundante en stack o chasis modular
que maneja un promedio de 20Gbps, que aumen-
te la eficiencia y redundancia de la red como se
muestra en la Figura 8.

1.5.2.3 Disefio granja de servidores

Debido a que los servidores contienen todos los
aplicativos misionales de la entidad, es necesario
que se cuente con una alta disponibilidad mediante
enlaces redundantes a diferentes unidades de switch,
con el fin de evitar cuellos de botella y aumenta la
eficiencia y disponibilidad de estos recursos, para
este caso, se ha decidido la utilizacién de enlaces
redundantes entre servidores y switches, con el fin
de que se aumente el nivel de contingencia de esta
area como se muestra en la Figura 9 [10].

Por otro lado, se plantea la configuraciéon del pro-
tocolo LACP que se define en el estandar 802.3ad,
con el fin de realizar un balance de carga y evitar
un decremento de los recursos al utilizar spanning
tree protocol (STP).

1.5.2.4 Diseiio DMZ

Con el fin de mejorar la seguridad de la red, se
plantea el siguiente disefio de una Zona Desmili-
tarizada (DMZ) cuyo objetivo es que las conexio-
nes desde la red LAN y la externa a la DMZ estén
permitidas, mientras que las conexiones desde
la DMZ solo se permitan a la red externa los equi-
pos (hosts), en la DMZ no pueden conectar con
la red interna.

Esto permite que los dispositivos de la DMZ puedan
dar servicios a la red externa a la vez que protegen
la red LAN en el caso de que intrusos comprome-
tan la seguridad de los equipos (host) situados en la
zona desmilitarizada. Para este fin se requiere que
los servicios web se trasladen a la zona desmilita-
rizada con el objeto de mejorar las condiciones de
seguridad de la red [11].
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REDUNDANCIA EN EL CORE

CARA DORE COM ALTA
DISPONIELIDAS

CARA DF ACCESD CON
ENLACES REJUNDANTE

Figura 8. Solicitudes de retransmisién debidas a la pérdida de conectividad.

Fuente: elaboracién propia.

Core Switches

Server Farm -
Switches

Figura 9. Disefio SERVER FARM.

Fuente: elaboracién propia.

[36]
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1.5.2.5 Diseqio de redundancia en el firewall

Para la red LAN y WLAN se implementé un disefio
de red basado en el Firewall con el fin de ofrecer
prevencion superior de intrusiones, proteccion fren-
te a amenazas de malware, asi como inteligencia,
control y visualizacién de aplicaciones.

Los dispositivos de seguridad también se han confi-
gurado como firewall de gestion unificada de ame-
nazas (UTM) que ofrecen una seguridad completa
al combinar filtrado de contenidos de puerta de
enlace, antispam, antivirus, antispyware, preven-
cién de intrusiones e inteligencia y control de apli-
caciones [12].

1.5.2.6 Capacidad de recuperacion de Ia red

El poder de recuperacion de la red, es la capaci-
dad que tiene de afrontar dafos con la afectacién
minima de los servicios a los usuarios, para lo-
grar ello, es bueno tener en cuenta los siguientes
aspectos:

Disponer de una configuracién lo mas redun-
dante posible. Tomando en cuenta lasdisposicion
del diseno jerarquico por capas de las redes
conmutadas

Tener un plan de cambios, donde se documen-
te claramente el procedimiento realizado y el
objetivo del mismo

Antes de proceder a realizar cambios en la
red, se debe hacer backup de la configura-
cién en caso de presentarse problemas en la
configuracion.

El conocimiento debe estar en mds de una per-
sona de tal forma que sea facil brindar apoyo
en la ausencia del administrador o responsable.
Por tal motivo, es necesaria la capacitacion del
personal responsable de la infraestructura de
la entidad.

Luego de realizar el proceso de andlisis y diseno
de cada una de las capas que hacen parte de la

[37]

topologia fisica de red, se presenta a continuacion
la topologia de red implementada en la entidad
como se ve en la Figura 10.

1.5.2.7 Diseiio WAN

En esta etapa del proyecto se recomienda como parte
del plan de mejoramiento del rendimiento, contratar
con otro proveedor de servicios adicional con el fin
de proveer redundancia contra fallos, ademas de
brindar un mayor ancho de banda [13].

A continuacion se presentan los resultados de la
medicion y analisis de red en la sede principal de
la Superintendencia de Puertos y Transporte (Figura
11). También se presenta la medicion de capacidad y
utilizacién de ancho de banda de los canales WAN
y hacia internet.

1.5.2.8 Planeacion e
estructura logica

implementacion de Ia

Durante esta etapa, se desarrolla toda la configura-
cion perteneciente al diseno de la arquitectura logica
como es la segmentacién del tréfico en VLAN's (red
de drea local virtual), y la implementacion de politi-
cas de calidad de servicio QoS para la transmisién
de VolIP, de igual forma, todo el direccionamiento
que hace parte de la topologia l6gica del disefio de
la red. El propdsito principal depende de las me-
jores practicas de disefio, con el fin de proveer un
diseno y direccionamiento adecuado que permita
la escalabilidad y tenga en cuenta las proyecciones
a futuro de la red [14].

1.6 Resultados alcanzados

Luego del proceso de andlisis de la informacion
obtenida en la fase de analisis de la red de este
proyecto, la cual fue el punto de partida para co-
rroborar los diferentes problemas que presenta la
red de la superintendencia de puertos y transportes,
adicionalmente se analizan las recomendaciones
de los diferentes fabricantes de tecnologia, con el
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fin de proporcionar una red redundante y con alto
rendimiento que pueda suplir las necesidades ac-
tuales que presenta la entidad, ademds de tomar
en cuenta el crecimiento futuro y estar preparados
para afrontar las exigencias de la nuevas tecnologias
y aplicaciones que se encuentran en evolucion. A
continuacion se presenta el andlisis final de la red
con el objeto de comprobar los niveles de servi-
cio alcanzados durante el proceso de migracién
de la red.

En la capa fisica se presentaban problemas relacio-
nados con los medios de trasmision, se implementa
el proceso de instalacion del cableado estructurado
donde se aplica para los equipos finales cable UTP
CAT6 que proporciona una velocidad de 1Gbps.

DISENO DE LA RED LAN

Supertransporte

Maodem ISP

CCP SW1
17216.1.21

Contabilidad

FIREWALL

SONICWAL

Enalce de 20Mbps

Los enlaces entre los equipos de comunicacion (es
decir entre los switch de borde y el switch core
en las diferentes unidades), se realizé mediante
fibra 6ptica multimodo de 62.5 micrémetros con
la que alcanzamos una distancia de 145m entre
centro de cableado, se logré verificar un mejo-
ramiento en el nivel de trafico y la eliminacién
total de los errores de transmisién como se ve
en la Figura 12.

Con el fin de analizar la informacion en todas las
interfaces, se realiz6 un estudio mediante el software
analizador de trafico Snnifer, durante un periodo de
10 dias en plena operacion, para verificar el com-
portamiento de la red, a continuacién se muestra en
la Figura 13 el nimero de errores en la red.

FIREWALL
SONICWALL EN HA

LEN HA

Sede Calle 26

Recursos Humanos

Rack principal

Apd
101010228

cer_sw2 Ao

VLAN server
172.16.1.0 /23

DHCP

O Enalce LACP & 2Gbps

Enlace UTP a 1Gbps Stack a 4BGbps

Figura 10. Disefio de la topologia fisica.

Fuente: elaboracién propia.

[38]
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DNS-6820 Conmtent-6015 Talkgzy; @ Expatshield-7340

Figura 11. Estadisticas de trafico en la red WAN.

Fuente: elaboracién propia.

GigabitEthernet 0/3 is up, line protocol is up
Input Statistics:
11301318 packets, 3038421274 bytes
7167339 64-byte pkts, 1128444 over 64-byte pkts, 670305 over 127-byte pkts
464321 over 255-byte pkts, 786214 over 511-byte pkts, 1084695 over 1023-byte
pkts
2744 Multicasts, 85217 Broadcasts

General
i Ml HTTP-5148 General HTTP
" General
L_ECIDRR el

24 runts, 12 giants, 135247 throttles

65874 CRC, 0 overru
Output Statistics:

260119729 packets, 50627922112 bytes, 0 underruns

173059679 B4-byte pkts, 37646191 over 64-byte pkts, 19750886 over 127-byte
pkts

5696579 over 255-byte pkts, 5701376 over 511-byte pkts, 18265018 over 1023-
byte pkts

57963936 Multicasts, 184818560 Broadcasts, 17337233 Unicasts

0 throttles, 0 discarded, O collisions
Rate info (interval 299 seconds):

Input 00.00 Mbits/sec, 0 packets/sec, 0.00% of line-rate

Output 00.00 Mbits/sec, 2 packets/sec, 0.00% of line-rate
ITime since last interface status change: 2d4h8m

GigabitEthernet 8/3 is up, line protocol is up

Input Statistics:
6170744 packets, 898467621644 bytes

Buffer congestionado

5 64-byte pkts, 5525576115 over 64-byte pkts, 8292535 over 127-byte

44 over 255-byte pkts, 3740150 over 511-byte pkts, 254346475 over 1023-byte

Jroadcasts
throttles
discarded

es, O underruns
64-byte pkts, 29

8709298 over 255-byte pkts, 7862182 over 511-byte pkts, 1865446

58 Multicast
B throttle
info ]
Input B Mbi ec, @ packets/sec, @ of line-rate
Output vackets, , of line-rate
Time since last inter 5

515 over 127-byte

over 1023-byte

Figura 12. Comparacion del nivel de errores en los puertos de los equipos de comunicacién.

Fuente: elaboracién propia.

[391]
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Physical Errors

|:| GeneralTotal Packets (Packets)

. ErrorziTotal (Packets)

Figura 13. Nivel de errores en la capa fisica luego de la implementacién de la nueva topologia.

Fuente: elaboracién propia.

1.7 Escalabilidad

De acuerdo a los objetivos de este proyecto, se logré
el aumento de la escalabilidad con la ayuda de la im-
plementacion de una red jerarquica por capas basados
en los principios de disefio, de acuerdo a las tablas
que se muestran a continuacion. Con este disefio se
habilita la modularidad la red, es decir, a medida
que la red crece, se puede agregar enlaces directos
al Switch core manteniendo la misma topologia en
estrella conmutada sin degradar los recursos de la red
o generar un aumento en la latencia. Esta topologia
también trae ventajas relacionadas con la adminis-
tracion y la disponibilidad de los recursos (Tabla 2).

De acuerdo a laTabla 2, se aumenta la escalabilidad
de la red en un 76% permitiendo de esta manera co-
nectar mas unidades o switch de borde de acuerdo
a las necesidades de la red, el switch core es una
unidad modelar, a la cual se le puede agregar el res-
to de tarjetas en los slots que tiene dispuestos para
tal fin. Por otro lado la escalabilidad en la capa de
acceso (ver Tabla 3), es de un 35%, de esta manera
es posible adicionar 169 usuarios a la red de acuer-
do a las tendencia de crecimiento de la compania.

[40]

1.8 Nivel de broadcast en la red

Se realiza el proceso de segmentacion mediante
Vlan’s y la migracion de los equipos tipo hub, los re-
sultados se muestran a continuacién en la Figura 14.

Como se puede apreciar en la figura, los niveles de
broadcast que se presentaban anteriormente en la
red eran de aproximadamente el 40% del tréfico
total, lo que significaba un aumento significativo en
el nivel de trafico indtil en la red, con la segmen-
tacion del trafico mediante Vlan“s y la utilizacion
de equipos de alto forwarding se logra un mejora-
miento enorme en el trafico de broadcast, ya que
el nivel actual no supera el 4 % del tréfico total
de la red. Es decir, se estan aprovechando mejor
los recursos de la red y aumentado su rendimiento
en un 38% de acuerdo a los niveles de broadcast
anteriormente presentados.

1.9 Analisis en la granja de servidores
Con la ayuda del analizador de trafico, se evi-

dencia el comportamiento normal en las solici-
tudes desde las estaciones de trabajo hacia los
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Tabla 2. Escalabilidad de la capa core.

Ubicacion Nombre | Puertos en uso Puertos libres | % Escalabilidad
Rack Principal CORE 23 73 76,04

Fuente: elaboracién propia.

Tabla 3. Escalabilidad de la capa de acceso.

Ubicacion Nombre Puertos en uso | Puertos libres | % Escalabilidad
Centro de cableado 1 Server 41 55 57,29
Centro de cableado 1 CC1_SW1 60 36 37,50
Rack Principal CCP_SW1 27 21 43,75
Rack Principal CCP_SW2 38 10 20,83
Centro de cableado 2 CC1_SW1 70 26 27,08
Centro de cableado 2 CC2_SW2 75 21 21,88
TOTAL 311 169 35,21

Fuente: elaboracién propia.

Broadcasts Compared To Total

D General/Total Packets (Packets)

. General/Total Broadoast (Packets)

D General/Total Mutticast (Packets)

Bro adcastsD

D General/Total Packets (Packets)

. General/Total Broadoast (Packets)

I:‘ General/Tatal Mutticast (Packets)

Figura 14. Comparacion de los niveles de Boradcast en la red.

Fuente: elaboracién propia.

[41 ]
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servidores, verificando que no exista ninglin pa-
quete que presente problemas por motivos de dis-
torsion de los bytes o CRC. En esta tabla se aprecia
en la parte inferior el nimero de secciones por
segundo que se realizan a cada uno de los ser-
vidores, asi como el nivel de utilizacién que se
muestra en la Figura 15 donde se encuentra una
utilizacion de 70656 bytes.[15].

Po otro lado, se analiza que al no existir paquetes
en cola o descartados en el buffer, no existe una re-
transmision del trafico, garantizado de esta manera
la utilizacién adecuada de la red.

Network

T

2. Proyecci6n de Tendencias

Realizando un andlisis de proyeccion de tendencias
de tréfico se encuentra que:

e Las Interconexiones entre centros de cableado
y el core poseen ancho de banda suficiente e
incluso pueden soportar hasta tres veces el tra-
fico actual.

e Eltrafico en las Vlans de usuario tiene una hol-
gura superior al 40%, lo que permite que la
entidad pueda crecer en sus aplicaciones sin
ningln inconveniente.

] M| Fackets's

IR LI |

[ T e T 7 |

Dropsis

Bytesis 70656

Dvetail Errors

= | P
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L= I wa ]

Size Distribution

W Furts's 0
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B Fragmentsis 0
Jabbersis 0
i
i
0

c3
43
)
IEG-EYsis i
B 512-1023s/s 5
W 1024-15182/5 32

Figura15. Comprobacién del comportamiento en los servidores.

Fuente: elaboracién propia.
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e La Conexion a internet se encuentra en ocupa-

cion pico superior al 85%, lo que definitivamen-
te muestra la necesidad de tener mas ancho de
banda pero mejor administrado con politicas
de QoS. Se recomienda a la entidad tener dos
proveedores de Internet diferentes con canales
de 10 Mbps cada uno.

3. Conclusiones y recomendaciones

Se logra el diseno de una red LAN con una
alta capacidad tanto en rendimiento como en
disponibilidad.

Basados en el modelo jerarquico de capas, cse
comprueba el mejoramiento en las capacidades de
escalabilidad y rendimiento de la red, tomando en
cuenta las caracteristicas fisicas de los dispositivos
que se implementaron en cada capa.

El modelo de red TMN presenta una forma eficien-
te y organizada de acometer lo referente al dise-
no de redes de telecomunicaciones, mediante la
adopcion de politicas generales al funcionamiento
y a los elementos de las mismas, segmentando
claramente la partes de transporte, distribucion,
acceso, configuracion y gestion; ademds también
propende por una integracién de hardware de dis-
tintos fabricantes mediante un modelo funcional,
que implica entender las funciones genéricas ne-
cesarias para la estructura l6gica y administrativa
de cualquier red.

Se recomienda de igual forma a la superintendencia
de puertos y trasporte, llevar a cabo una metodologia
clara de resolucién de fallas, basados en la docu-
mentacién y en los pasos o protocolos para realizar
alguna modificacién a la configuracion actual de
la red, esto con el fin de actualizar la informacién
de la topologia fisica de la red.

Se aconseja a la superintendencia de puertos y trans-
porte la implementacion de un sistema de gestion,
donde se pueda verificar en tiempo real el compor-
tamiento general de toda la red, con el objetivo de

[43]

inspeccionar las diferentes variables criticas en la
prestacion del servicio.
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