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Resumen

En este articulo se describe el cédigo Haming, como
método de deteccidén y correccién de errores en las
comunicaciones y almacenamiento de datos. En donde se
presenta una breve historia del cédigo Hamming,
verificacién de paridad y cédigos de redundancia, luego
se menciona el funcionamiento bdsico del cédigo
Hamming y adicionalmente se describen de forma general
otros métodos de correccién de errores. Finalmente se
presentan algunas aplicaciones del cédigo Hammig en el
marco de la cuarta revolucién industrial, en la que se
encuentran: Internet de las Cosas, Redes de Sensores,

Cédigos QR, Estenografia y Reconocimiento de patrones.

Palabras clave: Correccion de Errores, Coédigo Hamming,

loT, distancia de Hamming.

Abstract

This paper describes Haming code as a method of
detecting and correcting errors in communications and
data storage. A brief history of the Hamming code, parity
verification and redundancy codes is presented, then the
basic operation of the Hamming code is mentioned and
other error correction methods are described in general.
Finally, some applications of the Hammig code are
presented within the framework of the fourth industrial
revolution, in which they are found: Internet of Things,
Sensor Networks, QR Codes, Stenography and Pattern

Recognition.

Keywords: Error Correction, Hamming Code, loT,

Hamming Distance.
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EL CODIGO HAMMING EN LA CUARTA REVOLUCION INDUSTRIAL

1. Introduccion

de
primordiales en la teoria de la codificacién y tienen una

Actualmente, los cdédigos Hamming son
gran cantidad de aplicaciones practicas. En concreto,
los cédigos correctores de errores tienen un papel
esencial en la vida cotidiana y son usados por mdltiples
dispositivos de red en la capa de enlace de datos del
modelo OSI, memorias, comunicaciones via satélite
incluso Biosensores. En un sistema de transmision de
datos la informacién es muy vulnerable y propensa a
errores. Los métodos de deteccién de errores permiten
conocer si hubo o no un error en la cadena de datos
recibidos, pero no estdn en condiciones de subsanar
dichos errores. Entonces, cuando se detecta un error
por medio de un método de deteccién de errores, la
manera de reparar la informacién es que el receptor

pida una retransmisién de la informacién.

Por medio del codigo de correccién de errores de
Hamming es posible no solo detectar, sino también
enmendar los errores ocurridos sobre la cadena de
informacién en el receptor. La deteccién y correccién
de errores en un sistema de transmisién de informacién
depende de la inclusién de redundancia sobre la
cadena de transmisidn, es decir, a los datos se les afiade
informacién que permite dar una pequena descripcion
de los mismos datos. La cantidad de errores a detectar
o corregir en un sistema con cédigo de Hamming
depende de la distancia de Hamming “d”.

2. Contexto e Historia

Antes de la aparicién del cédigo Hamming en 1950
por  Richard (11,
investigadores ya habfan encontrado otros métodos

propuesta Hamming otros
para detectar errores, no con los beneficios o ventajas
de Hamming, pero si jugaron un papel importante al
proporcionar las bases e inicios de los futuros cédigos
y de sus mejoras. A continuacién, se presentan los
métodos mds destacados y que fueron usados antes del

c6digo Hamming:

[105]

e Paridad: Se obtiene afiadiendo a las palabras de
un cédigo de distancia minima uno, un digito que
se denomina de paridad, es decir que se agrega un
bit adicional a un cierto nimero de bits de datos
denominado palabra cédigo (generalmente 7 bits)
cuyo valor (0 o 1) es tal que el niimero total de bits
1 es par. Para ser mas claro, 1 si el nimero de bits
en la palabra cédigo es impar, 0 en caso contrario.
(2]

¢ Redundancia: Consiste en enviar dos veces cada
unidad de datos, de forma que el dispositivo
receptor puede hacer una comparacion bit a bit
entre ambos datos y detectar si ha habido errores,
para corregirlos con el mecanismo apropiado.[3]
Existen cuatro tipos de cuatro de comprobacién de
redundancia: verificacién de redundancia vertical
(VRC - corresponde a la verificacion de paridad),
verificacién de redundancia longitudinal (LRC) y
verificacién de redundancia ciclica (CRC).

LRC: no consiste en verificar la integridad de los
datos mediante la representacién de un caréacter
individual, sino en verificar la integridad del bit de
paridad de un grupo de caracteres.

CRC: consiste en la proteccion de los datos en
bloques, denominados tramas. A cada trama se le
asigna un segmento de datos denominado cédigo
de control (al que se denomina a veces FCS,
secuencia de verificacion de trama, en el caso de
una secuencia de 32 bits, y que en ocasiones se
identifica erréneamente como CRC).[2]

3. Codificacion de Hamming

Los cédigos Hamming son cédigos lineales de bloque
binarios que pueden corregir un error o detectar dos
errores en una palabra de n bits. Sin embargo, no se
distingue entre fallos de 2 bits y de un bit (para lo que
se utiliza Hamming extendido).

Generalmente el cédigo Hamming se representa en un
valor (n, d), el valor (7, 4) representa a un mensaje que
tiene cuatro bits de datos (d) y va a ser transmitido como
una palabra de cédigo de 7 bits con la adicién de tres
bits de control de error. A esto se le conoce como
cédigo Hamming (7, 4). Los tres bits que se agregan son
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bits de paridad (P), donde se calcula la paridad de cada
uno de los diferentes subconjuntos de los bits del
mensaje [4].

Consideremos el mensaje en binario “0001” que se
desea codificar con Hamming (7,4), en la tabla 1 se
observa la posicion de los bits, d para indicar los bits de
datos y la p para indicar los bits de paridad. Los bits
cuya posicién es potencia de 2 es decir (1,2 y 4)
corresponden a bit de paridad, y el resto de las
posiciones (3, 5, 6, 7) corresponden a los bits de datos.

Para cada bit de paridad se debe comprobar unos
determinados bits, dependiendo de la posicién que
ocupe y siguiendo las normas del siguiente ejemplo.
Por ejemplo, la posicién es 2, desde estd misma
posicién se seleccionan 2, luego dejarda 2 sin
seleccionar, seleccionara los siguientes 2, para luego
dejar los siguientes 2 sin seleccionar, y asi hasta que se
complete la longitud del mensaje. Del mismo modo
para todas las posiciones que son potencias de dos.

Para realizar la comprobacién se utiliza la compuerta
XOR con los bits anteriormente seleccionados de
acuerdo a la posicion de la paridad, el resultado ira en
la posicién de la paridad, de esta manera es la
codificacion Hamming (7,4) el resultado se puede
observar en la tabla1.

Tabla 1. Codificacién Hamming (7,4) segdn paridad.

Posicion de
los bits/ P1 | P2s | D1 | P3| D2 | D3 | D4
Paridad

Bits 0 0 0 1
P1 1 0 0 1
P2 1 0 0 1

P3 1 0 0 1
Mensaje

Codificado

Fuente: elaboracién propia.

4. Otros métodos de Correccion de
Errores

A lo largo de los afios el campo de aplicacién de los
c6digos de correccién de errores ha ampliado
considerablemente logrando asi que mas matematicos
y cientificos se interesen en investigar algoritmos cada
vez mas eficientes. De esta manera a continuacion se
presenta de forma paralela tres diferentes cédigos
detectores de errores; cédigos BCH, Reed-Solomon vy
convolucionales.

e BCH: Hace referencia al conjunto de cddigos
ciclicos binarios basado en cédigos Hamming que
tienen capacidad de corregir errores mdltiples,
aungue tiempo después fueron generalizados para
alfabetos en vez de binarios. Su nombre hace
referencia a los tres autores R. C. Bose, A. Ray-
Chaudhuri y A. Hocquenghem (BCH).

Es considerado como uno de los mejores cédigos
longitudes de bloque moderadas, de hasta varias
centenas o pocos miles de bits, por esta razén se
han desarrollado para ellos algoritmos eficientes
de decodificacién, aunque es importante
mencionar el problema que se presenta con
longitudes de bloque significativamente grandes.
Este error se refiere a que, en una codificacion fija,
la distancia no aumenta en proporcién con la
longitud, he de ahf que, en un bloque muy grande,
la distancia estard por debajo de lo requerido [5].
e Reed-Solomon (RD): Es un
decodificacién de bloque que puede corregir

esquema
rafagas de errores hasta un cierto Iimite
determinado por la cantidad de redundancia 15
con que se disefie el codigo. Aunque el procesado
computacional de estos cédigos es sumamente
complejo, ha sido implementado en circuitos
integrados en gran escala (VLSI) y en la actualidad
se incluye en el hardware de sistemas a un costo
relativamente bajo [6]. La definicién mds acertada
para el conjunto de cédigos Reed— Solomon es
mediante la relacién existente con los cédigos
BCH. Un cédigo Reed-Solomon (RS) sobre el
cuerpo g es un cédigo BCH de longitud g — 1[5]
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De esta forma la longitud de un cédigo Reed-
Solomon es el nimero de elementos no nulos del
cuerpo base; y, naturalmente, q =/ 2, es decir, los
c6digos RS no son binarios, sisteméticos, ciclicos
y lineales que operan sobre simbolos consistentes
de varios bits y tienen buenas propiedades para la
correccién de errores en grupo o réfaga ya que la
correccion se realiza a nivel de simbolo.

e Convolucionales: Se basa en principios muy
diferentes a los de los cédigos de bloque. En éstos,
el proceso de deteccién y correccién de errores
opera de forma continua sobre la secuencia de
datos de entrada al codificador, a nivel de bit, o de
bloques pequefios de datos. Una caracteristica
adicional que la distingue es que ésta opera
Gnicamente sobre la informacién presente a la
entrada del codificador, es decir, no tiene en
cuenta la informacion pasada y, por tanto, no tiene
memoria. [6]

5. Aplicaciones del Cédigo Hamming

Principalmente el cédigo Hamming y sus algoritmos
derivados tienen aplicacién en las comunicaciones
digitales y en sistemas de almacenamiento de datos. A
pesar de ser algoritmos longevos, en la actualidad son
muy utilizados en distintos campos: Su flexibilidad y
facil implementaciéon lo hace un candidato para
A
continuacion, se describen algunas aplicaciones del

implementarse  en  cualquier  tecnologia.

Cédigo Hamming.

5.1. Aplicaciones en loT, Sistemas
Embebidos y Electrénica

En tiempos de la industria 4.0 temas como el internet
de las cosas (loT — Internet of Things), redes de sensores
y sistemas embebidos han tomado relevancia, por ese
motivo se han desarrollado tecnologias a la medida de
las necesidades que ha ido surgiendo. Uno de los retos
que ha enfrentado el 10T es la eficiencia energética, el
consumo de memoria y el ancho de banda en los
dispositivos y sensores, ya que al ser dispositivos

[107]

instalados en sitios remotos es necesario garantizar la
vida dtil de las baterias, el bajo consumo de memoria,
procesamiento y ancho de banda al transmitir la
informacién.

El software y los sistemas embebidos han evolucionado
rapidamente en los dGltimos afos, los conceptos de
interconexién entre aparatos inteligentes, domética y

ciudades inteligentes son mdas comunes en la

actualidad, estas tecnologfas han permitido la
comodidad vy eficiencia en las tareas de las personas [71,
sin embargo, estas dreas son muy conocidas por su falta

de seguridad, la informacién que se transmite desde los

y
facilmente legible para un delincuente informatico,

distintos  dispositivos puede ser interceptada

provocando resistencia a utilizar estos artefactos.

Existen varios ejemplos de la implementacion del

cédigo Hamming en proyectos que involucran
electrénica de bajo consumo como lo es por ejemplo
lo muestran los autores [8], donde se presenta la
implementacién y aplicacion de un coédigo de
Hamming (7,4) a un transmisor digital inaldmbrico en
una tarjeta de desarrollo con tecnologia de ldgica

programable de tipo FPGA.

Como lo menciona Rubén Martinez, en su proyecto
“Disefio e implementacién de un control remoto seguro
ante interceptacion para puerta levadiza de garaje”[4],
en el que expone un sistema de control para puertas de
garaje donde consider6 pertinente agregar una
redundancia para asegurar la integridad y robustez de
cédigo en la comunicacién, su sistema utiliza un
protocolo de comunicacién con mensajes de 8 bytes y
16 bytes de variable de inicializacién, en este caso
como el bloque de datos es pequefio, decidié
implementar el cédigo Hamming (7,4) debido a que
encontré una eficiencia de 57.14%, que asegura
integridad de la informacién frente a ruido, asumiendo
que en el canal la probabilidad de error en un bit es
menor a 0.5. Adicionalmente, optimizo el mencionado
de

entrelazado de 8x8 bits, lo cual permite corregir errores

c6digo Hamming empleando una matriz

aleatorios y errores en rafagas de hasta 8 bits. Con esta
técnica se obtuvo cédigo de un total de 48 bytes, los
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cuales incluyen mensaje cifrado y redundancia, la
eficiencia en este caso es del 50%.

También en otro proyecto[9] se implementa un sistema
SCADA por sus siglas (Supervisory Control And Data
Acquisition) que sirve para el monitoreo y control a
nivel industrial, en este caso el sistema SCADA se
realizé para el control de un robot tipo 3GDL (3 grados
de Libertad) en que se desarroll6 un método tolerante a
fallas basado en el cédigo Hamming (7,4) para el
protocolo de comunicaciéon industrial MODBUS, en
donde después de analizar las diferentes técnicas de
correccion de errores, se escogio el cédigo haming por
su sencillez de aplicacién con respecto a otras técnicas
y por la necesidad de corregir inicamente un bit en los
datos que se intercambian entre maestro y esclavo.

Al usar el cédigo de Hamming en este tipo de
aplicaciones se evidencia la versatilidad del mismo en
campos la  electrénica,

como sensores Yy

microcontroladores

Nadie en 1950 podia haber predicho que se utilizaria
el cédigo Hamming para garantizar la fiabilidad de los
datos a bordo de los nanosatélites. Asi como lo muestra
Caleb Hillier y Vipin Balyan [10], en el articulo “Error
Detection and Correction On-Board Nanosatellites
Using Hamming Codes”, en este se analiza y compara
diferentes tipos de codificaciones de Hamming,
aplicado a la correccién de errores a bordo del
nanosatélite ZA-cube 2 que utiliza dispositivos
programables FPGA (Field-Programmable Gate Array).

En el articulo se demuestra mediante una simulacion en
el software MatlLab que al hacer una optimizacién al
c6digo haming original, se obtuvo una versién mas
efectiva, esta fue Hamming [16, 11, 4], que es una
version del cédigo Hamming (15, 11) extendida, el
c6digo mencionado garantiza la correccién de un solo
error y la deteccién de un doble error.

El uso de este cédigo ofrece un poco consumo de
memoria y un tiempo de procesamiento muy pequeno,
garantizando que el algoritmo consumird una cantidad
minima de energia. De este modo Hamming se
convierte en candidato ideal para la correccién de
errores aplicaciones de estas caracterfsticas.

[108]

La gestion de claves segura y eficaz para la
autenticacién es un requisito previo a las operaciones
de seguridad, en este contexto, se implementan
protocolos de gestién de claves interactivos, si dos
dispositivos requieren una comunicacién segura se
utilizara PMK Secret) para
generacioén te tiquetes ademas de autenticacién y PFS
(Perfect

administracion

(Pairwise Master la

Forward permite  la
de de (111,

comunicacién no serfa posible sin una codificacién

Secrecy)
claves

que

sesion la
adecuada, al utilizar estos protocolos existirda una
conexién constante entre las maquinas involucradas,
cualquier modificacién o perdida de datos significaria
es aqui donde
codificaciéon Hamming crea una alternativa éptima

un problema de integridad, la
para el transporte de paquetes de datos, dependiendo
de la capacidad de procesamiento de los dispositivos
conectados, se fija un tamafio de bits especifico junto a
los bits de paridad y se realiza el proceso de
codificacion/decodificacion anadiendo una capa de

seguridad a la sesion.

El tema de consumo energético, en las redes de
sensores inalambricas es crucial, asi lo mencionan los
autores [12] en donde se estudia algunas estrategias
para la implementacién de sistemas correctores de
errores en Redes de Sensores I[nalambricas. En el
articulo da una perspectiva desde el punto de vista
energético, por lo cual se analiza algunos modelos
energéticos para encontrar el equilibrio entre consumo
de energia y tasa de correccion de bits. El rendimiento
de las técnicas de correccién de errores se evalta sobre
la base de modelos energéticos y criterios de
optimizacién establecidos. El mismo cédigo corrector
de error no puede implementarse en todos los

escenarios,

La evaluacién de esta investigacion arrojé que los
codigos correctores de datos mas eficientes a nivel de
tasa de correccidn, son 6ptimos para ser usados a nivel
de extremo a extremo de toda la red de sensores,
mientras que los codigos simples son mejores para el
control de errores de nodo a nodo ya que consumen
menos energia en su funcionamiento.
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En este caso en particular el cédigo Hamming (7, 4) es
el mas eficiente desde el punto de vista energético para
valores de tasa de error binario bajos. De este modo a
pesar que el rendimiento del cédigo Hamming es
inferior a todos los cédigos de correccién de errores
observados, su sencillo decodificador consume menos
energia y, por lo tanto, alarga la vida Gtil de las baterfas
en las redes de sensores inaldambricas.

Por lo tanto, es muy dificil elegir un cédigo de
correccion de errores éptimo para las comunicaciones
en redes de sensores inalambricas en el que se tengan
en cuenta tanto el rendimiento como el consumo de
energfa.

5.2. Esteganografia

Una nueva técnica de esteganografia de imagenes con
un esquema de incrustacion adaptativa que combina
los métodos de deteccion de bordes y cédigos hibridos
de Hamming para ocultar un mensaje secreto dentro de
una ilustracién. Se utiliza el algoritmo de deteccion de
bordes de Canny para identificar el grado de nitidez de
un bloque debido al funcionamiento del sistema visual
del ser humano que es mads sensible a las zonas lisas
que a las zonas nitidas de la imagen; por tanto, incrustar
informacién confidencial en la imagen de acuerdo con
el grado de nitidez de las zonas de la imagen
proporcionara una calidad visual superior a la imagen
resultante del algoritmo Stego.

El volumen de datos incrustados en cada bloque
depende de [a nitidez del bloque, es decir, cuanto mas
nitido es el bloque, mas datos se incrustan en él. Para
incrustar un mensaje secreto en una imagen, se utilizan
las regiones mas nitidas, luego procede gradualmente a
las regiones menos nitidas y asi reduce
significativamente la distorsién de la imagen generada

por el algoritmo Stego, haciéndola imperceptible. [13]

5.3. Agregando una capa de seguridad
a los codigos QR
Los cédigos QR (Quick Response) son utilizados en

distintos dmbitos debido a su gran capacidad de
informacidn, fuerte capacidad de correccién de errores

[109]

y rapida velocidad de lectura. Sin embargo, la
codificacion publica del cédigo QR hacen que sus
contenidos sean inseguros, se presenta entonces como
una solucién a este problema, un nuevo tipo de cédigo
QR con informacion de tres capas que utiliza las
caracteristicas del c6digo Hamming y el mecanismo de
correccion de errores del c6digo QR para proteger la
informacién secreta. La informacién de primera capa,
es decir, la informacién pudblica, puede ser
decodificada por cualquier lector QR estdndar. Se
realiza la operacién XOR sobre todas las acciones para
obtener la informacion de la segunda capa vy
finalmente, los pixeles de la misma posicion en todas
las acciones se toman como un conjunto de cédigos
Hamming respectivamente, la informacidn de la tercera
capa de

multiplicacién de matriz. En comparacién con otros

se extrae mediante una operacién
esquemas relacionados, el esquema tiene una ventaja
de contar con una alta eficiencia de integracion de la
informacién y una gran robustez frente a los ataques

comunes de post procesamiento de imagenes. [14]

5.4 Comparacion biométrica de iris

En la comparacion de iris, la métrica mas popular es la

distancia Hamming, dado que en la etapa de
comparacién resulta tener mejor rendimiento, los
subconjuntos Hamming de longitud adaptable basados
en la densidad de los bits cubiertos, cada subconjunto
es capaz de expandirse y unirse a las partes vecinas a
la derecha o la izquierda, aumentando la precisién
de

rendimiento  de

computacional la distancia de Hamming vy

mejorando el las coincidencias
encontradas del cédigo del iris; resultado de una

de

la academia China de ciencias

investigacion  realizada en el instituto

automatizacion de
(CASIA) muestra un rendimiento del 99,96% y una tasa
de rechazo del 0,06% [15]

5.5 Reconocimiento de patrones

Para enfrentar el problema de escalabilidad en datos
masivos, se aboga por una mayor distancia de los
c6digos binarios, ya que permite obtener datos exactos

y al mismo tiempo comparte la ventaja de
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