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Resumen

Se lleva a cabo una revisién de la literatura sobre la
seguridad en la computacién en la nube; ya que la
incertidumbre e inquietudes respecto a la seguridad
de la informacién y el derecho a la privacidad de los
datos de los usuarios de los sistemas que siguen el
modelo de la nube, estan constantemente en cuestion.
El objetivo de la revision es identificar la seguridad
aplicada a la infraestructura, al software y la plata-
forma de la computacién en la nube, desde la cual
se identifiquen los servicios que la componen y sea
validada su evolucién y su impacto tecnolégico. Se
hace énfasis en el andlisis de seguridad de los mo-
delos laa$, PaaS y SaaS. A partir de una metodologia
cualitativa de tipo descriptivo se hizo la consulta de
30 documentos, en su mayoria, de tipo investigativo
académico. Las conclusiones de la revisién apun-
tan a que en la medida que se hacen mas externos,
los modelos de servicio de computacién en la nube
son mas vulnerables respecto a la seguridad; frente

a esto, se plantean algunas estrategias de seguridad
que se han desarrollado con el fin de fortalecer estos
modelos, principalmente los SaaS, que se consideran
sensibles en el tratamiento de la informacion.
Palabras clave: computacion en la nube, evolucién
tecnolégica, modelos de servicio laaS, PaaS, Saas,
seguridad en la nube.

Abstract

In this document is carried out a literature review
on Cloud Computing. The uncertainty and concerns
regarding the security of information and the right to
privacy of the data of users of systems that follow the
model of the cloud, are constantly in question. The
aim of the review is to identify the security applied to
the infrastructure, software and the Cloud Computing
platform, from which the services that compose it are
identified and its evolution and its technological im-
pact are validated. Emphasis is placed on the analysis
of the laa$, PaaS and SaaS models. From a qualitative
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descriptive methodology, 30 documents were consulted,
most of them of academic research type. The findings of the
review suggest that as they become more external, Cloud
Computing service models are more vulnerable to security.
Faced with this, some security strategies are proposed that
have been developed in order to strengthen these models,
mainly the SaaS, which are the most vulnerable.

Keywords: Cloud computing, technological evolution,
laa$S service models, PaaS, SaaS, cloud security.

1. Introduccion

Actualmente, y desde inicios del siglo XXI, la com-
putacion en la nube o Cloud Computing se ha con-
siderado, junto con el resto de las herramientas
de la Internet (Big Data, Internet de las cosas), un
paradigma de la computacion disruptivo [1]. A lo
largo de casi dos décadas de desarrollo, la compu-
tacion en la nube ha sido implementada en dife-
rentes sectores: educativo, salud, servicios pablicos,
turismo; también en pymes y grandes empresas. Esto
se debe a que el entorno Cloud o “la nube”, como
sencillamente se le llama, aporta multiples ventajas
debido a su versatilidad, flexibilidad y agilidad de
los sistemas informaticos [2]. Entre los multiples
beneficios que se le atribuyen, se encuentra su ubi-
cuidad y conveniencia, el hecho de que se ajuste
segin demanda y que solamente necesite de una
red de computadores (cuyo tamafo depende de las
necesidades y recursos), a fin de generar un espacio
para compartir recursos. Ademds, dicho conjunto
de recursos puede ser aprovisionados y liberados
casi de manera inmediata y sin mayor participacion
por parte de los proveedores o administradores que
administren con ellos [3].

Bajo el concepto de “Todo como un servicio”
(Everyting as a Service, EaaS, por sus siglas en in-
glés), la computacién en la nube ha generado im-
pacto significativo en diversos tipos de servicios
ofrecidos, como el modelo cliente-servidor y tam-
bién en infraestructura computacional, como redes,
almacenamiento y procesamiento de informacion.
Los servicios del entorno cloud son, en términos ge-
nerales, de tres tipos: software como servicio (Saa$),

plataforma como servicio (PaaS) e infraestructura
como servicio (laaS). Cada uno de tales entornos han
sido implementado en grandes industrias informa-
ticas y tecnolégicas como IBM, Microsoft, Oracle,
Hewlett-packard, Cisco, y otras mas; también han
incursionado en la oferta de productos y servicios
de dichos servicios. Lo anterior ha provocado que
las operadoras internacionales de telecomunicacio-
nes busquen asociarse con las grandes empresas del
internet y las redes como Google, Yahoo, Facebook
o Twitter [4].

Aunque parezca una realidad propia de empre-
sas que manejan grandes masas de informacion, la
computacién en la nube es mucho mas cercana a la
realidad de una sola persona. Desde un dispositivo
celular, PC o Tablet, una persona puede enviar co-
rreos desde su cuenta de Google o Hotmail, mientras
escucha musica desde una aplicacion como Deezer
o Spotify, consultar fotografias en Flickr o Pinterest,
y ubicar un lugar desde Google Maps; este conjunto
de actividades que se realizan simultdneamente es
propia de la computacién en la nube. Para poder
acceder a ellas, los usuarios solamente requieren de
una cuenta de correo, o pueden acceder desde sus
cuentas de Facebook. Cada vez que una persona
hace uso de alguno de los servicios de la nube, lo
cual es una actividad casi continua, queda registra-
do en la red de almacenamiento masivo de datos;
frente a esta larga lista de beneficios y posibilidades
que se abren para el usuario, también se plantean
dudas e incertidumbres respecto a la proteccién y
privacidad de sus datos.

Basta recordar una de las noticias mas recientes y
polémicas de la compania Facebook, la cual pro-
tagonizd un escandalo por permitir la filtracién de
datos para usos politicos. Segin la investigacién
realizada y publicada por los diarios The New York
Times y The Observer, los datos personales de 50
millones de usuarios de Facebook fueron filtrados y
usados por la firma britanica Cambridge Analytica
para influir en la intencién de voto en la campana
politica de Donald Trump y en la decision por el
Brexit en Reino Unido. A partir de la recoleccién
de datos sobre los gustos, intereses y bldsquedas
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de los 50 millones de usuarios infiltrados, se filtré
la informacion por medio de una aplicacién desa-
rrollada por un académico de la Universidad de
Cambridge. El problema legal se encontr6 en que,
de esa cantidad de usuarios, solamente 270.000
habian dado su consentimiento para ceder datos
sobre su personalidad para investigaciones acadé-
micas, el resto de la informacion fue obtenida sin
consentimiento [5].

De acuerdo con lo dicho, la necesidad de desarro-
[lar, perfeccionar y proponer nuevos sistemas de
seguridad de la nube es apremiante. La complejidad
de esta tarea se encuentra en que, a la vez que las
herramientas de internet se perfeccionan dia a dia
para brindar mayores usos y mds sofisticacion, los
ataques también se modifican y reinventan, moti-
vo por el cual resulta dificil identificarlos. Por este
motivo, la investigacion sobre dicho aspecto debe
estar orientada en presentar datos, analisis y pro-
puestas que sean actualizadas continuamente [6].
Es necesario recopilar los aportes existentes y de-
sarrollar nuevas soluciones y alternativas sobre la
base de experiencias positivas y las que no, con el
fin de fortalecer la seguridad de la comunidad di-
gital. En concreto, se plantea como problematica
la necesidad de identificar cudl es el estado de la
infraestructura, software y plataforma de servicios
de la tecnologia en la nube, por lo que también
resulta clave rastrear en su evolucién cudl ha sido
su impacto y el desarrollo que ha tenido.

Con el fin de plantear una solucién a la problemati-
ca enunciada, en el presente documento se realiza
una investigacion sobre la seguridad aplicada a la
infraestructura, al software y la plataforma de la
computacion en la nube, desde la cual se identifi-
quen los servicios que la componen y sea validada
su evolucién y su impacto tecnoldgico. A fin de
lograr este objetivo, se propone investigar de ma-
nera particular cada uno de sus modelos de servi-
cios. En primer lugar, se realizara una evaluacién
de la seguridad aplicada a los modelos laaS, PaaS 'y
SaaS; posteriormente, se analizan las metodologias
utilizadas para seguridad en la nube; con base en
la informacién recolectada es posible integrar los

resultados de investigaciones culminadas en el tema
de seguridad en la nube, con el propésito de revisar
avances, tendencias y retos.

Dentro del alcance de este documento se pretende
contribuir con el andlisis de las investigaciones publi-
cadas hasta el momento, que resultan mas relevantes
en relaciéon con el desarrollo de la seguridad en la
computacién en la nube. Asi, es posible tener una
perspectiva amplia del desarrollo que ha tenido esta
tecnologia y evidenciar en qué ambitos o sectores es
en los que se implementa actualmente, debido a su
demanda; se analiza, uno por uno, los modelos de
seguridad laaS, PaaS y SaaS, haciendo énfasis en el
impacto que han tenido e identificando las areas en
las que se pueda mejorar el desempefio. En esta linea,
también es posible identificar cuales son las proyec-
ciones de la computacién en la nube para determinar
hacia donde debe dirigir su mirada la investigacion
relacionada con la seguridad de esta tecnologia.

2. Antecedentes de investigacion

Es importante que en el proceso de revision de li-
teratura se analicen investigaciones similares en las
cuales se hayan estudiado los mecanismos y prin-
cipios de seguridad en la nube, con la finalidad de
observar los resultados a los que se llegaron. Por
ejemplo, en [7], se ha desarrollado una guia con
los lineamentos basicos que deben considerar las
entidades del Estado para conservar la seguridad en
este tipo de ambientes, a partir de estrategias basadas
en la prevencion y andlisis de riesgos. Es clave que
las entidades tengan un control de los servidores
y la infraestructura a través de la cual se usan los
servicios de nube, lo cual genera mayor seguridad
sobre la informacion tratada.

En este sentido, la evaluacion se destaca como un
componente central de la seguridad en la nube, pues
permite conocer cuales son los activos, recursos e
informacion asociada, asi como los responsables
de su manejo. Se puede decir, por tanto, que de
acuerdo con las consideraciones de [7], la seguri-
dad en la nube depende de un control evaluativo
de riesgos que permite analizar los controles que se
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han seleccionado, los aspectos relacionados con el
cumplimiento legal y las caracteristicas asociadas
a la informacion compartida.

Por otro lado, [8] sefiala que la principal problema-
tica que existe asociada a la seguridad en la nube es
que se establece un proceso de materializacién de
datos a través de contactos, lo cual genera una ex-
ternalizacién de la informacion que limita el control
del responsable. Ante esta situacion, es clave que
las practicas de negocio en la nube incorporen la
seguridad de los datos personales como elemento
basico y esencial de la arquitectura. Por otro lado,
las medidas de seguridad deben incluir una evalua-
cion integral del ciclo de tratamiento de la informa-
cién, a través de cada una de las operaciones que
se realicen. Se plantea, igualmente, la importancia
de mantener un enfoque preventivo y de andlisis de
riesgos, el cual varia de acuerdo con las necesida-
des y caracteristicas de cada una de las empresas.
Un antecedente también muy importante es el ar-
ticulo de [9], en el cual se analizan las respuestas
de los niveles de seguridad de la nube cuando se
efectdan los siguientes tipos de amenazas:

e Negacion de servicios: que niega el ingreso a
la nube por parte de los usuarios autorizados.

e Fuerza bruta: se busca cudl es la contraseia
probando miles de combinaciones.

e Dominio fantasma: evita que se acabe el tiempo
de vida de un subdominio falso en el caché de
servidores DNS.

e Llamada telefénica: ingenieria social para ex-
traer contrasenas.

e Robo de contrasefa: se aprovechan los malos
hébitos de cuidado y seguridad de los usuarios
para extraer las contrasefas.

Al aplicar estos ataques en una infraestructura gene-
rado por medio de la tecnologia Cloud Computing,
se concluye que:

Se evidencia vulnerabilidad general de la infraes-
tructura, destacando que el ataque mas efectivo de
los testeados para vulnerar este tipo de tecnologia
es el de robo de contrasefas; por el contrario, y

en positivo, el nivel de seguridad que muestra mas
robustez tras recibir los cinco ataques disenados es
el de negacion de servicios [9].

De esta manera, se puede observar que la infraes-
tructura Cloud Computing es bastante permeable a
los ataques, razén por la cual se recomienda definir
con claridad las normas y politicas de uso, realizan-
do ademds auditorias informaticas que permitan
medir la calidad de los activos y de los protocolos
de seguridad.

Finalmente, también se resalta el estudio desarro-
[lado por [10], quienes reconocen que el uso de
la nube ha generado enormes retos en el mundo
organizacional para mantener la privacidad y se-
guridad de la informacién, debido al alto nivel de
interconexion y conectividad. Son graves los per-
juicios que se generan a partir de este conjunto de
amenazas a la seguridad, dentro de los que se resalta
la suplantacién, manipulacién de la informacién,
divulgacion, cambios en las funciones y alteracion.
Por tanto, proponen los autores anteriormente men-
cionados, mejorar los esquemas y medidas de se-
guridad en la nube, de igual manera, es preciso
considerar que los datos se convierten en informa-
cién cuando pasan de ser un conjunto abstracto
de elementos que dan cuenta de una situacién, a
representar una solucion concreta que ayuda a res-
ponder a las necesidades particulares del usuario.
Por lo tanto, los datos que son manipulados, transfor-
mados y compartidos en la nube deben poseer una
alta calidad informética, la cual debe ser protegida
mediante sistemas de seguridad que a su vez estén
regulados por decretos y normas que garanticen su
uso y su implementacion adecuada.

En sintesis, de acuerdo con los antecedentes que
han sido analizados, se puede decir que, sin unas
buenas medidas de seguridad, y sin la aplicacion de
un conjunto de normas y decretos que garanticen la
proteccién de los datos compartidos en la nube, se
pueden convertir en sistemas de informacién vulne-
rables, por lo cual los datos que contienen pueden
ser manipulados por usuarios no autorizados con
fines distintos a los cuales fueron en un principio
desarrollados.
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3. Metodologia

La metodologia por aplicar para cumplir con estos
objetivos es de enfoque cualitativo de tipo descrip-
tivo, lo cual quiere decir que se concibe la tema-
tica trabajada, la seguridad en la computacion en
la nube, como un elemento complejo compuesto
por mltiples relaciones que impiden tener una sola
version o perspectiva sobre ella. En tanto que se
pretende hacer un andlisis de cada uno de los ele-
mentos que conforman la tecnologia en la nube, se
reconoce que el diseno, uso y desempeno de estos
dependen del modo como las personas, a lo largo de
su existencia, la han implementado. Ademas, lo que
se busca es la multiplicidad y diversidad de datos
que permitan tener una visién mucho mas amplia y,
a la vez, profunda del mundo de la tecnologia de la
nube y su desarrollo en relacién con la seguridad.
Se aplica como técnica la revision de literatura, des-
de la cual se pretenden obtener los datos suficien-
tes para cumplir con los objetivos propuestos. Esta
revision se ha ejecutado a través de la aplicacién
de una matriz de recoleccion de informacién, las
cuales, principalmente fueron libros y revistas de
tipo investigativo, en donde se realizé un desarro-
[lo tedrico y practico a la computacién en la nube.
También se han rastreado articulos que comparten
las inquietudes planteadas en esta investigacion y
plantean antecedentes y aportes significativos con
el animo de que el documento a presentar sea lo
mas actualizado posible. Informes emitidos por or-
ganizaciones oficiales o no, asi como normatividad
y documentos guia también son recursos que com-
plementan la informacién.

Los recursos para acceder a las fuentes son, funda-
mentalmente, las bases de datos abiertas a las que
se accede por internet; los criterios de bisqueda
se establecieron de acuerdo con las categorias de
investigacion: computacion en la nube o Cloud
Computing, seguridad o Security Cloud Computing,
laa$, Paa$, SaaS. Se dio prioridad a las investigacio-
nes desarrolladas durante los dltimos cinco afios (se
tuvieron en cuenta algunas desarrolladas en anos
anteriores, sin embargo, que no fueran anteriores

a 2010). En total, se realizé la revision de treinta
documentos que, en su mayoria, son articulos inves-
tigativos publicados en revistas académicas. Debido
al alcance, se seleccionaron documentos escritos en
inglés y en espafiol, a los que fuera posible acceder
sin entrar con suscripciones pagas 0 con acceso es-
pecial. Por lo tanto, toda la informacién que hace
parte del cuerpo de este documento esta disponible
para su consulta, sin ningun tipo de restriccion.

4. Marco teorico

Las caracteristicas basicas de la computacion en la
nube son recogidas en la definicion planteada por
el Instituto Nacional de Estdndares de Tecnologia
de los Estados Unidos, [11]:

La Computacion en la nube es un modelo para habili-
tar el acceso a un conjunto de recursos computaciona-
les (redes, servidores, almacenamiento, aplicaciones y
servicios) de manera conveniente y por demanda, que
pueden ser rapidamente aprovisionados y liberados
con un minimo esfuerzo administrativo o interaccion
del proveedor de servicios. [11]

Por lo tanto, se trata de una herramienta que es
proveniente de un lugar indeterminado que solo
conoce el proveedor, quien desarrolla el aplicativo
para que la herramienta pueda ser utilizada como un
servicio en internet. En este sentido, para el usuario
es irrelevante conocer el lugar donde encuentra el
servidor, sino poder hacer uso de la informacién y
las herramientas que este ofrece cuando lo necesi-
te. La Figura 1 presenta una comparacion entre el
esquema de funcionamiento de administracién y
acceso a la informacion local, que tuvo desarrollo
previamente a la computacion en la nube, de igual
manera se muestra como cambia este esquema con
esta nueva herramienta.

En la primera columna se puede ver un sistema de
acceso a informacién a partir de una red de com-
putadores que se conectaban por un servidor a un
proveedor central, a fin de acceder a los datos con-
tenidos por el proveedor habia que estar de algin
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modo fisico conectado al servidor, lo que implica-
ba costos operacionales en la actualizacién de la
tecnologia (hardware) y del software , asi como el
periédico mantenimiento preventivo y correctivo
[12]. Por otro lado, “la nube es un sistema com-
putacional paralelo y distribuido que consiste en
la interaccion y virtualizacién de recursos que son
presentados como uno solo” [12].

Existen cuatro grupos que conforman el conjunto de
recursos de este sistema: se encuentra el hardware
(compuesto por un hardware de virtualizacion y
chips de multiprocesador “multi-core”); las tecno-
logfas de internet, conformadas por la web 2.0, los
servicios web, la mezcla de miltiples herramien-
tas y el SOA (Service-Oriented Architecture); los
sistemas de administracion, donde se encuentran
la computacién auténoma y la automatizacion de
la base de datos; y se encuentra la computacion
distribuida, la cual contiene la computacion de
utilidad y redes [12].

Los origenes de este modelo se encuentran, segin el
relato de [13], en el punto de partida del Utility Com-
puting, un concepto desarrollado por John McCarty

en 1961 [14], quien propuso que la computacion
seria la herramienta de trabajo principal del futuro,
entonces esta debfia estar organizada como un bien
de utilidad pdblica, de manera que se convirtiera
en la base de una nueva industria. Posteriormente,
en 1969, Leonard Kleinrock [15] pronosticaba que
las redes de computacion serian mds sofisticadas
y se expandirian las utilidades de la computacién.
Es hasta la mitad de los anos 90 que las utilidades
de la computacién, basadas en el internet, empiezan
a presentar un desarrollo de caracter masivo con
los sistemas de busqueda como Google y Yahoo,
el surgimiento de las paginas administradoras de
correo electrénico, y las plataformas publicas como
MySpace, Facebook y Youtube. La pionera en la
oferta de servicios aprovisionados remotamente fue
Salesforce.com, quien aplicé el concepto dentro
de empresas en los afos 90. Con el inicio del siglo
XXI, Amazon.com lanz6 la plataforma Amazon Web
Services (AWS), un catalogo de servicios dirigidos
a empresas que proveia, de manera remota, alma-
cenamiento, recursos computacionales y funciona-
lidades para negocios.

MODELO DE COMPUTO LOCAL MODELO DE COMPUTACION EN LA NUBE

&

Figura 1. Comparacién entre el modelo de computo local y el modelo de computaciéon en la nube.

Fuente: elaboracién propia.
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Ahora bien, el término Network Cloud, Cloud o
“nube”, fue utilizado por primera vez en los inicios
de la década de los 90 dentro de la industria de las
redes, se trata de una abstraccién (aunque mas bien
parece una alegoria) de los métodos de entrega de
datos a través de redes heterogéneas, tanto publicas
como privadas, que son presentadas como un pa-
quete de redes. El uso del término Cloud computing
fue utilizado en el drea comercial desde 2006, a
partir del lanzamiento de los servicios denominados
Elastic Compute Cloud (EC2) de Amazon. Se trat6 de
servicios que permitian a las organizaciones alquilar
su capacidad de almacenamiento y procesamiento
para iniciar emprendimientos relacionados con el
desarrollo de aplicaciones; en esta misma fecha,
Google Apps inicié un proceso similar que, tres anos
después, se convirtié en el Google App Engine, una
de las industrias mas poderosas en el desarrollo de
tecnologias de la nube [13].

Ahora, existen diferentes tipos de nubes, de acuerdo
con el servicio que brindan. Las publicas, las cuales
estan basadas en redes globales de centros de datos
cuyos servicios se ofrecen por pago o libremente;
las privadas, que se desarrollan especificamente
de acuerdo con el tipo de hardware que dispone
la organizacion que la solicita; nubes hibridas, en
tanto que integran funciones de las nubes publicas
y privadas; y las comunitarias, que se enfocan en
la posibilidad de compartir seguridad, privacidad y
requisitos para gestionar conjuntamente por varias
organizaciones o personas [16].

4.1. Caracteristicas principales del Cloud
Computing

Es posible realizar una sintesis de las caracteristi-
cas principales del Cloud Computing, siguiendo a
Kezherashvili[17].

e Autoservicio bajo demanda: el usuario es el que
determina cudles de los recursos computacionales
ofrecidos quiere aprovisionar, para lo cual solo
requiere de un dispositivo de ingreso. No hay ne-
cesidad de interaccién humana para este proceso.
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Permite el acceso a la red, bien sea de mane-
ra publica o privada: para esto, el usuario so-
lamente necesita tener acceso a internet, un
dispositivo desde el cual acceder a la red. En
caso de tratarse de una nube privada, requiere
de autorizacion previa o de una contrasefa, la
cual es suministrada por el proveedor o el ad-
ministrador de la red.

Asignacion de recursos en modo multiusuario:
“En el Cloud Computing el proveedor tiene una
nica aplicacion que abre a todos los usuarios
que desean utilizarla, estableciendo unos recur-
sos de acceso y prestaciones distintos para cada
usuario” [17]. Esto quiere decir que puede existir
un numero ilimitado de internautas haciendo
uso de la misma herramienta, segtin el tipo de
acceso que tenga.

Répido crecimiento: los proveedores invierten
para ofrecer a los usuarios grandes cantidades
de almacenamiento que pueden ser ofrecidas de
manera ilimitada o limitada gratuitamente. En
caso de que la capacidad de almacenamiento
sea limitada, el proveedor generalmente ofrece
a los usuarios un paquete de capacidad mas alto
por un costo especifico.

Servicio medido: la nube integra programas de
control automatico y optimizado de utilizacion
de dato, los cuales pueden llegar a ser moni-
toreados y controlados tanto por el proveedor
como por el usuario.

Elasticidad y escalabilidad: las aplicaciones de
la nube son elasticas en tanto que ofrecen ve-
locidad, son faciles de utilizar y se adaptan de
acuerdo con las necesidades de los usuarios.
Son escalables en la medida que se puede ha-
cer un uso de ellas sin importar el cambio en
la intensidad de dicho uso, todo depende de la
gratuidad del servicio.

Seguridad: en principio, los datos suministrados
por el usuario para poder hacer uso de las tec-
nologias de la nube se encuentran protegidos
en Data Centers, las cuales son organizaciones
que se encargan especificamente de la protec-
cién y cuidado de estos datos. Estas empresas
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se encargan de desarrollar sistemas y programas
de seguridad (hardware y software) para cuidar
de la integridad de los datos de los usuarios.

4.2. Beneficios y desventajas

Con base en las caracteristicas enunciadas del Cloud
Computing es posible identificar tanto los benefi-
cios como las desventajas de este modelo. Entre las
ventajas que enuncian los autores consultados que
se detienen en desarrollar este aspecto [12-13],[18]
es posible concretar las siguientes:

En primer lugar, la computacion en la nube signi-
fica reduccion de costos operativos y reduccion o
eliminacion de inversién en esta materia. Tal como
se dijo anteriormente, mantener un sistema de redes
local implicaba mdltiples gastos, los cuales quedan
reducidos con las tecnologias de la nube porque
los usuarios (empresas o usuarios independientes,
e incluso desarrolladores de aplicaciones) ya no
se hacen cargo de ellos, sino las grandes empresas
proveedoras [18].

Los usuarios tienen acceso a grandes cantidades de
capacidad de almacenamiento, asi como de aumen-
tar o disminuir el consumo de los recursos (software
o hardware) de acuerdo con sus necesidades [19].
También se optimizan recursos informaticos y de
energia, pues las plataformas de servicio son tan am-
plias para recibir a multiples y, en ocasiones, ilimita-
dos usuarios, a los cuales se garantiza la seguridad,
actualizacion y control constante de las herramientas
ofrecidas. En este sentido, como afirman en [20], los
usuarios pueden invertir su tiempo y recursos “en
el traslado de gastos de inversion (CAPEX) a gastos
de operacién (OPEX)” [20], en otras actividades
agilizadas por las herramientas que encuentran en
la nube. De hecho, con relacién al uso de energia,
los beneficios son de caracter global en la medida
que el Cloud Computing es amigable con el medio
ambiente porque las maquinas utilizan menos vatios
(de 30 a 2) para hacer uso de las herramientas [21].
En el aspecto econémico, por otro tanto, el Infor-
me del Centro para la investigacién en economia
y negocios dirigido al Parlamento Europeo [22],

indica que esta tecnologia significa una revolucién
en relacion con el aumento de la productividad que
puede tener efectos en la generacion de empleo, el
desarrollo empresarial y su ventaja competitiva; en
este sentido, el Cloud Computing viene a ser una
de las herramientas fundamentales para enfrentar
la crisis econémica causada por la incertidumbre.
Orientado hacia las empresas [20] considera que
otra ventaja tiene que ver con la posibilidad de
vincularse con facilidad a los procesos propios de
la globalizacién, debido al acceso facil y remoto.
También se encuentra beneficiada la gestion de
personal IT, porque es posible tercerizar el servicio
para los usuarios finales. Se reduce la exposicion al
riesgo de ataques cibernéticos y la implementacién
de normas y reglamentaciones de seguridad.

Por otro lado, las desventajas de la computacion
en la nube se encuentran en aspectos que pueden
ser manejables, como la pérdida de control de los
sistemas de computo, lo que les quita cierta auto-
nomia o independencia a los usuarios; se encuentra
la dependencia tanto al acceso a internet como a
los proveedores, los cuales, cuando experimentan
fallos, pueden afectar la productividad, disponibili-
dad a las herramientas y la seguridad de los usuarios
[19]. En la misma linea, el desarrollo y avance de
estas tecnologias dependen del proveedor, por lo
que pueden no llegar a responder a las necesidades
de los usuarios [18]. También puede verse afectada
la productividad del usuario cuando existen difi-
cultades para integrar la tecnologia de la nube con
los sistemas propios, sobre todo si estos son muy
sofisticados o especializados [20].

Finalmente, se hace hincapié en el problema de la
seguridad en la administracién, proteccién, control y
salvaguardia de los datos personales de los usuarios.
Es importante recordar que, para hacer uso de los
beneficios de las tecnologias en la nube, los usua-
rios requieren solamente de una cuenta de correo
electrénico, el registro en una red social como Face-
book o ingresar su nimero telefénico. Sin embargo,
tanto la informacion que puede estar asociada a una
cuenta privada a una red social, o los datos de los
que se puede disponer con un ndmero telefénico,
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ya son elementos suficientes para que los criminales
cibernéticos busquen robar o vulnerar a los usuarios.
De hecho, es necesario resaltar que, para el uso de
servicios pagos o la realizacién de transacciones
en linea (como pago de facturas, suscripciones o
compras por internet), el usuario se arriesga a que
sus datos sean interceptados y utilizados de mane-
ra ilegal. Por este motivo, de todas las desventajas
enunciadas, la relacionada con la seguridad es a la
que mayor atencion se le ha prestado.

4.3. Modelos de servicio de Cloud Computing:
IaaS, PaaS y SaaS

Con el fin de rastrear como se gestiona la seguridad
dentro de la nube, se realizara una presentacion de
cada uno de los tres modelos de servicios que se han
desarrollado en esta. Se trata de los tres niveles de
funcién de los servicios a los que se puede acceder,

los cuales se diferencian por su légica, que va de la
mas interna a la mds externa: Infraestructura como
servicio (laaS), Plataforma como servicio (PaaS), y
Software como servicio (Saa$), tal como se eviden-
cia en la Figura 2.

A continuacién, se presenta cada modelo enfocdn-
dose en la seguridad que se presenta para cada uno
de ellos. Adicionalmente se mencionaran aspectos
como los impactos que ha generado cada uno de
ellos, sus costos de implementacion, los logros que
se han obtenido, sus principales aportes, las meto-
dologias que se han desarrollado para su uso y los
ambitos de funcionamiento.

* Infraestructura como servicio (laaS)
La definicion propuesta por el Ministerio de Tecnolo-

gia de la Informacién y la Comunicacién de Colom-
bia [24], para este modelo de servicio indica que:

Cloud Computing Service Models

SQQS Application Application Application
PaasS Self-Service Interface
PaaS
‘ Security y ‘ Integration Application ‘ ul ’ Database S*”;dmi”
Identity Workflow Services Grid RS
* Packaging
« Configuration
* Deployment
* Scaling
laas Self-Service Interface * Lifecycle
Management
« Utilization
|GQS * User Mgmt

l Virtual l l Virtual l ' Virtual l

Storage

Machine

* |DE Infegration

Network

Figura 2. Modelos de servicio de Cloud Computing [23].
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Este modelo de servicio proporciona al consumidor
de nube, capacidades de procesamiento, almace-
namiento, redes y otros recursos de computacion
fundamentales donde el consumidor es capaz de
desplegar y ejecutar software arbitrario, que puede
incluir sistemas operativos y aplicaciones. [24]

En este caso, el poder del usuario se encuentra en
el modo como gestiona los sistemas operativos que
hay en la nube y administra el almacenamiento, las
aplicaciones y los componentes de red (esto en un
nivel limitado y controlado por el proveedor). Entre
los servicios de tipo laaS se encuentran: copia de
seguridad y recuperacién, computo, redes de dis-
tribucién de contenido (CDN), gestion de servicios,
almacenamiento, computacién por lotes, y servicios
tecnolégicos de Internet de las Cosas (loT, por sus
siglas en inglés).

Los beneficios de laaS son los siguientes:

En primer lugar, la productividad debido a una tran-
sicion rapida a la nube, dado que estos sistemas
permiten que las empresas de emprendimiento y en
fase de crecimiento puedan ofrecer servicios en la
nube para sus clientes con muy poca inversion; en
segundo lugar, todas las caracteristicas y los com-
ponentes de las aplicaciones o de sus permisos son
compatibles con las laaS; en tercer lugar, las aplica-
ciones que tienen un gran nivel de control pueden
ser construidas en laaS:

Los desarrolladores y los profesionales de Tl tienen
acceso a la base de las aplicaciones, a los subsis-
temas de modo de usuario y al sistema operativo
kernel para que la VM se pueda personalizar segin
las necesidades de los dominios empresariales que
atienden. [24]

Finalmente, laa$S ofrece soluciones de portabilidad
de los bienes de la aplicacién, como la fragmenta-
cion del desarrollo en un disco virtual que contiene
tanto los sistemas operativos como las aplicaciones
desplegadas [25].

¢ Plataforma como servicio (PaaS)

Paa$ es un nivel intermedio entre la gestion interna y
externa de la computacién en la nube. En especifico,
este modelo toma infraestructura de aplicaciones,
sistemas operativos, middleware y detalles de la
configuracion para que los desarrolladores puedan
aprovisionar, desarrollar, crear, probar e implementar
aplicaciones sin la necesidad de asistencia de TI.
Las herramientas de PaaS son proveidas mediante
un sistema de “autoservicio por demanda, recur-
sos, automatizacion y un contenedor de tiempo de
ejecucion de plataforma alojada” [25]. Esto quiere
decir que por medio de este modelo no es necesa-
rio contar con algun tipo de recurso fisico ni copiar
archivos de un ambiente a otro para desarrollar la
aplicacién, en tanto que dichos recursos ya se en-
cuentran automatizados [26].

Entre los ejemplos de servicio PaaS se encuentran
la inteligencia de negocios, las bases de datos, de-
sarrollos de pruebas a través de plataformas, plata-
formas para uso de aplicaciones de integracion, e
implementacién de aplicaciones de uso general [24].
Los beneficios que aporta Paa$ son, entre otros, las
capacidades de escalamiento, que hacen posible
que la aplicacién acceda directamente a un am-
biente IDE por medio de un plug-in y que quede
alojada en el contenedor que aloja los recursos,
hasta el momento que los requiere. También este
modelo ofrece “alta disponibilidad, configuracién
automadtica, balanceo de carga y herramientas de
administracién” [24]. Entre sus funciones se en-
cuentra la posibilidad de generar varias copias en
la misma nube, sobre todo para aplicaciones que
requieran estar aisladas y tener un acceso restrin-
gido; finalmente, PaaS permite que las compafias
combinen recursos y datos locales personalizados
de diferentes servicios Web [27].

La seguridad, en el caso de PaaS, depende de la
eleccion que se haga en orden con los objetivos de
la implementacién de la organizacién que la adopta.
Por esto, si el objetivo principal es la seguridad de
los datos, es necesario tener en cuenta el entorno
regulador en el que la aplicacién opera o el lugar
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en donde se encuentran los datos, asi como tomar
decisiones sobre si los clientes o usuarios estan o no
autorizados para enviar datos a una aplicacion cuan-
do esta no hace parte de su centro de datos [26].

e Software como servicio (SaaS)

Se trata de software que se caracteriza por poseer,
entregar y administrar a uno o mas proveedores de
manera remota. Es la versién mds externa de la com-
putacion en la nube en la medida que el proveedor
proporciona el software de acuerdo con unas defi-
niciones de codigos y datos comunes preestableci-
dos, a los cuales acceden los clientes, en cualquier
momento y lugar, con base en el tipo de contrato o
suscripcién realizada. Por este motivo es que este
modelo también recibe el nombre de On demand.
Dicho modelo libera a las empresas usuarias de la
carga de tener alguin tipo de infraestructura para
que sus clientes accedan a sus servicios; las aplica-
ciones necesarias se encuentran hospedadas en un
ISV (Independent Software Vendor), a las cuales el
cliente tiene acceso directo, por medio de internet
y un dispositivo para usarlas [28].

Se incluyen como soluciones Saa$, las CRM, ERP,
cobros y facturacién, manejo de informacion en
la web y e-commerce [29]. Entre los beneficios de
SaaS es posible mencionar que los usuarios no se
encargan del mantenimiento, actualizacion o super-
visién de la aplicacion. Igualmente, es el provee-
dor quien debe encargarse de la seguridad y de las
copias de seguridad de los datos, esto depende del
tipo de contrato establecido por la empresa que lo
adquiere. En tanto que es el servicio mas externo y
expandido, los usuarios registrados pueden acceder
a él en cualquier momento y lugar; dichos servicios
no requieren instalacion ni revisiones iniciales.
Tal como se puede ver, la seguridad en los modelos
de servicio Cloud Computing varia de acuerdo con
el nivel de acceso y despliegue de estas. En este
sentido, la laaS son las mas seguras en la medida
que ofrecen mayor control en la administracién de
los datos y los componentes de las aplicaciones,
mientras que las Saa$S son las mas propensas a ser

vulnerables. Hay que tener en cuenta que las SaaS
corresponden al modelo de servicio mas difundido
y masivo, de alli que se relacionen en mayor me-
dida las ventajas y desventajas enumeradas en el
desarrollo del marco teérico de investigacion, con
estas herramientas. Las PaaS se encuentran en un
nivel intermedio, en la medida que se hacen de mas
facil acceso, se hacen mas vulnerables.

En relacién con la implementacién, alcances, lo-
gros y ambitos de funcionamiento de los modelos
de servicio, es posible enumerar investigaciones
que se enfocan en el desarrollo de metodologias y
estrategias para contribuir en la gestion de pequenas
y medianas empresas [10], [29], [30]. En el ambito
educativo, se proponen grupos de investigacién
relacionadas con la infraestructura Cloud Compu-
ting con el fin de contribuir en el desarrollo de los
modelos e implementarlos en diferentes areas [3],
[31], o implementacion para fortalecer los procesos
educativos de la educacion media y superior [32].
Finalmente, los desarrollos especificos sobre se-
guridad en la computacién en la nube tienen los
siguientes puntos de enfoque: por un lado, hay
investigaciones que buscan determinar qué tan
conscientes son los usuarios de los procesos de
sincronizaciéon de datos y otros procesos que tie-
nen que ver con sus datos o la informacién que
administran en la nube, los resultados de dichas
investigaciones establecen que el 87% de la muestra
(250 alumnos) que utiliza la nube siente un nivel de
seguridad bueno, el 30% de la muestra no utiliza la
nube como respaldo de datos, el 50% de la muestra
no se da cuenta de la sincronizacién de datos que
realizan sus dispositivos. Un factor que se evidencio
fue que el 87% de la poblacion utiliza claves seguras
(contiene letras nimeros y simbolos) de acceso para
resguardar sus datos y evitar intromisiones en sus
cuentas, ya que al no tener bien seguro sus accesos
corren el riesgo de que hackeen sus cuentas [33].

5. Resultados obtenidos

En esta seccién se analizé especificamente el
tema de seguridad en la nube, de acuerdo con el
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planteamiento que se ha desarrollado en el marco
tedrico y el proceso de revision de literatura.

De acuerdo con [34], en la sociedad de la informa-
cién la calidad de gestion de los datos compartidos
y manipulados, a través de herramientas electrénicas
y digitales, reflejan la gestion administrativa de las
entidades e instituciones.

A pesar de ello, de acuerdo con las apreciaciones
de [35], a la seguridad que debe tener la informa-
cién digital muchas veces no se le da la importan-
cia necesaria, pues no se incluye en la estructura
organica de las entidades, lo que implica que no se
inviertan los recursos econémicos necesarios para
garantizar la proteccién de los datos y no se provea
un personal capacitado para su éptimo manejo y
administracion.

A ello se le suma el hecho de que en muchos
paises no se cuenta a nivel juridico con una nor-
matividad estricta para proteger la informacion
y los contenidos que se generan y comparten a
través de la nube [36]. Otra de las problematicas
que afrontan las personas e instituciones en torno
a este tema, explican [34], esta directamente aso-
ciada a la carencia de un proceso de valoracién
de la informacién que cumpla con las necesidades
planteadas desde el marco normativo, funcional
y estructural de las entidades, generando altos
niveles de ineficiencia administrativa, ante la in-
capacidad de proteger y preservar los intereses
de los usuarios.

En este sentido, siguiendo la argumentacién plantea-
da por [8], una normatividad eficiente para proteger
a este tipo de dispositivos digitales se constituye
en la base para formular y reformular procesos,
politicas y actividades asociadas a la gestion de la
informacion a nivel social y empresarial.

Ante esta situacion, es importante considerar que
existen una serie de componentes Cloud desde la
perspectiva de la seguridad, que permitan mejorar
la gestion eficiente de los datos y la informacién,
sin comprometer la confidencialidad de los usua-
rios. Dentro de dichos componentes se destacan los
siguientes, de acuerdo con el analisis que realizan
autores como [37] y [9]:

e Servicios de aprovisionamiento cloud: este tipo
de servicios ayudan a mejorar las capacidades
del sistema para reconstituir los servicios y me-
jorar la provisién en multiples centros de datos.

e Servicios de almacenamiento de datos cloud:
ayudan a generar procesos de replicacion auto-
matica, a partir de la dispersion de los datos por
zonas, estableciendo de esta manera servicios
de seguridad y confidencialidad asociados a las
necesidades particulares.

e Infraestructura de procesamiento cloud: esta in-
fraestructura ayuda a proteger masters (maquetas
para la construccion de los procesadores) y sacar
imagenes seguras. De esta manera, se favorece el
aislamiento de procesos y multi-arrendamiento
de aplicaciones.

e Servicios de soporte cloud: se establecen me-
canismos para controlar la seguridad bajo de-
manda, a través del establecimiento de procesos
como el log in (controla el acceso individual
utilizando credenciales provistas por el usua-
rio) y la utilizacion de herramientas de firewa-
1.

e Seguridad perimétrica y de red cloud: se de-
sarrollan mecanismos de seguridad contra la
denegacion de servicios distribuida o DDoS,
las capacidades VLAN, la seguridad perimétrica
como IAM/IDS/ IPS, firewall y autenticacion.

Ademas de estas componentes, con el fin de mejorar
los esquemas y medidas de seguridad en la nube,
[8] explica es preciso considerar que los datos se
convierten en informacién cuando pasan de ser un
conjunto abstracto de elementos que dan cuenta de
una situacion, a representar una solucién concreta
que ayuda a responder a las necesidades particulares
del usuario. Por lo tanto, los datos que son manipula-
dos, transformados y compartidos en la nube deben
poseer una alta calidad informatica, la cual debe ser
protegida mediante sistemas de seguridad que a su
vez deben ser regulados por decretos y normas que
garanticen su uso y su implementacién adecuada.
Finalmente, otro factor sumamente relevante para
mejorar los procesos de seguridad en la nube
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consiste en conocer el ciclo de vida de los datos,
lo cual es necesario gestionar la informacion de ma-
nera adecuada, a través de principios que permitan
mejorar el uso eficiente. En particular, siguiendo las
apreciaciones de [7], se propone el siguiente ciclo
de vida de los datos (Figura 3)

En una primera instancia los datos se crean, lo cual
puede considerarse como un nuevo contenido; el
almacenamiento se da cuando se ubican los datos
en algln repositorio. El tercer item que se refiere a
usar los datos va desde la consulta hasta el procesa-
miento de estos, compartir se evidencia cuando la
informacion se transfiere entre personas, entidades
o colaboradores; los datos se archivan cuando no
se requiere un uso constante de ellos; y finalmente
se pasan a destruir cuando ya la informacién que
contienen no se desea volver a usar. El ciclo descrito
permite evidenciar que el tratamiento de datos, o en

o

DESTRUIR

o

ARCHIVAR

su mayor conjunto, de informacion, tiene fases que
requieren seguridad en sus distintos niveles, hacer
un seguimiento al ciclo de vida se hace relevante
en el proceso de la identificacién de riesgos de
seguridad y con ello la valoracién e identificacion
de controles, cuando para su proceso se consideran
servicios en la nube se deben aplicar las conside-
raciones pertinentes para la proteccion de datos, lo
cual se puede con la inclusién de una arquitectura
de almacenamiento cloud, del uso de tecnologias
apropiadas que soporten mecanismos de cifrado,
de autenticacién y monitoreo constante.

Los servicios de la nube no existirian si no hubiera
informacién que requiere ser almacenada y de algu-
na manera procesada o transmitida, la investigacion
realizada permite obtener el amplio panorama que
se ha constituido en la sociedad del conocimiento
con el tratamiento de la tecnologia, es evidente la

ALMACENAR

Figura 3. Ciclo de vida de los datos [7].
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necesidad que se requiere para asegurar la infor-
macion desde su forma mas simple que se puede
denominar como dato, tal como se mencioné pre-
viamente es importante conocer el funcionamien-
to desde el nivel mas basico hasta el que pueda
considerarse el mas complejo para otorgar seguri-
dad. Con el fin de incrementar las capacidades de
seguridad en los servicios de la nube, se considera
un conjunto que acoge la seguridad de la informa-
cién con sus pilares, integridad, confidencialidad
y disponibilidad, con una arquitectura fisica que se
dote de buenas cualidades tanto en software como
hardware, ademas de estar monitoreando constan-
temente las posibles vulnerabilidades que pueden
afectar a cada servicio o sistema. Actualmente se
dispone de métodos, herramientas y dispositivos
para dar correspondencia a la seguridad, estos de-
ben ser seleccionados acorde a la necesidad que se
presente en cada organizacion y las implicaciones
legales a las que se pueda someter si incurre en fallos
de seguridad. Se propone el siguiente esquema para
la seguridad de los servicios en la nube (Figura 4):

6. Conclusiones

El Cloud Computing o computacién en la nube es
una de las mas recientes y actualizadas tecnologias
de la informacién y la comunicacién que tiene como
principal caracteristica el que no es necesario acce-
der a esta desde un equipo especifico. Esto abre las
puertas a nuevas posibilidades de desarrollo, pro-
ductividad y conocimiento, pero también, presenta
retos y desafios en relacién con el uso y gestién de
datos de los clientes o usuarios que cotidianamente
acceden a modelos de servicio, sobre todo los SaasS.
En relacién con la problematica sobre la seguridad
de estos modelos de servicio, se sigue a [38], quie-
nes consideran que algunos de los problemas de
seguridad que enfrenta este sistema son resultado
del uso de tecnologias como la virtualizacién y las
aplicaciones. La multi-tenencia y el aislamiento es
el principal problema de seguridad en este caso, la
cual requiere una solucién de orden vertical desde
las Saa$ hacia la infraestructura fisica. El papel de la
gestion de seguridad es fundamental para administrar

Monitoreo de
vulnerabilidades

Seuridad en servicios
de la nube

Seguﬁdalczi_ Arguitectura

Software

Hardware

Figura 4. Esquema para la seguridad de los servicios en la nube.
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y controlar todos los procesos de seguridad; final-
mente sefalan que los modelos de servicio de nube
deben tener un sistema de seguridad holistico y
envolvente que haga que cada objeto que sea in-
gresado a la plataforma de nube deba pasar primero
por los componentes de seguridad.

Existen diferentes investigaciones que, partiendo de
las circunstancias de seguridad que enfrenta cada
modelo de servicio, plantean un marco de referen-
cia o algunas estrategias que permitan enfrentar la
vulnerabilidad a la que estan expuestos los datos
de los usuarios de la computacion en la nube. [39]
proponen un marco de adopcién de Cloud Compu-
ting para nubes de negocio. Para ello se integran las
tres principales tecnologias de seguridad, firewall,
administracion de identidades y encriptacion basada
en el desarrollo de tecnologias para sincronizar y
compartir archivos. Todo esto en linea con la norma-
tividad y reglamentacion existente en relacién con la
proteccion de datos. Un marco de seguridad (CCAF,
por sus siglas en inglés) multi-legalizado puede ofre-
cer valor agregado, velocidad y veracidad para los
servicios de Big Data operados en la nube. En esta
misma linea se orienta la investigacion de [40].
Por su parte, [41] consideran que, para garantizar la
seguridad del Cloud Computing, en cualquiera de
sus modelos de servicios, es necesario profundizar
en el andlisis de los protocolos de acceso y uso de
estos para estandarizarlos. De esta investigacion es
importante resaltar las cuestiones legales y cuasi-le-
gales desarrolladas por McDonald sobre los contra-
tos entre los proveedores y los clientes o usuarios
de los servicios de la nube, dado que en ellos se
contemplan aspectos como la confidencialidad, la
ubicacion, la propiedad de los datos, el uso no au-
torizado de estos y los acuerdos sobre el servicio.

7. Discusion

El analisis que se ha planteado en torno a la seguri-
dad en la nube permite comprender la importancia
de establecer mecanismos efectivos que garanti-
cen la privacidad y confidencialidad de los datos y
de la informacion que es adquirida, manipulada y

registrada a través de diferentes procesos organiza-
cionales como aquellos referidos al inventario, la
logistica, el conocimiento del entorno y el relacio-
namiento con los clientes, y que son administrados
a través de entornos digitales y virtuales.

Ante los problemas de seguridad en la nube existen
dos factores claves que se deben considerar para man-
tener y garantizar la confidencialidad y uso adecuado
de los datos: en primer lugar, es fundamental que en el
disefio de la arquitectura de la nube se reconozca la
necesidad de confidencialidad de los usuarios, con el
fin de mejorar las cualidades del software y del hard-
ware, limitando de esta manera las posibilidades de
filtrar los datos y de acceder a los sistemas operativos
que se encuentran interconectados en la red.

En segunda instancia, es preciso fortalecer el marco
legal en los paises para establecer principios y nor-
mas claras de uso de la nube, senalando las penas 'y
sanciones que tendrian que cumplir las personas o
atacantes que ingresen de manera no autorizada a
los datos. Robustecer el marco legal implica desa-
rrollo estudios que permitan reconocer y entender
las funciones que tiene la nube, la manera en que
conectan los datos y las vulnerabilidades a las cuales
pueden estar sometidos en medio de los procesos
de intercambio de informacion.

Se pueden reconocer cinco elementos centrales que
orientan los procesos y mecanismos y seguridad en
la nube:

* Incluir un pensamiento estratégico orientado a
la seguridad desde la fase de disefio de la nube.

e Generar un software de actualizacién continua
de los mecanismos de seguridad, teniendo en
cuenta que los atacantes desarrollan nuevas for-
mas de atacar y hacer vulnerables los sistemas.

e Desarrollar actualizaciones de informacion en
cuanto a la gestion de vulnerabilidad, ademas
publicar de manera constante resultados en tor-
no a los tipos de ataques que existen.

e Priorizar las medidas de seguridad de acuerdo
con los tipos de ataques, y con las principales
vulnerabilidades que estan encontrando los ata-
cantes en los sistemas.
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e Capacitar a todos los fabricantes, distribuidores
y desarrolladores en temas asociados a la segu-
ridad, con el fin de generar criterios conjuntos
y s6lidos de prevencion.

En conjunto, siguiendo estos principios es posible
avanzar en el desarrollo de esquemas de seguridad
mas eficientes en el manejo de la nube, lo cual es
clave considerando las dinamicas actuales de las
organizaciones, el impacto tecnolégico y las tras-
formaciones que se han suscitado en el mundo de
acuerdo con el desarrollo de elementos como la
interactividad digital, la interconexién y la difusién
de informacion en la red.
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