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Resumen: lLa seguridad en aplicaciones
web es esencial para proteger datos
sensibles y garantizar la integridad de las
comunicaciones en linea. Con el
crecimiento de las amenazas cibernéticas,
la criptografia avanzada se ha convertido
en una herramienta crucial para fortalecer
la seguridad. Este articulo aborda el
desarrollo y la implementacién de métodos
de seguridad para aplicaciones web
mediante técnicas criptogréficas
avanzadas. Se exploran los principios de la
criptografia, incluyendo el cifrado

simétrico y asimétrico, y las funciones
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hash, asi como su aplicaciéon para mitigar
amenazas comunes como inyeccion SQL,
Cross-Site  Scripting (XSS) y Cross-Site
Request Forgery (CSRF). Ademads, se enfoca
en las técnicas modernas de cifrado vy
autenticacion, como TLS, MFA y firmas
digitales, centradas en su efectividad vy
desafios de implementacién. Se presentan
estudios de caso vy resultados de la
aplicacion de estas técnicas en entornos
reales, destacando su impacto en la mejora
de la seguridad y la proteccién de datos en
aplicaciones web.

Vinculos
ISSN 1794-211X ® e-ISSN 2322-939X * Vol 20, N° 2 (julio-diciembre 2023). pp. 99-107. Universidad Distrital Francisco José de Caldas-Facultad Tecnoldgica.



Fortalecimiento de la Seguridad en Aplicaciones Web Mediante Criptografia Avanzada: Métodos y Técnicas

avanzada,
de
aplicaciones web, métodos de seguridad.

Palabras clave: Criptografia

seguridad web, proteccién datos,

Abstract

Web application security is essential to
protect sensitive data and ensure the
integrity of online communications. With
the growth of cyber threats, advanced
cryptography has become a crucial tool for
This
development

strengthening  security. article

the and

implementation of security methods for

discusses

web  applications using  advanced

cryptographic techniques. The principles of
cryptography,
asymmetric encryption and hash functions,

including symmetric and
are explored, as well as their application to
mitigate common threats such as SQL
injection, Cross-Site Scripting (XSS) and
(CSRF).
encryption

Cross-Site In
addition,

authentication techniques, such as TLS,

Request Forgery

modern and
MFA and digital signatures, are discussed
with a focus on their effectiveness and
implementation challenges. Case studies
and results of the application of these
techniques in real environments are
presented, highlighting their impact on
improving security and data protection in

web applications.

Keywords: Advanced cryptography, web
security, data protection, web applications,
security methods.
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1. Introduccidn

Actualmente en la era digital, la seguridad
de las aplicaciones web ha emergido como
una prioridad esencial para proteger la
informacién y garantizar la privacidad en
un entorno interconectado. Las
aplicaciones web son una parte integral de
la vida cotidiana, facilitan desde la gestion
de datos personales hasta las transacciones
[1]. Esta ubicuidad ha

la exposicién de estos

sistemas a diversas amenazas cibernéticas

financieras
incrementado

que buscan explotar vulnerabilidades para

obtener acceso no autorizado, robar

informacién confidencial o interrumpir

servicios criticos [2].

La
crecimiento exponencial de la cantidad de

rdpida evoluciéon tecnolégica y el
datos generados y transmitidos a través de
la web han exacerbado estos riesgos [3].
Los ataques cibernéticos se han vuelto mas
sofisticados y frecuentes, lo que ha llevado
a un aumento en la preocupacién por la
seguridad en el disefio y desarrollo de las

aplicaciones web [4]. La protecciéon de

Y

comunicacion segura entre el cliente y el

datos sensibles [a garantia de una
servidor son aspectos cruciales que deben
ser abordados para prevenir violaciones de
datos y mantener la confianza del usuario

[5].

En este sentido, la criptografia avanzada ha

emergido como una herramienta

indispensable en el arsenal de técnicas
para asegurar las aplicaciones web [6]. Esta
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disciplina, basada en principios
matematicos ~ complejos, proporciona
métodos robustos para cifrar datos,
autenticar usuarios 'y garantizar la

integridad de las comunicaciones [7]. A
través del uso de algoritmos criptograficos
sofisticados, como el cifrado simétrico y
asimétrico, asi como las funciones hash, se
puede proteger la informacién de accesos
no autorizados y manipulacién maliciosa
(8].

Cifrado Simétrico y Asimétrico: El cifrado
simétrico utiliza una clave dnica para cifrar
y descifrar datos, es eficiente en términos
de velocidad siendo ampliamente utilizado
para el cifrado de grandes voldmenes de
datos [9]. El Advanced Encryption Standard
(AES)
comunes en esta categoria [10]. AES ofrece

es uno de los algoritmos mas
un alto nivel de seguridad y es utilizado en
diversas aplicaciones de seguridad, desde
cifrado de datos en reposo hasta cifrado de
comunicaciones en transito [11].

Cifrado Asimétrico: También conocido
como cifrado de clave publica, utiliza una
clave publica para cifrar los datos y una
clave privada para descifrarlos [12]. Este
método es fundamental para asegurar la
transmisién de datos a través de redes no
seguras. El Rivest-Shamir-Adleman (RSA) es
uno de los algoritmos de cifrado asimétrico
y

operaciones como el establecimiento de

mas  utilizados esenciales  para

conexiones seguras y la firma digital de
documentos [13].

[101]

Hash: funciones hash

convierten datos en una cadena de longitud

Funciones Las
fija, denominada hash, la cual es Unica
para cada conjunto de datos [14]. Las
funciones hash, como SHA-256 (Secure
Hash Algorithm 256-bit), son cruciales para

Y
sido alterados

verificar la integridad de los datos
asegurar que no hayan
durante la transmisién o almacenamiento.
Estas funciones también se utilizan en la
proteccion de contrasenas y en la creacion

de firmas digitales [15].

Ademas de la criptografia, las aplicaciones
web deben enfrentar y mitigar una variedad
de amenazas comunes. La inyeccién SQL,
el Cross-Site Scripting (XSS) y el Cross-Site

Request Forgery (CSRF) son ataques
ampliamente conocidos que pueden
comprometer la seguridad de una
aplicacion si no se manejan

adecuadamente [1]. La implementacién de
técnicas criptograficas avanzadas es una
medida crucial para protegerse contra estos
y otros vectores de ataque [16].

2.Fundamentos de Criptografia

La criptografia es la ciencia que estudia los

métodos para proteger la informacion
mediante técnicas matemdticas. En el
contexto de la seguridad web, los métodos
criptograficos se dividen en varias

categorias clave:
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2.1. Cifrado Simétrico

El cifrado simétrico utiliza la misma clave
para cifrar y descifrar datos. Es eficiente en
términos de velocidad y es ampliamente
utilizado para el cifrado de grandes
de El  Advanced

Encryption Standard (AES) es uno de los

volimenes datos.
algoritmos mds comunes en esta categoria
y ofrece un alto nivel de seguridad [17].

2.2. Cifrado Asimétrico

El cifrado asimétrico, también conocido
como cifrado de clave publica, utiliza un
par de claves: una clave publica para cifrar

)4

los datos una clave privada para

descifrarlos. Este método es fundamental
para asegurar la transmisiéon de datos a

través de redes no seguras y el Rivest-

Shamir-Adleman (RSA) es uno de los
algoritmos de cifrado asimétrico més
utilizado.

2.3. Funciones Hash

Las funciones hash convierten datos en una
cadena de longitud fija, denominada hash,
que es Unica para cada conjunto de datos.
Las funciones hash, como SHA-256 (Secure
Hash Algorithm 256-bit), son cruciales para

y
sido alterados

verificar la los datos

integridad de
asegurar que no hayan
durante la transmisién o almacenamiento
[18].

[102]

3.Amenazas Comunes a las
Aplicaciones Web

Las aplicaciones web estdn expuestas a una
de
comprometer su seguridad. Entre las mds

variedad amenazas que pueden

comunes se encuentran:
3.1. Inyeccion SQL

La inyeccién SQL es una técnica utilizada
por atacantes para manipular consultas
SQL y obtener acceso no autorizado a
bases de datos. Este ataque puede permitir
la visualizacién de datos confidenciales, la
modificacién de registros y la ejecucion de
comandos peligrosos.
deben

parametrizadas

Para mitigar este

riesgo, se utilizar ~ consultas

y procedimientos

almacenados [19].
3.2. Cross-Site Scripting (XSS)

El Cross-Site Scripting (XSS) permite a los

atacantes insertar scripts maliciosos en
paginas web que son ejecutados en el
navegador de otros usuarios. Esto puede
resultar en la captura de informacién
sensible, como cookies y credenciales de
inicio de sesién. La prevencion de XSS
incluye la validacién y el escape adecuado

de datos de entrada del usuario.
3.3. Cross-Site Request Forgery (CSRF)

El (CSRF)
engaha a los usuarios autenticados para

Cross-Site Request Forgery

que realicen acciones no autorizadas en
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una aplicacion web. Esto puede conducir a
la ejecucion de comandos no deseados con
los privilegios del usuario. Las medidas
preventivas incluyen el uso de tokens CSRF
y la verificacién de la validez de los datos
de solicitud [20].

4. Métodos de Seguridad Basados en
Criptografia Avanzada

Para proteger las aplicaciones web de las
amenazas mencionadas, se utilizan varias
técnicas basadas en criptografia avanzada:

4.1. Cifrado de Datos en Transito y en
Reposo

4.1.1. Cifrado de Datos en Transito

El cifrado de datos en transito asegura que
los datos transmitidos entre el cliente y el
servidor estén protegidos contra la
interceptacién [3]. Transport Layer Security
(TLS) es un protocolo de cifrado que
de

adicional en las comunicaciones en linea.

proporciona una capa seguridad
TLS cifra la informacién, garantizando que
no pueda ser leida por terceros durante la

transmision [21].
4.1.2. Cifrado de Datos en Reposo

El cifrado de datos en reposo protege la
informacién almacenada en bases de datos

permanecen seguros incluso si el sistema es
Esto
informacién confidencial

comprometido. asegura que la
no pueda ser
accesada o manipulada sin la clave de

descifrado adecuada [4].
4.2. Autenticacion y Autorizaciéon Segura
4.2.1. Autenticacion Multifactor (MFA)

La autenticacidon multifactor (MFA) anade
una capa adicional de seguridad al proceso
de autenticacién, requiriendo multiples

formas de verificacién antes de conceder el

acceso [4]. MFA puede incluir
combinaciones de contrasenas, coédigos
enviados por SMS, o autenticacion
biométrica [22]. Esta técnica reduce

significativamente el riesgo de accesos no
autorizados, incluso si las credenciales de
un usuario son comprometidas [14].

4.2.2. OAuth 2.0

OAuth 2.0 es un marco de autorizacion que

permite a los usuarios otorgar acceso
l[imitado a sus recursos en una aplicacién
web sin compartir sus credenciales. Utiliza
tokens de acceso para garantizar que los
usuarios s6lo puedan acceder a recursos
especificos por un tiempo limitado. Este
enfoque mejora la seguridad y facilita la

integracién con servicios de terceros.

4.3. Firmas Digitales

. : - Las firmas digitales proporcionan un
o sistemas de archivos. Utilizando 0 5 - prop o
, método para verificar la autenticidad e
algoritmos  como  AES, los datos
[103]
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integridad de los mensajes y documentos.
Utilizan criptografia asimétrica para crear
un hash de los datos, que es cifrado con
una clave privada y puede ser verificado
con la clave publica del remitente. Las

firmas digitales son fundamentales en
transacciones electrénicas 'y en la
proteccion de la integridad de Ia

informacién [23].

5.Conclusiones

La seguridad de las aplicaciones web es un
aspecto critico en el entorno digital actual,
donde la proteccién de datos sensibles y la
privacidad del usuario se han convertido en
fundamentales las
y de
software. La criptografia avanzada juega un
papel
integridad, confidencialidad y autenticidad

prioridades para

organizaciones desarrolladores

crucial en la salvaguarda de la
de la informacién que se maneja a través

de aplicaciones web.

Las técnicas criptograficas modernas, como

Y
robustos

el cifrado simétrico asimétrico,

proporcionan  métodos para
proteger los datos tanto en transito como en
reposo. El Advanced Encryption Standard
(AES),

reconocido por su seguridad y eficiencia en

por ejemplo, es ampliamente

el cifrado de datos, siendo fundamental

para proteger la informacién contra

accesos no autorizados. Por otro lado, el
cifrado asimétrico, como el utilizado en el
(RSA),

Rivest-Shamir-Adleman permite

[104]

asegurar la comunicacién mediante el uso
de claves publicas y privadas, ofreciendo
un  mecanismo confiable para la
transmisién segura de datos a través de

redes no seguras.

Las funciones hash, como el SHA-256, son
igualmente importantes para la verificacién
de la integridad de los datos, garantizando
que la informacién no haya sido alterada
durante su transmisién o almacenamiento.
Estas técnicas criptograficas no solo
protegen la confidencialidad de los datos,
sino que también juegan un papel esencial
en la autenticacién y la integridad de la

informacién.

Ademds de las técnicas criptograficas, es

fundamental abordar las amenazas

comunes a las aplicaciones web, tales
SQL,
Scripting (XSS) y Cross-Site Request Forgery

como la inyeccién Cross-Site
(CSRF). La implementacién de prdacticas de
seguridad adecuadas, como la validacién y
el escape de datos, el uso de consultas
parametrizadas, y la implementacién de
tokens CSRF, es crucial para mitigar estos
La de

autenticacion multifactor (MFA) y el uso de

riesgos. adopciéon de métodos

protocolos seguros como Transport Layer
(TLS)
seguridad de

Security refuerzan adn mas la

las web,

de
las

aplicaciones

protegiendo tanto la autenticacién

usuarios como la

integridad de

comunicaciones.

Los estudios de caso presentados en este

articulo demuestran la eficacia de estas
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La
implementacién de TLS en portales de e-

técnicas en entornos reales.
commerce ha mostrado una significativa
reduccién en los intentos de interceptacion
de datos, mejorando la confianza de los
usuarios. De manera similar, el uso de MFA
en aplicaciones financieras ha demostrado
ser eficaz en la reduccion de incidentes de
acceso no autorizado y en el aumento de la

satisfaccion del usuario.

A medida que las amenazas cibernéticas
contindan evolucionando, es imperativo
que los desarrolladores y profesionales de
la seguridad se mantengan actualizados
con las dltimas tecnologias y metodologias
criptogréficas.
debe
indispensable para enfrentar los desafios

La criptografia avanzada
ser considerada una herramienta

emergentes y proteger la informacién
sensible en aplicaciones web. La continua
investigacion y desarrollo en este campo
son esenciales para mantener un entorno

digital seguro y confiable.
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