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Resumen: En el presente articulo se realiza
un andlisis sobre el algoritmo de cifrado
DSA, en el que se hace un repaso sobre la
historia y su funcionamiento, ademds se
realiza un analisis sobre sus aplicaciones,
comparativas con otros métodos de cifrado y
recomendaciones.
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Abstract: In this article, an analysis of the
DSA encryption algorithm will be conducted,
encompassing a historical overview and
operational examination. Furthermore, the
document will delve into its applications,
with

and

conduct comparisons alternative

encryption methods,

recommendations.
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1. Introduccion

Hoy en dia podemos evidenciar la cantidad
de
informacion a través de medios digitales, uno

riesgos que implica el envio de
de estos riesgos y de los mds comunes es la
suplantacion de identidad. A lo largo de la
historia hemos conocido cémo este
algoritmo se ha estado usando desde los
principios de la civilizacién como una de las
tacticas para conocer, revelar informacién o
enviar mensajes erréneos que generan una

ventaja en uno o mds grupos de personas.

Por este motivo se vuelve importante el
concepto clave de firma digital, el cual
consiste en un conjunto electrénico de datos
que acompana o estd asociado a un
documento o mensaje electrénico cuya
funcionalidad es la de identificar de forma
inequivoca al remitente, asegurando la
integridad del documento o mensaje enviado
a fin de confirmar que este no ha sido
manipulado o modificado antes de ser

obtenido por el receptor.

Existen algoritmos que permiten no solo la
firma de un documento o mensaje digital,
sino que también facilitan el proceso de
cifrado del mensaje a transmitir.

En este documento se pretende hacer un
analisis detallado del algoritmo de cifrado
DSA,
rendimiento y aplicaciones, adicionalmente
de
comparaciones realizadas por otros autores

describiendo su funcionamiento,

realizaremos una observacién las

de este con otros algoritmos para determinar

[47]

cual de estos funciona mejor de acuerdo con
el requerimiento o situaciéon en el que se
requiera.

2. Algoritmo de cifrado DSA

DSA es un estandar del Gobierno Federal de
los Estados Unidos o FIPS para firmas
digitales. Fue un algoritmo propuesto por el
Instituto Nacional de Normas y Tecnologia
de los Estados Unidos para su uso en el
Estandar de Firma Digital (DSS), especificado
en el FIPS 186. DSA se hizo publico el 30 de
agosto de 1991, este algoritmo como su
nombre lo indica sirve para firmar y no para
cifrar informacién. [1]

En otras palabras, el algoritmo de cifrado
DSA es un algoritmo asimétrico de clave
piblica con el que podemos verificar la
autenticidad de un mensaje dada una clave
plblica y la firma del mensaje. [2-3]

2.1 Algoritmo de firma digital DSA

La primera parte del algoritmo DSA es
generar la clave publica y generar la clave
privada, que se describe de la siguiente
manera:

e Elegir un nimero primo g, tal que p —
1modp = 0. pse denomina médulo
primo.

e Elegir un nimero primo g, que se llama

divisor principal.
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e Calcular un nimero entero g tal que
1<g<pgimodp =1yg-=
h (®=D/Dmod p . g tambien se llama
modulo de orden multiplicativo
g de p.

e Elegir un nimero entero x tal que 0 <
x<q.

e Calcular y como g*mod p.

e Agrupar la clave piblica como
a9y}

e Agrupar la clave privada como

{r.q,.9,x}.

La segunda parte del algoritmo DSA es la
generacion y verificacion de la firma, que se
describe como:

Generar el resumen del mensaje,
usando un algoritmo como SHAT, se
conoce como h.

Generar un ndmero aleatorio k, tal
que 0<k<gq.

Calcular un nidmero r como
(g¥ mod p)mod q. Si =0,
seleccionar una k diferente.

Calcular un nimero i, tal que k *
imodq = 1. isellama inverso
multiplicativo modular de k mod q.

Calcular s

i*x(h+rxx)modq.Si
s = 0 seleccionar una k diferente.

Agrupar la firma digital {r,s}.

[48]

Tercera parte del algoritmo DSA, se verifica
la firma de un mensaje:

e Generar el resumen del mensaje (h),
usando el mismo algoritmo hash.

e Calcular w, de modo que s *
wmod q = 1. w se denomina inverso
modular de s mod q

e Calcular ul = h*wmod q.

e Calcular u2=r*w mod q.

e Calcular v = (((g*") *
(y*?) mod p) mod q.

e Si v == r, lafirma digital es vdlida.

3. Algoritmo Rivest Shamir and
Adleman (RSA)

RSA es un algoritmo criptogréfico de clave
plblica que esta basado en la premisa de la
dificultad de factorizar ndmeros enteros
grandes. Un usuario del algoritmo RSA crea
y publica el producto de dos nlimeros primos
extensos, junto con un valor auxiliar, como
su clave puablica [4]. Los factores primos
deben mantenerse en secreto. Cualquier
persona puede usar la llave publica para
encriptar un mensaje, pero con los métodos
actuales, si la clave publica es lo
suficientemente larga, Unicamente alguien
que conozca los factores primos puede
decodificar el mensaje de forma factible [5-

71.
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4. Algoritmo Elliptic Curve
Cryptography (ECC)

El algoritmo de criptografia de curva eliptica

es relativamente nuevo en la familia de
algoritmos de clave publica que puede
proporcionar longitudes de clave mds cortas
y segln el entorno y la aplicacién en la que
se utilice, un rendimiento mejorado sobre el
sistema basado en la factorizacién de enteros
y logaritmos discretos [8]. Este algoritmo se
basa en una estructura matemadtica en la que
se pueden definir ciertas operaciones. Estas
operaciones proporcionan una funcién
unidireccional que se puede utilizar para
producir sistemas criptograficos eficientes
[9-10]. La seguridad y las ventajas de usar
sistemas criptograficos basados en curvas
elipticas en lugar de la factorizacion de
enteros y los métodos basados en logaritmos
discretos es que proporcionan niveles de
seguridad similares utilizando longitudes de

clave mas pequenas

5.Conclusiones

El uso de algoritmos de cifrado se ha vuelto
cada vez mas recurrente, y este ha tenido
mayor impacto especialmente en esta época
de para
econémicos o para ciertos procesos donde se

pandemia, ciertos  sectores
requiere una verificacion de identidad del
remitente, o se requiere mantener un alto

nivel de confidencialidad de la informacion,

[49]

para lo cual resulta esencial Ia

implementacion de un método de cifrado.

Para realizar la eleccién del método o del
algoritmo de cifrado se debe realizar un
analisis de la necesidad y determinar qué
algoritmos cuentan con la solucién
especifica para estos requerimientos, por
ejemplo, si se requiere cifrar la informacion
de un mensaje, sabemos de antemano que el
algoritmo DSA no nos va a funcionar, puesto
que su funcionalidad va orientada a la firma
de documentos o mensajes; en cambio es
algoritmo RSA puede llegar a adaptarse

mejor a nuestra necesidad.

Ahora, en cuanto a optimizacién de recursos,
sabemos que el algoritmo DSA requiere de
bastante tiempo para realizar los calculos
correspondientes  para realizar ~ sus
operaciones, por lo que podriamos llegar a
considerar el algoritmo (ECC) o inclusive
variaciones del algoritmo DSA que estén
basados

en curvas elipticas

ejemplo el algoritmo ECDSA ( Elliptic Curve

como por

Digital Signature Algorithm) que es el que
actualmente utiliza Bitcoin para garantizar
que los fondos solo puedan ser utilizados por
sus legitimos propietarios.
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