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Resumen: Se analiza la implementacién del
algoritmo AES en dispositivos utilizados en
loT, haciendo énfasis en la seguridad que
brinda este algoritmo en dichos dispositivos,
de que
implementacion en donde a pesar de los

las consecuencias trae dicha

inconvenientes presentados, se generan
avances de diversas formas de implementar
el algoritmo AES en los microprocesadores.
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Abstract: In this article, an analysis will be
carried out on the implementation of the AES
algorithm in devices used in loT, the security
provided by this algorithm in said devices
be addition the
consequences implementation

will analyzed in to
that

brings, in addition to said inconveniences,

said

advances are generated in various ways to
the AES the
Microprocessors.

implement algorithm in
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Uso del algoritmo AES en las tecnologias de loT

1. Introduccion

Con el paso de los afios la ingenieria ha
de
tecnologia 1oT y a su vez problemas de

observado el aumento continuo
seguridad de la informacion a nivel mundial,
este crecimiento ha fomentado la bdsqueda
de soluciones alternativas. La aplicacion de
medidas de seguridad para un

dispositivo de loT simple podria parecer un

solidas

caso de sobre ingenieria, pero incluso los
de de
temperatura que carecen de proteccién

dispositivos  simples sensores
suficiente pueden proporcionar a los piratas
informaticos un punto de entrada a las redes
corporativas. De hecho, la seguridad de la
loT se enfrenta a constantes desafios debido
de

proporcionan

a la combinacidon l[a conectividad

omnipresente  que las
aplicaciones de loT y los dispositivos de
recursos limitados que subyacen a estas
aplicaciones. Adicionalmente, incluso en los
disenos de dispositivos de loT con suficientes
para algoritmos de

criptografia en el software y las aplicaciones.

recursos ejecutar

La leccion de esta

ciertamente superficial a estos algoritmos, se

objetiva mirada,
basa en una secuencia de operaciones
matematicas disefiadas para que los intentos
de comprometer los resultados sean tan
desde punto de
computacional que es imposible -o inviable-

costosos el vista
completarlos con la suficiente rapidez como
para ser Gtiles al autor. Ademads, incluso una
inspeccién superficial de cada algoritmo
sugiere que un dispositivo de loT con

recursos limitados, probablemente tendrd

[52]

pocas posibilidades de ejecutar una
implementacién de software del algoritmo
sin  comprometer  potencialmente los
requisitos  funcionales  primarios  del

dispositivo. Por dltimo, los detalles precisos
del algoritmo mas alld de los pasos que se
muestran aqui, significan que incluso un sutil
error de codificaciéon o una pequefia mala
interpretacion de la norma puede dar lugar a
vulnerabilidades de seguridad, o incluso a un
fallo total del proceso criptografico. pueden
seguir siendo vulnerables debido a sutiles
errores en la aplicacion de estos algoritmos.

En este articulo se explica el uso del
algoritmo de encriptacion de AES en
tecnologias de loT en relacion con
seguridad.

2. AES

Estandar de cifrado avanzado (AES) que
utiliza arquitecturas multiplexadas en el
tiempo para dispositivos de borde. La
optimizacién se lleva a cabo de forma
cuddruple en hardware de cifrado /

descifrado AES basado en el mecanismo de
intercambio de recursos con un cuadro de
sustituciéon modificado que alcanza una
frecuencia de funcionamiento maxima de
1.053GHz [1].

La del algoritmo AES
controladores, garantiza la transmisién de
grado de
confiabilidad a través de cualquier red IP, ya

aplicacion en

informacién con un alto

que estos datos al ser vulnerables pueden
enganar al sistema y generar caos en las
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redes. Es indispensable el estudio de

criptografia en dispositivos computacio-
nales, como los microcontroladores en vista
de su implementacion en redes, debido a la
necesidad de asegurar la informacién que se
transmite a través de redes publicas, para
reducir riesgos de pérdida y suplantacién de

informacién por su captura ilegal.

Por lo general, un microcontrolador que es
utilizado para transmitir informacién a través
de una red carece de algin método que
proporcione seguridad y confiabilidad en los
mensajes enviados, este puede ser uno de los
grandes enigmas del uso de dispositivos
electrénicos de bajo poder computacional en
sistemas de comunicacién. Con la aplicaciéon
eficaz de un algoritmo criptografico como
AES, se obtiene una solucién a bajo costo y
confiable para proteger la informacién [2].

En proyectos que desean implementar el
cifrado de informacién puede ocurrir que,
entre el

transmisor y el receptor, sea

complejo realizar el intercambio o Ia
programacién inicial de las claves, por tal
razén, las librerias de cifrado AES podrian
complementarse con el disefio de un
algoritmo criptografico de clave publica que
permita facil

resolver y eficazmente el

problema del intercambio inicial de claves.

3.AES en loT

Es comin hablar de seguridad ya que en la

actualidad se puede tener toda Ia

informacién de miles de personas expuestas

a personas que quieran robar o dar uso
inadecuado, asi que el tema de seguridad
siempre  esta presente  en cada
implementaciéon ya sea de un servicio,
producto o componente que haga uso de la
informacién, ahora si se habla de un
ambiente loT donde la informacién es una
base importante de este y la informacién esta
presente en multiples dispositivos viajando
de uno a otro, hace que el tema de seguridad
sea un factor demasiado importante para el
funcionamiento, asi que implementar AES en
estos sistemas es una de las mejores opciones
a pesar de que existen varios algoritmos de
encriptacion como 3DES,RSA; AES se usa
para encriptar la informacién confidencial de
los estados unidos, como se mencioné
anteriormente, la informacién de los usuarios
esta en multiples dispositivos no se puede
fallar en ninguna parte en cuestion de

seguridad [3].

4.La seguridad de loT con AES

En la actualidad el avance de la loT es mayor
y su tendencia es a crecer cada vez mas, en
los avances tecnolégicos se pueden observar
dispositivos mas pequefios que se usan para
ayudar en las tareas basicas o mas complejas
diarias, en donde el usuario final solo ve la
informacion que se comparte entre
dispositivos, mas no ve el tratamiento de la
informacién para su buen funcionamiento en
este ambiente loT, sin embargo, es mas
importante tenerlo en cuenta ya que la

informacién se estd usando en diversos
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dispositivos, transportindose de un lado a
otro por medio de una red lo que hace que
esta informacion se vuelva adn maés
vulnerable de lo que es, no obstante con la
creacion de nuevos dispositivos sean
pequeios o grandes se implementa el uso del
AES, este

encriptacion es uno de los mas seguros en la

algoritmo algoritmo  de
actualidad, por lo tanto, es una buena
eleccién incorporar este algoritmo en cada
dispositivo creado, sin importar lo pequeno
que sea siempre y cuando maneje
informacién, almacene, capture o la envié,
informacién estaria

en este caso la

encriptada [4].

Aunque realizar este proceso de encriptacién
[legue a sobre cargar un poco mas los
microprocesadores, es importante la

seguridad al momento de tratar la
informacion, se debe tener en cuenta que en
estos sistemas lo mas posible es que se
mueva una amplia cantidad de informacion
por  consiguiente es  necesario la

implementacion  de  seguridad, cabe
mencionar que ademds del algoritmo AES se
debe

infraestructura de la red, pero estos puntos se

proporcionar  seguridad a la
pueden tomar como externos y no de los
dispositivos en lo cual se estd haciendo
énfasis [5].

5. Avances AES en loT

Los avances que se han generado hablando
del algoritmo de encriptacion AES son
importantes y muy significativos, aunque tal

vez este avance no va a la par de los nuevos
dispositivos de loT, se ha estudiado cémo
cambiar la estructura de las operaciones
algebraicas que utiliza el algoritmo para
mejorar la seguridad de este, aunque no se
conozcan ataques efectivos, entre mas este
expuesto el algoritmo puede ser vulnerable
por otros medios, por lo tanto hay que
mejorar la seguridad del mismo.

El procesamiento de este algoritmo es un

tema  importante, Inicialmente  fue
implementado para procesadores grandes de
mayor capacidad ocasionando que los
microprocesadores que se implementan en
loT sufran un poco, pero no quiere decir que
no se puede aplicar en dichos procesadores,
con el tiempo se ha trabajado en la forma en
que se hacen los procesos, distribuyendo los
bloques para ser mds éptimos y de esta
manera no generen una sobrecarga en el
procesador debido a las multiples tareas que

deben realizar [6].

El tener que realizar muchos procesos
conlleva un alto consumo de energia, si se
habla de un ambiente loT son muchos los
dispositivos que van a estar presentes, si
sumamos todo el consumo de energia que
realiza cada dispositivo, a futuro se va a
generar un alto a nivel de energia, asi que se
han realizado modificaciones en las cajas
Sbox que maneja el algoritmo AES, con el
fin de proporcionar un manejo eficiente a los
ciclos que necesita el algoritmo para el
proceso de encriptar y desencriptar de modo
mucho costo de

que no genere
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procesamiento  repercutiendo en  un

consumo de energia menor.

Un avance de AES en loT es el manejo de las
SBox para
algebraicas y por lo tanto distribuir los ciclos

manipular las expresiones
de una forma éptima, como se han hecho en
estudios anteriores, pero en casos separados,
incorporar estos cambios en microprocesa-
dores mas dedicados implementando este
algoritmo, y asi mejorar temas de seguridad,

consumo de energia y procesamiento.

6. Conclusiones

Es importante el avance de la seguridad en el
algoritmo AES dada su implementacién en
numerosos dispositivos expuestos en una red
en donde se transporta excesiva informacion,
aunque el algoritmo no ha presentado
ataques exitosos, es de notar que, asi como
estos temas también

avanzan nuevos

avanzan las formas de wvulnerar estos

sistemas.

AES es un algoritmo que brinda seguridad a
cualquier sistema en el cual se pueda utilizar
procesadores que puedan realizar sus
procedimientos en él, a pesar de que puede
ser un poco costoso este proceso, muchos
microprocesadores pueden implementar AES

en su sistema.
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