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Resumen: En este articulo se describe la implementacién
de un gateway loT que permite el intercambio de
datos a través de diferentes tecnologias inalambricas
y el reenvio de dichos datos a Internet. El gateway
propuesto incorpora importantes ventajas como: la
interconectividad con diferentes protocolos; permite la
configuraciéon remota de nodos inalambricos para la
gestion de sensores y actuadores; utiliza un algoritmo
flexible para traducir los datos obtenidos por los
sensores a un formato uniforme para la transmisién
hacia un servidor en la nube; utiliza el protocolo MQTT,
el cual permite la difusién de datos de forma simple
para minimizar los recursos utilizados del gateway.
Con el fin de demostrar el funcionamiento del gateway
desarrollado, se implement6é una prueba de concepto
compuesta por 2 nodos inalambricos encargados de
sensar 6 variables ambientales y transmitiendo dichos
datos al gateway a través de diferentes protocolos de
comunicacién. Los resultados presentados muestran la

transmision de la informacién de manera simultanea,
desde los nodos inaldmbricos remotos hacia el gateway.
Ademads, se presentan métricas sobre el consumo de
energia en los diferentes dispositivos que componen el
escenario desarrollado.

Palabras clave: Internet de las Cosas, loT gateway,

Protocolos 10T, Redes Inalambricas.

Abstract: This paper describes the implementation of an
loT gateway that allows the exchange of data through
different wireless technologies and forwarding of such
data to the Internet. The proposed gateway has important
advantages such as: supporting for multiprotocol
interconnectivity; the remote configuration of wireless
nodes for sensor and actuators management; a flexible
algorithm to translate the data obtained by sensors into
a uniform format for transmission to a cloud server; low

energy consumption due to efficient data transfer over the
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MQTT protocol. In order to demonstrate the usefulness
of the developed gateway, a proof-of-concept test was
implemented. The implemented scenario consists of 2
wireless nodes responsible for sensing environmental
variables and transmitting data to the gateway node
through  different The
obtained results show the feasibility for simultaneous

communication  protocols.
data transmission from the remote wireless nodes to the
gateway. Metrics on energy consumption in the devices
are also presented.

Keywords: Internet of the Things, loT gateway, loT
Protocols, Wireless Networks.

1. Introduccion

El Internet de las Cosas es un nuevo paradigma
tecnolégico que promueve la vision de una red global
de maquinas y dispositivos capaces de interactuar
entre ellos [1], [2]. La perspectiva de las aplicaciones
del loT es que todos estos dispositivos se comuniquen
e interactden entre si [3], siendo capaces de adquirir
informacién, procesarla y compartirla.

Estimaciones recientes proyectan al Internet de las Cosas
(loT)y al ecosistema asociado con un mercado poten-
cial de USD$7,1 billones en el 2020 [4] y una inversion
de alrededor de USD$6 trillones en soluciones loT por
parte de la Industria. Ademds, se espera que en 2022
el trafico M2M (Machine-to-Machine) constituya el 45%
de todo el trafico de Internet [5]. Este significativo au-
mento del trafico entre dispositivos serd debido al impor-
tante crecimiento del nimero de maquina conectadas,
el cual de acuerdo con el McKinsey Global Institute ha
sido de aproximadamente 300% en los Gltimos 5 afios
y se prevé que se pase de una base instalada de 15.400
millones de dispositivos en 2015 a 30.700 millones de
dispositivos en 2020 y 75.400 millones en 2025 [6].

Desde el punto de vista de la economia, también sera
considerable el efecto que supone la incursién del loT.
En este sentido se estima que el impacto anual en la

[73]

economia global causado por el loT esté en el rango
de 2.7 a 6.2 billones de ddlares en el 2025 [7]. Estas
previsiones dejan ver un nuevo modo de interaccion
en el mundo fisico, inspirado en la idea de ubicuidad,
donde todos los objetos que nos rodean (sensores, au-
tomoviles, refrigeradoras, termostatos, robots industria-
les, tables, smartphones, etc) se puedan conectar a In-
ternet en cualquier momento y en cualquier lugar. Por
lo tanto este nuevo modelo se proyecta como una tec-
nologia que lo cambiara todo, incluso a nosotros mis-
mos, razones que ha llevado a la Unién Internacional de
las Telecomunicaciones (UIT) ha considerar el loT como
la mayor fuerza tecnoldgica para los préximos afos [8].

Para que dichas previsiones se puedan convertir en re-
alidad, varios retos deben ser superados. Principalmente
los relacionados con los temas de seguridad e interop-
erabilidad de los dispositivos. La interoperabilidad no es
un tema menor debido al alto grado de heterogeneidad
de los dispositivos disponibles. Esta heterogeneidad se
acentla principalmente si se analizan las capacidades
de comunicacién (protocolos, tecnologias y hardware)
de los elementos que componen un sistema del IoT.
Algunas cifras que evidencian la magnitud del proble-
ma son proporcionadas por algunos estudios prelimin-
ares [9], por ejemplo recientemente se han identificado
alrededor de 10 diferentes estandares de comunicacion
predominantes en loT, entre los que se destacan: Blue-
tooth, WiFi, ZigBee, 6LoWPAN, LoRa y Sig-Fox. Lo an-
terior supone una dificultad durante la implementaci6n
de un sistema real en donde es necesario garantizar una
completa interoperabilidad. En particular, el requisito de
interoperabilidad es uno de los grandes retos que debe
abordarse para la integracion y el desarrollo de nuevas
plataformas loT [10]. Algunos estudios, como el desar-
rollado por Mckinsey Institute, estiman que alrededor
del 40 % de los beneficios potenciales de loT, podrian
perder debido a la falta de interoperabilidad entre los
diferente dispositivos [11]. Solucionar el problema de
interoperabilidad permitira eliminar los denominados
ecosistemas cerrados [12], obteniendo el verdadero val-
or de loT, es decir, datos que se adquieren y se transmit-
en mediante la interaccién entre dispositivos [5].
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En este articulo se describe la implementaciéon de un
gateway multiprotocolo, capaz de establecer el in-
tercambio de datos con varios nodos inaldmbricos, a
través una red WiFi, Bluetooth y Zigbee. Esto con el fin
de contribuir al desarrollo de sistemas loT flexibles, es-
calables y heterogéneos. El gateway, también establece
una conexion con un servidor en Internet donde se tiene
una herramienta software desarrollada para realizar la
analitica de los datos. La evaluacion del gateway pro-
puesto, se realizé por medio de un caso de uso, el cual
consistié en la implementacién de dos nodos inalam-
bricos, cada uno con 6 sensores. Dichos nodos transmi-
tieron simultdneamente, y a través de diferentes proto-
colos de comunicacion, los datos registrados. Se analiz
el rendimiento del gateway a través del registro de las
métricas de porcentaje de uso de la CPU y la memoria
RAM, asi como el andlisis del throughput alcanzado en
cada interface de red.

2. Trabajos Relacionados

El problema de la interoperabilidad de los diferentes
dispositivos loT puede presentarse a diferentes niveles.
Por ejemplo, puede presentarse a nivel de los protoco-
los de interconexién ya que los nodos sensores pueden
transmitir por medio de numerosos estandares de co-
municacion, tal como ZigBee, WiFi, Bluetooth y LoRA.
También puede existir problema de interoperabilidad a
nivel del formato de los datos y debido a las incompat-
ibilidades entre dispositivos. Estas caracteristicas het-
erogéneas a diferentes niveles se deben a la amplia var-
iedad de tecnologias desarrolladas para la construccién
de aplicaciones de loT. Esto se puede comprobar en la
referencias [9], [10]

Algunos gateways han sido propuestos para mejorar la
interconectividad entre los dispositivos. Por ejemplo, en
la referencia [13] se describe la implementacién de un
gateway loT dedicado al monitoreo y control remoto de
una piscina. Este fue desarrollado mediante una tarjeta
Raspberry Pi. El gateway permite la comunicacién bi-
direccional y el intercambio de datos entre el usuario
y la red de sensores, lo cuales fueron implementados

[74]

con Arduino. El sistema desarrollado tiene sensores de
temperatura, humedad, luminosidad y nivel de agua. Sin
embargo, todas las comunicaciones entre la red de sen-
sores y el gateway se realiza por medio de un cable USB,
por lo cual se hace compleja su implementacion en un
ambiente real, debido a la dependencia de una conex-
ion cableada. Otro gateway es el propuesto en [14], el
cual esta basado en la plataforma loTivity [15]. Este gate-
way estd centrado en garantizar la interoperabilidad en-
tre dispositivos que no tienen una comunicacién basada
en protocolo IP. Para cumplir con este objetivo, tiene
implementado el protocolo CoAP (Constrained Appli-
cation Protocol) [16]. Una de las ventajas de este gate-
way es la opcion de autoconfiguracién, lo cual permite
que al conectarse un nuevo nodo sensor, este establezca
un didlogo con el gateway con el fin de ser reconoci-
do como nuevo integrante del sistema y la configura-
cién de los pardmetros basicos de operacion. También
Khanchuea et al [17] desarrollaron un gateway loT. Este
gateway estd desarrollado con la tarjeta ESP32. Con esta
plataforma se establece una red WiFi tipo mesh para in-
tercambiar informacién con una red de sensores. Los no-
dos sensores utilizan el sensor DHT22 para registrar va-
lores de temperatura y humedad. Estos nodos establecen
una red ZigBee para enviar los datos sensados a un nodo
enrutador. Este nodo enrutador toma los datos recibidos
por ZigBee y los retransmite por WiFi al nodo gateway.
Aunque en este sistema hay una co-existencia de dos
redes inaldmbricas (una ZigBee y otra WiFi), en realidad
el nodo gateway solamente establece conexiones WiFi,
por lo que carece de la propiedad de ser multiprotocolo.
Otras otros trabajos relacionados con el desarrollo de
gateways para loT, son los presentados en las referencias
[18] [19]. Dichos gateways tienen como funcién prin-
cipal la conversién de protocolos principalmente entre
protocolos Zigbee, Bluetooth, WiFi y Ethernet. En am-
bos casos los datos son almacenados y visualizados, por
medio de un servidor web embebido dentro del mismo
gateway, lo cual no es del todo practico si se analiza la
posibilidad de una aplicacion real. Lo mas idéneo seria
la utilizacién de un servicio de alojamiento en la nube.
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3.MarcoTedrico: El gateway enaplicaciones
del loT

En términos generales un gateway o puerta de enlace, es
un dispositivo que permite la comunicacién entre redes
con diferentes protocolos. Para esto es necesario traducir
los formatos de los datos recibidos al protocolo de
destino. Para el caso de loT, un gateway es un dispositivo
que soporta comunicaciones con una variedad de
protocolos de comunicacién y formatos de datos. Esto
permite la interconexion de mdltiples tipos de sensores
y la agregacién de los datos provenientes de estos para
posteriormente ser enviados a otro segmento de la red
o0 a Internet. Este es el principal objetivo de un gateway,
servir de puente entre varios dominios de red con una
red publica o Internet, resolviendo el problema de la
heterogeneidad entre estos dominios [20]. Al mismo
tiempo, el gateway se convierte en un elemento idéneo
para ejecutar funciones de control de la red, ya que
mientras intercambia mensajes con los nodos sensores,
puede mapear la red y establecer un conocimiento
completo de la red.

Los diferentes tipos de gateways para loT pueden

ser clasificados en pasivos, semi-automdticos y
completamente automaticos. Los gateways pasivos son
aquellos que necesitan que los nuevos dispositivos [oT

que se incorporen a la red, deben ser configurados

manualmente. De igual manera deben ser retirados los
antiguos dispositivos que ya no formen parte de la red.
Un ejemplo de este tipo gateways es el presentado en la
referencia [21]. Los gateways semi-automaticos pueden
generar un enlace con el nuevo dispositivo pero no
pueden soportar automaticamente el establecimiento de
todos los parametros de configuracion [22]. Finalmente,
los gateways que son completamente automaticos
permiten la autoconfiguraciéon de nuevos dispositivos
loT y de esta manera resolver rapidamente problemas de
heterogeneidad durante la transmisién de los datos [23].

4. Gateway multiprotocolo propuesto

A continuacion se hard una descripcién de la arquitec-
tura y los componentes hardware y software del gateway
loT desarrollado. Posteriormente se describiran los difer-
entes componentes que integran el gateway y sus princi-
pales funciones.

4.1. Arquitectura del sistema

Los principales componentes de la arquitectura del
gateway se resumen en la Figura 1. De esta figura se
identifican cinco principales funciones en el gateway
loT: (i)
remotos, (ii) transformacion de datos, (iii) conversion de

interconexiéon multiprotocolo con nodos

protocolos (iv) comunicacién con la nube y (v) Interfaz
con el usuario.

Figura 1. Arquitectura del gateway loT desarrollado

@ Gateway loT )
Nodo Inalambrico
Interfaz grafica de usuario
we
Servidor .
<= AgBee o
o d+atos ?/Irg'(l'(?l'r Eth t Cliente |Conversién Transfor- (ZigBee ;
. eme 2 i WiFi
Servidor macion de | WiFij
WEB L= | MATT | Protocolos| = gatos =" sl
Bluetooth Actuador

/

Fuente: elaboracion propia.
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* Interconexion: la arquitectura propuesta permite la
interconexién de varios nodos inalambricos intercam-
biando informacién, de manera simultidnea, a través de
diferentes tipos de protocolos (tal como ZigBee, WiFi y
Bluetooth). Esta comunicacién es bidireccional, ya que
el gateway recoge los datos registrados por los nodos in-
alambricos a través de sus sensores, pero ademads, puede
enviarse informacién a los nodos para operar sobre los
dispositivos actuadores.

* Transformaciéndedatos: consisteenlanormalizacién
y el establecimiento de un formato estandar para,
posteriormente, enviar estos datos al servidor de base de
datos. Esta transformacién es indispensable ya que los
datos provienen de nodos heterogéneos que realizaron
la captura diferentes tipos de sensores y que llegan a
través de diferentes protocolos de red. Para estandarizar
la representacion de los datos se eligi6 el formato JSON,
el cual tiene importantes ventajas como la sencillez y
el bajo consumo de recursos. Al estandarizar el formato
para los datos, también se establece un modelo para
la identificacion de los dispositivos que componen un
escenario loT. En la Figura 2 se muestra un ejemplo de
la representacion de los datos registrados por el sensor
de temperatura y humedad, en formato JSON. Como
se puede observar en dicha figura, los primeros tres

gps
los cuales corresponden a la identificacién del nodo

" ”

datos registrados son “node-id”, y “protocol”,
remoto, sus coordenadas y el protocolo por el cual
transmitié los datos. Los siguientes datos son “date”,
“sensor-id”, “value” 'y “magnitude”, los cuales registran
la informacién del sensor y su lectura. Finalmente
estan los datos de “gate-id” y “network-id”, ge seran
utilizados mas adelante para identificar el gateway y la
red de comunicacion. Estos Gltimos registros seran dtiles
cuando se tenga un escenario con mds de un gateway

y/o mas de una red de transmision.

* Conversion de protocolos: el gateway loT propues-
to, actia como un puente o traductor entre diferentes
protocolos, principalmente entre los protocolos Zig-
Bee, Bluetooth, WiFi y Ethernet. De modo que es nece-

sario que el gateway esté continuamente escuchando

[76]

peticiones de conexién desde sus interfaces de red. La
recepcion de datos por cualquier protocolo de comu-
nicacién involucra la extraccion de la carga dtil y la
correspondiente estructuracién de un nuevo mensaje
con el formato estandarizado. Cuando los datos viajan
con destino a la base de datos para su almacenamien-
to y posterior visualizacién, el protocolo utilizado es
MQTT (Message Queuing Telemetry Transport)[24].
Este protocolo es recomendado en escenarios de red
en los cuales el consumo de ancho de banda debe ser
reducido y donde los dispositivos involucrados en la
comunicacién tienen baja capacidad de procesamien-
to y de memoria. El protocolo MQTT funciona bajo
un modelo publicacién — suscripcion que utiliza tres
componentes: un broker, un suscriptor y un publica-
dor. Un dispositivo se puede registrar como suscriptor
a un tépico de interés con el fin de obtener informacién
publicada en ese tdpico. El publicador es el generador
de los datos para un tdpico especifico. Los datos de
un tépico son transmitidos al suscriptor por intermedio
del Broker. De ahi que un Broker se puede considerar
como un servidor que enruta los mensajes publicados
a los subscriptores.

Figura 2. Ejemplo del formato estandarizado para la
transmisién de los datos

{
“node-id”: "nodo2”,
“gps”: "7,
“protocol”: "wifi”,
“date”: "09/13/19-08:59:18”,
“sensor-id”: "Temperature”,
“value”: 719.9”
“magnitude”: “celcius”,
“gate-id”: ”-“,
“network-id”: ”-",

3

{
“node-id”: ”nodo2”,
“gps”: -7,
“protocol”: "wifi”,
“date”: ”709/13/19-08:59:18”,
“sensor-id”: "Humidity”,
“value”: 748.2”
“magnitude”: “percent”,
“gate-id”: ”-",
“network-id”: ”-",

}

Fuente: elaboracién propia.
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e Comunicacién con la nube: consiste en recibir los
datos provenientes de los sensores ya formateados y
enviarlos a un broker MQTT alojado en Internet (iot.
eclipse.org). También se encarga de recibir los parametros
de configuracion que un usuario puede ingresar a través
de la interfaz grafica y transmitirlos a los nodos remotos,
también usando el protocolo MQTT. En el primer caso,
comunicacién del gateway hacia el broker, el gateway
utiliza la libreria Eclipse Paho Python Client y actda como
publicador. En el segundo caso, es decir durante para la
transmisién desde el gateway a los nodos inalambricos,
el gateway opera como un publicador y los nodos
inaldmbricos como subscriptores. Debido a que los
nodos no cuentan con conexion a Internet, es necesario
también que el gateway tenga instalado un bréker para
este tipo de intercambio de mensajes. El broker instalado
en el gateway fue el conocido bréker Mosquitto [25],
el cual debido a sus caracteristicas de bajo consumo
de recursos y reducida informacién de sobrecarga, es
idéneo para ser instalado en tarjetas embebidas.

* Interfaz con el usuario: finalmente, la quinta funcién
del gateway es el registro de algunos pardmetros de
configuracion del sistema, a través de una interfaz grafica.

Dicha interfaz grafica permite que el usuario pueda
registrar nuevos nodos y/o sensores, la modificacion de
la frecuencia de las lecturas, la asignacién de protocolos
de comunicacion, la visualizacién de las medidas
registradas en la base de datos, la creacion de reglas
para anuncios y alarmas, entre otras funciones.

Es importante aclarar que en el modelo planteado, la
base de datos donde se almacenan los datos finalmente
y la plataforma web donde se tiene una interfaz de visu-
alizacién de los datos, estan alojados fuera del gateway.
Concretamente en un servidor privado en Internet

4.2. Hardware utilizado

Para el desarrollo del gateway fue utilizado el kit de
desarrollo Samsung Artik 1020, el cual es una tarjeta
embebida de alto rendimiento y multiprotocolo
que cuenta con la posibilidad de comunicarse
inaldmbricamente mediante Bluetooth, ZigBee y WiFi.
Ademas cuenta con mdltiples puertos de I/O capaz
comunicarse mediante los médulos 12C, SPI, UART, entre
otros. Un resumen con las principales especificaciones

técnicas se muestra en la Figura 3.

Figura 3. Principales especificaciones técnicas de la tarjeta Artik 1020

( a4

(L procesador ) [lnterfaces |

CPU: quad core Cortex®-A15 at 1.5 GHz, GPIO
and quad core Cortex®-A7 at 1.3 GHz

| Memoria |

Analog input

GPU: Mali™-T628 MP6 UART

DRAM: 2 GB LPDDR3

Flash: 16 GB eMMC

; - ; i2c
i2s

Camera I/F: 1x 2-lane MIPI CSl up to 3 MP ..
at 30 fps / 1x 4-lane MIPI CSl up to 16 MP SPI W
at 30 fps USB 2.0 IEEE 802.11a/b/g/n/ac
Display: 4-lane MIPI DSI up to FHD / 1920 x USB 3.0
1200 at 24 bpp simultaneous HDMI / 1920 ' Bluetooth 4.1 + smart
x 1080 at 60 fps SDIo Zigbee
Audio: 1x channel PCM, 2-channel I2S ITAG

Fuente: elaboracién propia.
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5. Escenario de aplicacion del gateway loT
desarrollado

Con el propésito de evaluar y poner en operacién
el gateway desarrollado, se construyé un caso de uso
compuesto por dos nodos inaldmbricos remotos que
tienen conectados 6 sensores registrando las siguientes
del humedad
relativa, radiacion solar, velocidad del viento, nivel

variables:  temperatura ambiente,
de precipitaciones, direccion del viento. Los nodos
inaldmbricos transmiten los datos registrados por los
sensores al gateway a través de ZigBee, WiFi y Bluetooth.
Esta transmision de datos fue configurada de la siguiente
manera: las variables de direccién y velocidad del viento
fueron transmitidas utilizando Bluetooth; las variables de
radiacion y nivel de precipitacion por medio de ZigBee;
y finalmente, las variables de temperatura y humedad
por WiFi.

Un diagrama esquemdtico que resume el caso de uso
implementado, se muestra en la Figura 4.

Los nodos inaldmbricos fueron implementados con
los siguientes componentes hardware y software. La
tarjeta base fue una Raspberry Pi 3 Modelo B a la cual
estaban conectados los diferentes sensores. La tarjeta
fue configurada para ser operada desde el sistema
operativo Ubuntu Mate. Los sensores utilizados fueron
los siguientes. El sensor utilizado para la medicién
de la temperatura ambiente y humedad relativa es
el AM2315. El sensor Davis 6450 es el encargado de
realizar la medicion de la radiacion solar. Y por dltimo
se utilizé el kit SEN-08942 que estd conformado por
un anemémetro, un pluviémetro y una veleta para
determinar la direccién del viento. Un resumen con las
principales caracteristicas de los nodos inaldmbricos se
muestra en la Figura 5.

Figura 4. Caso de uso implementado

SERVIDOR
(Herramienta Analitica)

4>

GATEWAY

(-QJ

\ Nodo inalambrico 1 )

e a
—>

9 Nodo inalambrico 2 )

Fuente: elaboracion propia.
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Figura 5. Principales caracteristicas de los nodos inalambricos
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Fuente: elaboracion propia.

La herramienta de analitica fue desarrollada para
soportar arquitecturas de comunicacién de tipo cliente/
servidor y publicador/suscriptor, con el gateway. Tiene
una arquitectura por capas desacopladas, con Web
Service RESTful para la comunicacién entre el Backend
y Frontend (ver Figura 6). El Backend tiene conexién a
bases de datos MySQL 5.7 y MongoDB 4.2 mediante
DAO vy JPA, desarrollado en JavaEE 7 sobre un servidor
Glassfish 4.1. Para la conexién con el broker se usa PAHO
Eclipse 1.4 y publica un Web Service con seguridad
OAuth2 para ser consumido por el Frontend. El Frontend
consume el servicio con OAuth2 Client y un token de

seguridad, la informacion la presenta con Bootstrap
chart de acuerdo a los datos y variables establecidas.

6. Evaluacion y Resultados

El desempefio del fue evaluado mediante el registro del
trafico recibido desde los dos nodos inaldmbricos a través
de los diferentes protocolos. El sistema implementado,
realizo la captura de los datos y la transmisién hacia el
gateway durante un tiempo de 8 minutos. En la Figura
7 y Figura 8, se muestra la variacién del throughput
instantaneo del trafico recibido por las interfaces WiFi

y Bluetooth, respectivamente, para cada uno de los dos

[79]
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Figura 6. Arquitectura de la herramienta de analitica

Fuente: elaboracién propia.

nodos. Para el trafico WiFi, se observa que los flujos
tienen maximos de trafico de 8 Kbps. En promedio,
el throughput del trafico del nodo 1 es de 1.25 Kbps
y para el nodo 2 de 1.5 Kbps. Estos valores son muy
bajos, a pesar de que la frecuencia de transmision de las
variables registradas fue de 6 segundos. Con este bajo
nivel de tréfico, se puede afirmar que atin queda margen
suficiente en la capacidad del gateway para permitir la
interconexién de varios nodos remotos.

En cuanto al tréfico por Bluetooth, el nodo 1 tuvo
un throughput medio de 0.95Kbps y el nodo 2

[80]

aproximadamente de 0.85Kbps. Esto equivale a
aproximadamente 1.8Kbps de media en el trafico
agregado. Tomando como base estos valores, con
el trafico Bluetooth, al igual que con el trafico WiFi,
mas nodos

muestran que se podrian adicionar

transmitiendo al gateway por este protocolo.

De igual forma, en la Figura 9, se muestra el flujo
de trafico que llega al gateway a través del protocolo
Zigbee. En la grafica se muestra el trafico agregado (nodo
1 + nodo2) y para este caso, se obtuvo un throughput
de 16 Kbps.
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Figura 7. Trafico recibido a través de la interface WiFi

Fuente: elaboracién propia.

Finalmente, se registraron tanto el porcentaje de uso de
la CPU, como la memoria libre en la tarjeta embebida
en la que se implementé el gateway (ver Figura 10). Las
lecturas de estas medidas de rendimiento se tomaron
cada 10 segundos durante la operacién del sistema.
Es decir, durante los 8 minutos en los cuales los nodos
estaban transmitiendo los valores registrados por los
sensores hacia el gateway. Al analizar el uso de la
CPU, se observa que en ningln momento se superd

el 5% de uso. Y en cuanto a la memoria RAM, se
obtuvo en promedio 1.5 GB de memoria disponible,
esto representa una disponibilidad equivalente al
75% del total de memoria instalada en la tarjeta
embebida. Los resultados obtenidos indican que los
procesos implementados en el gateway tienen un bajo
consumo de recursos, lo cual permitirian continuar con
la incorporacion de mas algoritmos y de mas nodos
remotos haciendo uso del gateway.

Figura 8. Trafico recibido a través de Bluetooth

Fuente: elaboracién propia.

[81]
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Figura 9. Trafico recibido a través de ZigBee

Fuente: elaboracion propia.

Figura 10. Medidas de desempefio del gateway: (a) Memoria RAM disponible y (b) Porcentaje de uso de la CPU

7. Conclusiones

El gateway loT desarrollado en este trabajo, contribuye
a solucionar el problema de interoperabilidad existente
entre los dispositivos loT, principalmente a nivel de
interconectividad y del formato de los datos. El gateway
implementado actda como el elemento central en un
modelo en el cual varios nodos inaldmbricos pueden
enviarle datos a través de diferentes protocolos de
comunicacién, tales como: WiFi, Bluetooth, ZigBee y
Ethernet. La evaluacion del rendimiento del gateway y
la transmisién de datos hacia este, generaron resultados
aceptables en términos de consumo de ancho de bando
y porcentaje de uso de la CPU y la RAM.

[82]

(b)

Una de las principales ventajas del gateway propuesto, es
que permite la configuracién de los nodos inaldmbricos
remotos y la transmisién de los datos a una herramienta
de analitica de datos alojada en un servidor de Internet.
Esto brinda flexibilidad en el almacenamiento vy
visualizacion de los datos.

Se tiene previsto como trabajo futuro, aumentar
el ndmero de nodos inaldmbricos que transmiten
directamente al gateway, asi como la construccién de
un caso de estudio en el cual dicho sistema sea aplicado
a un escenario de agricultura inteligente, en el cual se
cuente, ademas de los sensores, con un actuador y con
autonomia desde el punto de vista energético, a través
de energia fotovoltaica.
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