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Resumen: Este trabajo tiene como finalidad
presentar un prototipo de cifrado hibrido
implementado una red virtual basada en grid,
con el propésito de aprovechar el nivel de
seguridad alcanzado mediante esta forma de
cifrado. Por medio de una aplicacion de

mensajeria, se analizard el método de

cifrado  propuesto  con sin la

y

implementacion del mismo, verificando los
resultados obtenidos y validando posibles
puntos débiles en el proceso de cifrado y
transmision de la informacién. El prototipo
fue desarrollado basado en una arquitectura

le y

que permite compartir recursos
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funcionalidades, con el fin de proveer la
capacidad de operar en cualquier sistema
que requiera el uso de ellos, por lo tanto, la
aplicacién de mensajeria es un objeto de
prueba que brinda informacién sobre la
funcionalidad del prototipo de cifrado y el
de
implementado

nivel seguridad alcanzado para ser

en otros sistemas de

comunicacion.

Palabras clave: RSA, AES, cifrado simétrico,
cifrado asimétrico, criptosistema hibrido.
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Hybrid Encryption Prototype Combining AES and RSA Encryption Methods

Abstract: The purpose of this work is to
present a prototype of hybrid encryption
implemented in a grid based virtual network,
in order to take advantage of the security
level archieved by this form of encryption. By
means of a messaging application, the
encryption be
with the
implementation of the same, verifying the

proposed method  will

analyzed and without
results obtained and validating possible weak
points in the encryption and information
transmission process. The prototype was
developed based on an architecture that
it
functionalities, in order to provide the ability

allows to share resources and
to operate in any system that require the use
of them, therefore, the messaging application
itself is only a test object that provides
information on the encryption prototype and
the to be

implemented communication

level of security achieved

in other

systems.

Keywords: RSA, AES, symmetric encryption,
asymmetric encryption, hybrid cryptosystem.

1. Introduccion

Las técnicas destinadas a proteger la

informacién en entornos de comunicacién
no seguros, como internet, han evolucionado

de
la

significativamente niveles

y
transferencia de informacién, sin embargo,

Sus

complejidad seguridad  para
se han encontrado falencias, ya sea a nivel

del algoritmo criptografico, en el canal de

[64]

comunicaciones o en la implementacién de
dicho algoritmo, lo que exige el avance o
surgimiento de nuevos métodos de cifrado
seguros.

El desarrollo del prototipo de cifrado se
fundamenta en el uso del cifrado simétrico y
asimétrico, con el objetivo de aprovechar las
ventajas y disminuir las desventajas y/o
vulnerabilidades de ambos en una solucién

integrada; este proceso se conoce como
cifrado hibrido.

Este método consiste en proteger la llave
privada del método de cifrado AES [1],
aprovechando la ventaja del algoritmo AES
en términos de velocidad de cifrado para
grandes cadenas de datos, y las ventajas del
cifrado asimétrico en la distribucion de
[laves. Es importante tener en cuenta que este

enfoque mas capacidad

de de
procesamiento para llevar a cabo las tareas

requiere

computacional  y/o tiempo

de cifrado con el fin de aumentar la
complejidad 'y la seguridad en la
informacion.

Se busca disminuir las debilidades del

cifrado simétrico, mediante la encapsulacion
por parte del cifrado asimétrico [2]. Este
método de encapsulamiento permite reducir
las restricciones relacionadas con la longitud
de los mensajes, sin afectar la seguridad del
algoritmo, ademids, facilita la
implementacion de sistemas que aprovechen
las ventajas del funcionamiento del cifrado
hibrido, haciendo posible la sustitucion de

las llaves usadas en la comunicacion, por
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de
proceso de

unas nuevas para el cifrado la

informacién, al realizar el

transmisién de la informacion.

Cifrado simétrico: Este tipo de cifrado tiene
como propiedad fundamental el uso de una
clave privada, que se genera para realizar el
proceso de cifrar y descifrar la informacién o
datos que se transmiten. Los algoritmos
criptogréficos  simétricos  tienen  dos
versiones, cifrador en bloque y cifrador en
flujo. Los cifradores en bloque codifican
datos en bloques pequefos de longitud fija
de 64 bits de longitud; hay distintos tipos de
cifradores en bloque, que se utilizan por los
algoritmos de cifrado DES, 3-DES, RC2, RC5,
RC6 y Rijndael (AES) [3]. Este tipo de cifrado

es el utilizado en el desarrollo del prototipo.

Cifrado asimétrico: Este tipo de cifrado es
mucho mds complejo que el simétrico,
ambos tienen la funcionalidad de tratar la
informaciéon para que no pueda ser
interceptada por terceros, pero a diferencia
estos tipos de sistemas utilizan dos claves,
una privada y una publica. Ambas pueden
)4

claves

para  cifrar descifrar

dichas

matematicamente relacionadas entre si, la

ser usadas

informacién; estan
clave pablica esta disponible para todos y la
clave privada es conocida solo por el emisor.

de
como Diffie-

Existen varios algoritmos cifrado
asimétrico muy utilizados

Hellman, RSA, DSA [4].

Cifrado hibrido: Es

combina dos o mas algoritmos que resuelven

un algoritmo que

el mismo problema, ya sea eligiendo uno

[65]

(segin los datos o informacién a cifrar) o
cambiando entre ellos a lo largo de la
del Esto

generalmente se hace para combinar las

implementacion algoritmo.
caracteristicas deseadas de cada uno, de
modo que el algoritmo general sea mejor que
los componentes individuales [5].

Computacion en grid: La computacién en
grid (o en malla), ha surgido como un
importante campo de la computacién; a
diferencia de otras

arquitecturas, cuyo

objetivo principal es desarrollar
computadoras de gran rendimiento, medido
en nimero de cdlculos de punto flotante por
unidad de tiempo, la importancia de la
computacion grid radica en la cantidad de
)4

despachar en una unidad de tiempo. Esta

trabajo que es capaz de gestionar

tecnologia no es revolucionaria, se puede
ha de
tecnologias como los sistemas distribuidos,

decir que evolucionado otras

la virtualizacion, los servicios web, el
internet y la criptografia [6].
Servicios REST: Los servicios REST

(Representational State Transfer) constituyen
un estilo de arquitectura para desarrollar
servicios; los servicios web basados en este
estilo de arquitectura cumplen con las

siguientes premisas: Cliente/Servidor:
definen una interfaz de comunicacion entre
el cliente y el servidor, separando de forma
clara las responsabilidades entre ambas
partes. Sin estado: Son servicios web que no
mantienen un estado asociado al cliente;
realiza

de

cada  peticibn que se es

completamente  independiente la
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siguiente, lo que garantiza que todas las
[lamadas al mismo servicio sean idénticas e
independientes entre si [6].

WebSockets: Los WebSockets introducidos
con la llegada de HTML5, representan una
de y
ampliamente utilizadas en el desarrollo web.

las  mejoras mas destacadas

Esta tecnologia permiten una comunicacién

y el
y la
recepcion de mensajes de forma simultdnea
(Full
conexion activa con el servidor utilizando
Sockets TCP [7].

bidireccional entre el navegador

servidor, posibilitando el envio

Duplex), ademas mantienen una

Los autores Avinash, R., Potnis, A., Kumar,
S., Dwivedy, P., y Soofi, S., presentan un
de hibrido
combina diferentes técnicas, este modelo

modelo encriptacion que

comienza con el cifrado mediante el
algoritmo RSA, seguido del uso del algoritmo
AES vy finaliza con la operacién XOR. En el
proceso, los datos se cifran utilizando el
algoritmo AES con una llave de 128 bits (10

rondas) [8].

Los resultados experimentales del modelo
propuesto por los autores muestran que el
cifrado tiene un rendimiento variable, esto
debido a los resultados en la medicion de
parametros relacionados con su nivel de
M.,y
Nadjia, A, proponen un modelo basado en

complejidad. Asi mismo, Anane,
componentes electronicos para optimizar el
cifrado mediante el algoritmo AES, ya que,
segln los autores, el proceso de cifrado
necesita ser acelerado por hardware a fin de

[66]

brindar mejoras en el desempeno. También
se plantea el desarrollo de un software para
realizar la encriptacion de la llave del
algoritmo AES sobre RSA, adicional a la
generacion de RoundKeys del algoritmo AES,
la cual es realizada solo al inicio de las tareas
de cifrado y descifrado [9]. Los resultados de
l[a aplicacién de este sistema muestran que la
optimizacion realizada a nivel de hardware
permite mejorar la eficiencia, cuando se trata
de de
proporcionando de
6ptimos, que permiten un aumento en el

ejecutar  procesos cifrado,

tiempos respuesta
rendimiento de la ejecucién del algoritmo de
cifrado AES.

2. Metodologia

El objetivo de este trabajo es desarrollar un
prototipo de cifrado hibrido, mediante la
de de

encriptacién AES y RSA, aprovechando los

combinacion los  algoritmos
altos niveles de seguridad que ofrece cada
uno de ellos, la implementacion se realiza a
través de una aplicacién de mensajeria en
una virtualizacién de un sistema de red en
grid. Se plantea el uso de los algoritmos AES
y RSA para generar un método de cifrado
hibrido, capaz de proveer un nivel de
seguridad adecuado en la transmisién de
informacion a través de internet. La Figura 1
presenta la implementacion del modelo de
cifrado hibrido.
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Figura 1. Modelo de cifrado hibrido.
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Fuente: Elaboracién propia.

La complejidad Computacional en los
métodos de cifrado hibrido radica en el
proceso de generacién de las llaves, debido
a que se requiere ejecutar métodos
matematicos que cumplan las condiciones
del cifrado simétrico y asimétrico, estos
métodos deben garantizar que, incluso ante
ataques de criptoanalisis, como el método
de fuerza bruta, los datos sean casi
imposibles de descifrar, protegerlos contra
robos de

intentos de alteracién o

informacioén, y mantener las seguridad aun

cuando se encuentran las llaves de
descifrado.
Para este prototipo, se realiza la

implementacion de wuna aplicaciéon de
escritorio y de un entorno virtual en grid.
Con el fin de validar su funcionalidad, se
plantea el uso de llaves de longitud adecuada
para-AES y RSA. Para el caso del algoritmo
AES, se establece una longitud de llave
privada de 256 bits, 14 rondas, de acuerdo a

lo planteado en [10]; esta longitud provee

una adecuada proteccién, como se presenta
en la Tabla 1.

Tabla 1. Niveles de seguridad para algoritmos comunes
de cifrados en bloque.

Nombre Longitud de  Longtiud = Nivel de
la clave |del bloque seguridad
DES 56 64 56
triple DES de dos
Ilaves 112 64 95-100
triple DES de tres
Ilaves 168 64 112-116
DESX 120 64 120
IDEA 128 64 128
AES-128 128 128 128
AES-192 192 128 192
AES-256 256 128 256
Fuente:
https://infoscience.epfl.ch/record/164539/files/NPDF-
32.pdf.

Para el algoritmo RSA, se establece que una
longitud de llaves de 2048 bits, y de acuerdo
a la tabla 2, es suficiente para brindar una
adecuada proteccién [11].

[67]
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Tabla 2. Proyeccion de seguridad en el tiempo segin la
longitud de las llaves en bits.

Afio | Longitud de las llaves en | Longitud de las llaves

bits (optimista) en bits
(conservadora)
2010 1112 1153
2020 1387 1569
2030 1608 2064
2040 2048 2645
2050 2439 3314
Fuente:
https://infoscience.epfl.ch/record/164539/files/NPDF-
32.pdf.

Para los procesos de firmado y verificacién
de la informacién, se propone el uso de las
[laves generadas para el cifrado del algoritmo
RSA, con el fin de aprovechar los recursos
computacionales usados en el proceso de
generacion de llaves y cifrado, a pesar de no
ser el algoritmo de firmas mas rapido vy
sencillo [12]; ademds, se implementa el
algoritmo hash SHA- 512, para alcanzar un
mensaje suficientemente corto y facil de
procesar

por el emisor y receptor, sin

comprometer la seguridad que este

proporciona. Teniendo en cuenta las

diferentes librerias utilizadas para el
desarrollo del prototipo en lenguaje .Net, se
elige la version de ndcleo 4.7.2. La libreria
AesCryptoServiceProvider, permite realizar
el uso del algoritmo AES de manera correcta
y la generacién del Vector de Inicializacién
(IV) de forma rapida y segura, los parametros
utilizados para la implementacion del
algoritmo AES en el prototipo se detallan en
la Tabla 3. Para la implementaciéon del
RSA, se

RSACryptoServiceProvider, la cual, con una

algoritmo utiliza la libreria
longitud de bits particular, genera un par de

[laves, la llave pudblica y la llave privada,

para su uso en los procesos de cifrado,
descifrado y firmado.

Tabla 3. Pardmetros establecidos para el proceso de
cifrado con el algoritmo AES.

Tamaiio de la | Tipo de Modo de Vector de
llave privada  Relleno | cifrado en inicializacién
en bits bloque
256 PKCS7 CBC Aleatorio
Fuente:
https://infoscience.epfl.ch/record/164539/files/NPDF-
32.pdf.

3. Arquitectura Planteada

Para el desarrollo del servicio de cifrado y
descifrado, se tienen en cuenta las acciones
que los usuarios pueden realizar en el
prototipo, con el objetivo de establecer una
comunicacién  segura. Es  importante
segmentar las operaciones en diferentes
servicios, dado que la informacién no puede
emitirse desde el origen sin ser procesada. En
este caso, el envio de un texto cifrado inicia
un procedimiento que incolucra tanto
servicios locales como remotos. La Figura 2
ilustra el proceso planteado y los pasos a
realizar en el prototipo para cifrar, enviar y
capturar (mostrar) un mensaje de manera

segura y adecuada.
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Figura 2. Diagrama de flujo del mensaje.

Inicio

Enviar mensaje

Solicita verificacion
de llaves

Solicita generacién
de llaves

iliaves
rmectas?.

Cifrar mensaje

Enviar mensaje

Mostrar mensale

Fuente: Elaboracién propia.

Generaclon de
erares.

Después de comprender el funcionamiento
[6gico del prototipo, se plantea un escenario
de por
diagrama de secuencia mostrado en la Figura

comunicacién, representado el
3 en este escenario intervienen dos usuarios,
el emisor y el receptor, quienes iniciaran una
comunicacién, y un servidor encargado de
de

la

gestionar los respectivos procesos
y de

informacion. El emisor es quien realiza la

direccionamiento transmisién

peticion al servidor para iniciar una

conversacion con el receptor, una vez ocurre
la primera llamada, el servidor comienza a
las entre ambos

gestionar peticiones

usuarios, llevando a cabo los procesos de
de

permitiendo que los usuarios puedan enviar

generacion e intercambio llaves,

[69]

mensajes de un punto al otro de manera
cifrada y segura.

Figura 3. Diagrama de secuencia del prototipo.

frame

1. Peticién generaciin de laves

e

U

2 Selctud generackinde lsves 2 Sokchud generaciin de laves |

i

3. Envid llave penerads 3. Envid lave gensrada

4 Racie lavs genarada recaptor D- 4. Recibe lave generada emisar

DT_‘ 5. ANmacena Rave receplor DT_‘ 5. ANmacena Bave smsor

|6 lea Rave emisor y cifra mensaje

7. Envia paquets cifrado |:]

7|8 dentificaciin de usuario destno

|10, lee Nave emisar y descifra mensaje

Fuente: Elaboracién propia.

9. Envié paquats cifrade

Desarrollo del Prototipo: Los diferentes
componentes para el desarrollo del entorno
y aplicacién, se realizan sobre un ambiente
virtual con dos hosts, con el fin de simular la
intercomunicacion real y la transmision de

informacion.

Entorno virtual: Para la implementacién del

ambiente virtual se utiliza el software de
virtualizacién Vmware Player Workstation;
en este entono se crean tres servidores
virtuales: dos servidores de aplicaciones y un
servidor BOINC, con el fin de simular el
ambiente en grid entre dos terminales que
de host,

(VM) del

creando una
de

hardn las veces

mdquina virtual servidor
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aplicaciones en cada uno de ellos, como se
observa en la Figura 4.

Figura 4. Mdquinas virtuales creadas en un host.

5 B My Computer | | | WITIUOWS TU ADS

{51 BOINC

iz 035 R

@ Shared VMs

P> Power on this virtual machine
',"E_'IEditviﬂud machine settings

Fuente: Elaboracién propia.

Implementacion de la red en malla: Para la
creacion del prototipo de red en malla, se
hace uso del software con licencia de cédigo
abierto BOINC, el cual permite la creacién y
union a entornos de red en malla, con el fin
de hacer uso de los recursos de cada
mdquina unida al proyecto, y la ejecucién de
determinadas tareas, como se observa en la

Figura 5.

Figura 5. Proyecto Cifrado Hibrido en BOINC.

Fuente: Elaboracion propia.

Servicio de cifrado hibrido: Los servicios de
cifrado y descifrado se desarrollan en el
lenguaje

.Net core y Java con servicios Rest. El
servicio de cifrado se disefa para trabajar de
forma local en cada uno de los usuarios, y el
servicio de descifrado para uso remoto
(servidor). Los wusuarios se comunican a

través del servidor para gestionar la

distribucién de llaves vy establecer una
comunicacién segura entre ellos, este flujo
entre los

de trabajo y la interaccién

componentes se representa en la Figura 6.

Figura 6. Propiedades del Servicio de Cifrado CHAT.

£ Pratocolo de resolucidn e mi
4 Proveedor de Grupo Hogar Propiedades de Servicio de Cifrado CHAT (Equipo local) | ———)
£ Provesdor del|
6n de recurzo de d on de fury |
£ Reconocimiento de ubicacitn de red

General | rucsr sesidin [ Recuperacidn | Dependencizs

Hombee de servicio: - EETIEIW R RTRIEN]
Mormbre para mostrar: Senvicio de Cfrada CHAT

£ Recopilador de eventos de Windows
£ Redirector de puerto en modo usuario de 5{ |
guracitn de Windows | | Descripcdn
£ Registro de eventos de Windows
£ Registro remato.

£ Registros y alertas de rendimiento C\Program 9_2pplcation cioCler
Remote Packet Capture Protocol v (emperd
Servicio auniliar de host para aphicaciones

{2 Senvicio biomitrico de Windows ks ol o Joeardcios
£ Servicio Cifrado de unidad BitLocker
4 Servicio de administracién de web
Servicio de administracidn B

£ Servicio de slmacenariento

[oeeer | [ Power | [ Fesnatr |
{2 Servicio de caché de fuentes de Windows " " &

€5 Servicio de Cifrad CHAT

54 Servicio de compatibilidad con Bluetoath
Servicio de compatibilided de peogramas
Servicio de deteccion automitica de prowy |
Servicio de directrvas de disgnistico
£ Servicio de entrada de Tablet PC

£ Servicio de estado de ASP.NET

Fuente: Elaboracion propia.

Aplicacion de mensajeria: El componente de
mensajeria es desarrollado para utilizar los
servicios creados del médulo de cifrado. El
desarrollo se realiza con React]s, el cual
provee un rendimiento adecuado y permite
generar aplicaciones intuitivas;
posteriormente se emplea el Electrén para
generar una aplicacion de escritorio, lo que
permite su instalacién y uso en el ambiente
de desarrollo propuesto, La estructura vy
funcionalidad del componente se observa en

l[a Figura 7.
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Figura 7. Servicio de mensajeria entre dos clientes.

= Serviclo de mensajeria

Fuente: Elaboracién propia.

4.Pruebas del Prototipo

Inicialmente, el servicio de mensajeria se
utiliza sin el prototipo de cifrado sobre el
ambiente en grid, permitiendo la
comunicacién directa entre los clientes; sin
embargo, al interceptar los paquetes de datos
mediante la herramienta de monitoreo
Wireshark,

informacion es facil de interpretar, debido a

(sniffer) se evidencia que la

que esta viaja en texto claro, lo cual es

considerado potencialmente una

vulneracién de la seguridad de Ia
informacion, dicha vulneracién se aprecia en

Figura 8.

Figura 8. Captura de mensajes sin prototipo de

cifrado.

B ot
sinc pingifreds®], “typlagiuers™s

Seguidamente, con la implementacién del
prototipo de cifrado, se validan los paquetes
capturados y los mensajes cifrados como se
muestran en las Figuras 9y 10, por medio del
analisis del trafico generado por el servicio
de mensajeria utilizando herramientas de
escaneo de paquetes. Se evidencia que no es
posible interpretar facilmente el mensaje que
se estd transmitiendo, debido al método de
cifrado hibrido implementado.

Figura 9. Escaneo de paquetes.

T Tt Tew o Leptore Grahee  Wawhes Teephong  Uhrees ook Hem

de e IBRB===FIT/Eaqaan
[t sresmea
Mo Time: Source Destination Protecsl  Length  Infa.
[r tasusie ot 192, 165.0.30 T 63 61330 = 001 [PSN, ACK] Seq-1 Acke1 Win=262 Len-d
17471888 192.168.8.2 192.168.0.6 cr 68 5641 + £1330 [PSH, ACK] Seq-1 Ack-16 b
18476001 182.108.0.6 192.166.0.20 e 54 61330 + 5891 [ACK] S=-10 Ack=t Wi
82 29.725175 192.168.8.6 192.166.9.38 TP 63 61330 - 5881 [PSH, ACK] Seq-18 Ack =
83 29.727934 192.165.8.38 192.166.9.6 T €9 5991 + 61338 [PSH, ACK] Seqm4 Ack-19 Win-251 Len-3
B4 29.774872  192.168.9.6 192.165.9.30 T 54 61330 + 5901 [ACK] 5eq-19 Ack=7 Win-252 Len-8
98 39.699965  192.168.0.30 192.166.9.6 T 137 5091 4+ 61330 [PSH, ACK] Seqe7 Ack-19 Win-251 Lan-83
100 30741235 192.168.0.6 1920168630 e 54 61330 + 5061 [ACK] Seqe1 Ack-90 Win=352 Len-d
12 32798714 152.168.6.3% 192.168.6.6 e 138 001 + 61138 [P, AOK) Sequd Ackerd
121 32641405 192.165.0.6 192.166.0.30 b 54 61330 + 5081 [ACK] Seq=19 Ack=174 Win=
124 33288761 192.168.8.38 192.165.0.6 ] 137 5681 + 61338 [PSH, ACK] Seqe174 Ack=13
125 33342181 192.165.0.5 192.166.8.30 o 54 61330 + 5891 [ACK] Seq-10 Ack=257 Win=251 Len=d
144 36001848 152.163.8.38 192.168.6.5 o 138 5631 + 1339 [PSH, ATK] Seq=257 Ack-19 Win-251 Len=54
145 38.943713  192.158.0.6 192.166.6.30 e 54 61338 + 5861 [ACK] Seq-19 Ack-341 Win-251 Len-b
198 37.971268 192,168,030 192.188.0.6 e 543 5601 + 61338 [P, ACK] Saqe3d1 Ack-19 Win-i5s LenesBs
L isomesss 1921608 192.165.0.30 b 54 6130 ~ 5891 [ACK] Seq-19 Ack=1238 Win=256 Len-0

<

ame 161 63 bytes on wire (584 bits), 63 bytes
Interface id: ® (\Device
Encapsulstion type: Ethernet (1)

Arrival Time: Mer 24, 2019 17:33:23.750257000 Hora est. Pacifico, Sudsmérica
[Tine shift for this packet: 9900908990 seconds]

captured (584 bits) on interface @
ANPF_{AG814080-1876-4FF8 - BA6F -FSEAZICF18AS})

Frane Length: 63 bytes (564 bits)
Capture Length: 63 bytes (584 bits)

[Frame s marked: False]
[Frame i ignored: false]

Fuente: Elaboracion propia.

Figura 10. Captura de mensajes con implementacién
del prototipo de cifrado

Ml Wireshark - Follow TCP Stream (tep.stream eq 5) - Wi-Fi - a

%

3.042[“Tv
nsnfdee GBdE -4856-D4B2-966 527528 ( user”:*jhon”, "ieTyping false}) Qu[ TV
(“user®:"jhon", "isTyping” :true} ] .Ra2[*T" ¥
{"user™:"3hon", "isTyping” :false}].~. va2(" Mfssms _RECIEVED-b5421466- 60d0-48b6 -b492-0661526752ac"  {*10” 1 55067484~ €873-4066-
a636- ﬁnmsag:s:g- ,"time”:"17:

33", "message”:

L1hceGYxFCIVGTsLhIRKE DOCvQL Ps
+2a01 j i 1
jzcaBL =, "enceyp - u7e: /KIMSVOe/
OFSEDi2Yki 353TbLoaTebi i ¥Le
+0q8=" enzrypuﬂﬂnsage lFuany(n‘lmerm( UEVICZANS+ S o

13q8
+09buHi == “andres”, igin": "jhon"}, “sender™:"jhon"}]

user” s jhon’, “Typing"strue) | 2 “TYPING-

Fuente: Elaboracién propia.

Fuente: Elaboracién propia.
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5.Resultados y Discusion

Una posible vulneracion sobre el algoritmo
RSA mostraria en claro la llave del proceso
AES, permitiendo descifrar la informacién

de
no

enviada, pero que este proceso

vulneracion sea exitoso una vez,
garantiza que las préximas transmisiones de
mensajes puedan ser descifradas con la
misma llave encontrada, debido a que estas
[laves se generan nuevamente cada vez que
se envia la informacién. Si en efecto, la
informacion fue descifrada, y el atacante
altera los datos e intenta enganar al receptor
con paquetes corruptos, el sistema doble de
verificaciéon de integridad, proporcionado
por las firmas digitales del algoritmo RSA 'y el

Vector de

Inicializacién del algoritmo AES, permite
identificar que la informacién fue alterada
por un tercero, y por lo tanto no se presenta
en la interfaz de usuario (Ul), registrandose
de

un

internamente  como  un  origen

informacion no vélido. Se genera
prototipo de cifrado que puede ser integrado
a un servicio de comunicacion que requiera
seguridad en el envio de los datos, por medio
de servicios de mensajeria, sin la necesidad
de generar certificados de seguridad. Los
analisis a los sistemas criptograficos usados
para la implementacién del modelo hibrido
aun permiten determinar un nivel adecuado
de eficiencia y seguridad, segin estudios

realizados.

[72]

6. Conclusiones

El prototipo planteado presenta una buena
funcionalidad, pero puede verse afectado al
andlisis de vulnerabilidad mas
Y
métodos y herramientas de criptoanalisis

realizar

profundos extensos, realizados con

potentes.
Se pueden implementar distintos métodos y

de

informacién, ya sea de forma personal o

alternativas  para la  proteccion
corporativa. Aunque existen herramientas de
software que permiten la implementacion de
de

importante proponer

cifrado cldsico,

Y
para que
de

comunicaciones

los algoritmos es

probar distintos

métodos e ideas, las nuevas

tecnologias sean faciles
de
actuales y seguras.

integrar en

soluciones agiles,

La utilizacién de distintas herramientas
permiten que la informacién pueda cifrarse,
con el fin mantener la seguridad vy

confidencialidad de los datos, juegan un
papel importante y relevante, ya que la
disponibilidad y variedad de sistemas de
comunicacién cada dia son mayores, por lo
que la implementacién de criptosistemas,
pueden prevenir alteraciones,
suplantaciones y robo de la informacién de

distinta indole.

El avance en materia de seguridad de la

informacion es grande, pero también

aumentan las formas de ataque a los sistemas
de cifrado de la informacién, por lo que el
estudio y andlisis constante de nuevos
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métodos de cifrado, que permitan la mejora

de seguridad en la informacidn, es vital para

el desarrollo social y tecnolégico.
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