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TOKENIZACION EN PERFIL HUMANO DIGITAL PARA LA IDENTIFICACION HUMANA

Resumen:

La identidad incluye nombre, edad, género, etc. Sin embargo, dichos
datos son datos confidenciales y requieren proteccién. Es necesario
identificar a personas en procesos judiciales o personas desaparecidas.
Una persona tiene mdltiples caracteristicas fisicas como color de ojos,
piel y cabello. Ademds, tipo de: la frente, la nariz, la boca o los labios.
Para este trabajo, se han se han determinado 256 caracteristicas que
incluyen la dentadura, la ropa, el calzado y accesorios. Para cada
caracteristica se crean categorias. Luego, se genera un vector de tokens.
Al vector de tokens de caracteristicas se le ha denominado Perfil Humano
Digital representado como una matriz de valores enteros, hasta llegar a
un patrén tipo QR. Se pretende que, dichos Perfiles se almacenen en un
repositorio para proyectos futuros como identificacién de personas ante
procesos judiciales, bisqueda de personas desaparecidas e identificacion

de LGBTs (Lesbianas, gais, bisexuales y Trans).

Palabras claves: perfil digital humano, Caracteristicas humanas,

Identificacién humana, Tokenizacién.

Abstract

Identity includes name, age, gender, etc. However, such data is
considered sensitive and requires protection. It is necessary to identify
people in judicial proceedings or missing persons. A person has
multiple physical characteristics such as eye, skin, and hair color. In
addition, the type of forehead, nose, mouth, or lips. For this work, 256
characteristics have been determined, including teeth, clothing, footwear,
and accessories. Categories are created for each characteristic. A vector
of tokens is then generated. The vector of characteristic tokens has been
called a Digital Human Profile, represented as a matrix of integer values,
until reaching a QR-type pattern. The intention is for these profiles to
be stored in a repository for future projects such as identifying people
in judicial proceedings, searching for missing persons, and identifying

LGBTs (Lesbian, Gay, Bisexual, and Transgender).

Keywords: Human digital profile, Human characteristics, Human

identification, Tokenization.
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TOKENIZACION EN PERFIL HUMANO DIGITAL PARA LA IDENTIFICACION HUMANA

1. Introduccion

Cada persona es diferente gracias a sus caracteristicas fisicas. Algunas caracteristicas
permanecen desde que la persona nace, mientras que, otras cambian a lo largo de
la vida. Sin embargo, la mayoria de las caracteristicas permanecen determinando la
identidad. EI ADN permite una identificacion Gnica, desafortunadamente, el ADN no

es barato ni facil para su obtencién, almacenamiento y uso.

La identificacion humana resulta muy importante en los siguientes casos: El primero,
cuando una persona tiene homénimos, es decir comparte el nombre y origen con
alguien mads y es detenido por la policia. Segundo, cuando dos personas comparten
la mayoria de las caracteristicas fisicas. Sin embargo, las caracteristicas como la
edad, estatura, peso, color de piel, cicatrices, lunares, tatuajes permiten determinar

la identidad correcta.

En este caso, cuando una persona estd desaparecida sus familiares inician su
basqueda. Para la busqueda, se requieren sus caracteristicas fisicas como: género,
edad, estatura, color de piel, lunares, tatuajes, etc. Las caracteristicas ayudan a
identificar a la persona y contactar a sus familiares. Otro caso especial, es cuando la
persona es LGBT y decide hacer cambios fisicos en su cuerpo y ahora su imagen ha

cambiado. A pesar de los cambios, es posible identificar a la persona.

Generalmente, la identidad de una persona se basa en sus datos personales tales
como el nombre, género, edad, domicilio, CURP, teléfono, correo electrénico. Sin
embargo, dichos datos son confidenciales y requieren privacidad. Otros elementos
pueden ser: el tono de voz, la forma de caminar o la forma de hablar. Finalmente,
otros elementos son sus preferencias por: los colores, la masica, la comida, etc. Esta
Gltima informacion se usa en plataformas digitales para crear perfiles de usuarios y

mejorar su experiencia o bien para generar mercadotecnia digital enfocada.

La identificacion de productos comerciales se inicié con una serie de ndmeros,
después se cre6 el codigo de barras. Actualmente, puede funcionar también con
un codigo QR. Por lo que, dichos codigos como imdgenes permiten identificar a
un producto. El objetivo de este trabajo es buscar crear un patrén para representar
la identidad de una persona. Para generar dichos patrones se busca usar sus

caracteristicas fisicas.

Para este trabajo, se consideraron 286 caracteristicas fisicas, de las cuales podrian
cambiar a lo largo de la vida, sin embargo, la persona es la misma. Observar
que, si cambian cinco caracteristicas, la persona sigue conservando el 88% de sus

caracterfsticas matemdticamente.

Como producto final de este trabajo es un patrén que contiene las caracteristicas de

la persona. Por otro lado, la forma de cémo se puede salvaguardar y actualizar dicho

patrén, si fuera necesario. Finalmente establecer los usos de los patrones.

1.1. Estado del arte

En la basqueda de trabajos publicados, se encontraron mdaltiples formas para la

Identificacion humana. Desde la identificacion dental [1] usando la carta o

dentagrama que generan los dentistas [2] e incluso enfocdndose en las caries [3].

Por otro lado, se han usado la biometria facial [4], asi como la forma de la cara [5].

También se han usado los labios y la huella que dejan en objetos [B][7]. En otro

trabajo, usaron las orejas [B][9], e incluso, usando las huellas de las plantas de los

pies [10]. Pero no solo se han enfocado en la cara, los tatuajes han sido claves para

la identificacion de personas [11].

La fuente mds recurrente para recabar las caracteristicas fisicas de una persona es a

través de entrevistas a familiares [12].

En casos de identificar personas sin vida se ha recurrido a técnicas forenses. El

médico forense genera un perfil de una persona que incluye caracteristicas fisicas

y médicas [13].

Se resumen, los trabajos mds significativos se muestran en la Tabla 1 para situar mejor

el estado del arte que guarda la identificacion humana basada en caracteristicas

[91]

fisicas.
Autores Aiio | Objetivo Técnicas Resultados
Malpartida C. | 2019 | Identificar a personas a | Registro del Dentagrama | Similitudes erréneas por
Annushka [1] través del registro del usar diferentes estandares
Dentagrama del dentista usados por los Dentistas
Vazquez Diaz, | 2022 | Importancia y funcién de | Radiografias panordmicas | Registro de estado de
Danny JI. [2] 1a odontologia forense v revision fisica cada pieza dental
Herndndez F., Carlos Usar la existencia de | Placas dentales Las caries son mas
U.. Huerta-Pacheco caries en las piezas rampantes cuando  se
N Sofia, Gil- dentales de la persona consumen sustancias
Chavarria Ivet [3] psicoactivas, mala
higiene vy alt o
Pedroza M. Rafael E. | 2019 | Sistema  basado  en | Comparacién de rostros | Funciona hasta el 92%
41 biometria facial para | de personas desaparecidas | aunque disminuye
localizar a personas cuando hay accesorios en
desaparecidas el rostro
Lescano M. Esther C. | 2021 | Identificar  fotografias | Clasificar las formas de | 81% de precision
[51 por laformade lacara a | las partes de la cara, como
partir  de  multiples | lanariz. boca, frentes, etc
fotografias
Briem Stamm AD. | 2021 | Crear una base de datos | Queiloscopia. Huella de | Propuesta de incluir las
Veldzquez G. H. [6] de huellas labiales para | los labios huellas labiales como
uso posterior de parte biométrica
Diaz G. y otros [7] 2019 | Propones la huella labial | Patrén de 9  puntos | 95% de precision
como medio biométrico | caracteristicos
de 1020 imagenes
Ceballos A. A. G. v | 2024 | Obtener la forma de la | Anatomia de la oreja Comparar imigenes antes
Rodes L. F. [8][9] oreja y registrar en un v después de una cirugia
Ortograma
Montoya-Flores 2024 | Dividir en secciones las | Pelmatoscopia. Huella de | Patén de la huella de los
Angie J. [10] huellas de los pies y | los pies pies
determinar
caracteristicas
Melo S. G. y otros | 2022 | Registrar tatuajes | Identificar tatuajes para | Clasificar tipos ¢ tatuajes
[11] durante el  proceso | identificar a personas
forense
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Tabla 1. Resumen de trabajos del Estado del arte.




2. Metodologia propuesta

Para lograr el objetivo de este trabajo se propone el método CTV (Caracterizacion-
Tokenizacion-Vectorizacion). El método CTV permite obtener el PHD (Perfil Humano
Digital) de una persona. El método CTV consiste en definir las 286 caracteristicas
para cada persona. Después, Generar un token a partir de cada categoria con un
ndmero entero. Luego, generar un vector de tokens que puede manipularse como
una matriz de 16 por 16 elementos. Con dicha matriz se busca una mejor forma de

presentar el patrén del PHD. Ver la Figura 1.

Cadena de
tokens

Caracterizacion
de la persona

=S

! /U

Creacién del
Dataset de
PHDs

-

Tokenizacion de
caracteristicas

Repositorio del
Dataset de PHDs

Figura 1. Método CTV Caracterizacion-Tokenizacion-Vectorizacion)

propuesto para obtener el PHD

3.1 Caracterizacién de una persona

La caracterizacion (CAR) consiste en elegir una categoria de una caracteristica fisica.
La caracterizacion estd basada en caracteristicas fisicas como: la dentadura, los
tatuajes, las cicatrices, los lunares, la ropa y los accesorios entre otros. Para obtener
las caracteristicas se obtienen de las siguientes fuentes: La primera, de un familiar
cercano que proporcione las caracteristicas. La segunda, a partir de una o mas
fotografias. La tercera, de un reporte forense. Y la cuarta, del expediente clinico tal
como placas de la dentadura (el Dentagrama, expediente clinico generado por el

Dentista).
3.2 Tokenizacion de caracteristicas

Para la tokenizacién (TOK) basta contar con las diferentes posibilidades de cada
caracteristica fisica. Por ejemplo, si queremos registrar el género de la persona y
el color de los ojos basta elegir un elemento de la galeria, como se muestra en las

Figuras 2 y 3.
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Figura 2. Galeria de imdgenes para elegir el género.
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Figura 3. Galeria de imdgenes para elegir la edad.

El objetivo es que el usuario no capture datos, ni ndmeros. Se considera un entorno
completamente grafico para la caracterizacion. El usuario, Gnicamente elegird con
un click o con un touch la imagen de la galeria que corresponda. Considerando que,
la aplicacién podria estar en el celular, tableta o computadora.

Si contamos con hasta 16 categorias se deberd elegir una categoria. La categorfa serd
un nGmero entre 0 y 15. Se registra el n(imero y se afiadird un nuevo token. En todos
los casos se buscard usar imdgenes. Las imagenes ayudan a que la caracterizacion
sea mds rapida y simple.

Para determinar la ubicacién de un tatuaje, cicatriz o lunar se han usado las regiones
anatémicas publicadas por el Dr. Banda. Considerando que un tatuaje, cicatriz o
lunar puede abarcar mas de una region. Ver la Figura 4 que muestra un cuerpo con

las regiones anatomicas.

[91]
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Figura 4. Regiones anatémicas del cuerpo humano.[18]

Las partes del cuerpo se usardn para determinar la existencia de
cicatrices, lunes y tatuajes. Cada parte del cuerpo se trata por separado.
Lo anterior obedece a que podria haber una cicatriz, un lunar e incluso
un tatuaje en la misma drea. Para este caso, se presenta la parte del
cuerpo y la existencia de la caracteristica y la respuesta solo es Si o No
(Sin caracteristica o Con caracteristica).

De igual manera, la dentadura se trata de manera independiente. Cada
pieza dental tiene alguna caracteristica. El modelo muestra cada pieza
dental con los diferentes posibles estados. Durante la caracterizacion
bastard elegir la caracteristica, de acuerdo con el estado de la pieza

dental.

3.3 Vectorizacion de tokens

La vectorizacion (VEC) consiste en crear un vector de 288 nimeros
enteros (tokens). Si no contamos con la caracteristica existird un cero.
Dicho vector podra almacenarse como un registro o como un archivo

independiente. Ver la Tabla 2.

Nimero de caracteristica | 001 | 002 | 003 | 004 | 005 | 006 | 007 | 008 | 009 | ... | 256

Tokens 09 |06 |07 |00 |06 (00 |O5 |00 |00 |...|01

Tabla 2 Vector de tokens. asi como su origen.

3.4 Mapa de identificacién humana

Para poder visualizar el vector de caracteristicas se puede convertir en

el Mapa del PHD (MPHD). EI MPHD solo mostrard ntmeros. En este

caso, 256 valores o bien 512 caracteres. Como se observar el mapa solo
guarda nimeros enteros y permite la proteccion de datos sensibles. Por
lo anterior, al manejar Gnicamente ndmeros quedan ocultos los datos de

la persona. Ver la Tabla 3.

09|06|07(00|00)06(00(05|00(00(00|02|01|00|01|02
02]01|02(03|01|03({02{09|05(03(00|00|03|00|01|10
02]13(01(03|13)01({09(00|00(00(01|00|00|00|00|00
00(01]01(00|{00|00(00|00|{00|00|0Q0|00|00(00]|00]|00
00|00|02(00|00)00(00|0O0|00(00|00|00|00|00|09|09
00|00|00(00)00)02({00(00|00(00(00|00|00|00|00|00
00 (00]00|00|00|00[00|00|{00|00|00|00|00[00|00]|00
00|00|00(00)|00)00(00(0O0|00(00|00|00|00|00|00|00
00 (00|00 |00|{00|00(00|00|{00|00|00|00|00(00|00]|00
00|00|00(00|00)01(00|0O0|00(00|00|00|00|00|00|00
00|00|00(00)|00)00(00(0O0|00(00|00|00|00|00|00|00
00 (00|00 |00|{00|00(00|00|{00|00|00|00|00(00]|00]|00
00|00|00(00|00)00(00|0O0|00(00|00|00|00|00|00|00
00|00|00(00|01)00(00|0O|00(00|00|00|00|00|00|00
00 (00|00 |00{00|00(00|00|{00|00|00|00|00(00]|00]|00
00 (00|00 |00|{00|00(00|00|{00|00|0Q0|00|00(00|00|00

Tabla 3. Matriz de 16 X 16 valores de Tokens.
3.5 Presentacion y uso del PHD

El PHD es el vector de Tokens. Sin embargo, es posible almacenar y
mostrar el PHD de una forma mads précticas para los usuarios. En la
Figura 8 se muestran dos formas posibles de mostrar el PHD. El vector de
categorias se puede mostrar como una matriz de 16 por 16 elementos.
A partir de dicha matriz es posible presentar el PHD como un patrén
QR. Cada PHD tendré asociado un cédigo de barras de los metadatos.
Los metadatos pueden corresponder a la fecha de registro, estatus de la

persona, ubicacién, etc.

HEEEEE

a) Vector de tokens

b) Matriz de tokens c) QR de una persona

Figura 5. Proceso para convertir caracteristicas a un QR.
3.6 Repositorio de PHDs

Los Vectores del PHD (VPHD) deben almacenarse para usos posteriores.

Se propone que se disponga en un Sitio web con almacenamiento en
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la nube. Cada VPHD debe ser generado con la misma TCAR. Por lo
tanto, el VCC permite obtener y almacenar los VPHD vy el VCC en forma
inversa (Vectorizacion-Categorizacion-Caracterizacion) permite conocer

las caracteristicas de una persona.

3.7 Administracion de los PHDs

Una vez que se ha generado y almacenado un PHD es precisa su
administracién. La administraciéon de un PHD consiste en generar un
nimero de registro. Dicho nimero es necesario para almacenar y buscar
posteriormente. El Registro del PHD (RPHD) es un nimero que contiene
metadatos. Los metadatos son los siguientes: Fecha de registro, estatus, si
ha sido ubicada, el nimero del estado del Pais y nimero de dependencia.

Cuando no exista algtn dato solo habra ceros. Ver Tabla 4.

Existen diversos métodos y estandares para generar codigos de barras. Se
ha elegido Code 39. Dicho cédigo puede codificar letras mayusculas,
nGmeros y algunos caracteres especiales. Cada cardcter se representa por
nueve barras, tres anchas y 6 delgadas. El cédigo de barras Code 39 es

muy utilizado en etiquetas de productos e inventarios [14].

RPHD Descripcion
- 01012025 corresponde a la fecha.
- 01 corresponde al estatus (ubicado).
01012025010112006

- 01 corresponde al pais.

- 12 corresponde al estado del Pais
VAARATRAT IR | o i icamente
- 006 Namero de dependencia de

resguardo de cadaveres.

- 01012025 corresponde a la fecha.
- 00 corresponde al estatus (no ubicado)
- 01 corresponde al pais.

- 00 corresponde al estado del Pais

01012025000100000

donde esta fisicamente (no ha sido
encontrado).

- 000 Namero de dependencia de

resguardo de cadaveres (no ha sido

localizado).

Tabla 4. Codigos de barras de metadatos de cada PHD.

3. Resultados

Una vez obtenida la matriz de nimeros de categorias es posible generar
la presentacién en dos formas posibilidades. La primera consiste en una

matriz de nimeros enteros. Ver la Figura B donde se muestra el PHD de

dos personas.

b4 14 0O 14 12 11 15 04 1% 02 ©9 O3 05 02 15 15
05 07 0 05 13 06 11 15 O 11 ©F 1 15 Ol 03 09
i 12 oF 06 10 OF 16 62 1% 13 @0 OF 08 1 OF oOF
D6 14 06 35 05 06 15 01 11 06 03 04 02 07 04 ©4
i5 05 10 06 02 09 03 0% 01 15 OF 0% o4 10 12 @
06 05 05 03 03 09 07 O4 11 10 O5 04 02 02 18 22
02 15 15 04 02 00 00 06 O3 10 13 o4 14 11 04 o7
B2 06 0O 13 11 OF 13 ©05 11 01 O 14 06 08 0O OF
15 04 04 03 02 03 00 14 O 03 7 O7 03 1 o7 o4
B4 01 02 04 04 OF 0O 15 0% OF @@ 00 00 14 14 12
01 62 02 10 05 o4 12 10 62 10 18 15 0O 15 11 D6
15 01 12 5 09 08 12 OB 10 12 ©4 05 03 0 0@ 15
B5 14 O3 04 @7 11 09 09 12 04 O O3 04 O 10 12
15 12 O7 10 11 02 15 ©O5 06 0l OF 14 09 04 13 11
i3 08 oF 12 02 OF 04 11 04 10 13 OF 06 10 08 02
D6 01 OO 08 18 O) 13 06D O 00 O3 OF 14 08 08 11
a) PHD de la Persona 1
b4 14 0O 24 12 11 15 04 1% 02 09 05 05 02 15 15
05 07 10 05 13 06 11 15 @ 11 08 1 15 91 03 09
i 12 67 0% 10 08 10 02 1% 13 00 o 08 12 OF OF
D6 14 06 25 05 06 15 01 11 06 03 O4 0 07 4 04
15 05 10 06 02 O 03 O3 o1 15 OF OF 04 10 13 62
06 05 05 03 03 09 07 04 11 10 05 04 00 €2 34 12
02 15 15 ©4 02 00 00 06 O3 10 1% 04 18 11 o4 07
B2 06 0O 23 11 OF 13 05 11 01 06 14 06 08 0O 07
15 04 D4 03 02 03 OO 14 05 03 O OF 03 13 07 o4
B4 01 02 o4 04 OF 00 15 08 OF 0 OO 00 14 14 13
61 @2 02 10 05 O4 12 10 02 10 18 1% 0O 15 11 D6
15 01 11 i5 09 0§ 12 08 10 12 O4 O05 03 0 02 15
05 14 03 04 OF 11 09 09 12 04 09 O 01 06 10 13
15 12 O7 0 11 0 15 05 O Ol OF 13 09 04 13 11
13 0B 08 22 02 06 04 11 o4 10 1% OF 06 10 09 02
D6 01 00 05 18 OF 13 0O G0 0O O OB 14 0B 08 11

b) PHD de la Persona 2

1]

Figura 6. PHDs obtenidos de dos personas

En la Tabla de tokens muestran nGmeros y ceros. La mayoria de la
tabla muestra ceros porque corresponden a caracteristicas de tatuajes,

cicatrices y lunares.

La otra posibilidad consiste en mostrar el MPHD en un c6digo QR. Dicho

codigo almacena los 512 digitos. Mediante la aplicacién correspondiente

es posible leer todos los valores con una captura. Ver la Figura 7.
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a) QR del MHD de la persona 1
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a) QR del MHD de la persona 2

'

Figura 7. QR obtenidos a partir de la matriz de los PHDs. Groupdocs

(https://products.groupdocs.app/es/generator/qrcode/excel) [15]

Los usos posteriores que puede tener el PHD pueden ser: El primero,
para clasificar y generar agrupamientos. El segundo, para buscar a
personas desaparecidas. Lo anterior, generar un VCC de una persona
buscada y otro de una persona encontrada sin vida y sin identificacion.
Luego, comparar los VCC en el conjunto de VCC almacenados en el
Repositorio. Si existe un matching, existe una gran probabilidad de

haberle identificado.

5. Conclusiones

La generacién del PDH fue exitoso con el método CVT. La interfaz grafica
para la Caracterizacién result6 eficaz, debido a que solo se elige una
imagen para cada caracteristica. La aplicacién genera el VCC completo.
El VCC se propone sea un archivo de datos independiente. Cada VCC
se almacena con su respectivo Coédigo de metadatos. La generacion de

un QR resulta préactica porque se puede manejar como una etiqueta.

[91]

Ademas, es posible capturar con el celular y obtener el VCC. No es
necesario conocer las caracteristicas de la persona, debido a que ha
generado para un algoritmo. En trabajos futuros se estd buscando que
los VCC estén en un repositorio y un algoritmo haga las comparaciones
para identificar personas. Igualmente, se busca que sea una plataforma
de acceso publico para bisquedas constantes desde cualquier parte de

México o el mundo.
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