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VALIDACION ESCALA SOBRE SEGURIDAD Y PRIVACIDAD DIGITAL PARA
UNIVERSITARIOS

Resumen:

En este documento se describe el proceso de disefio y validacion de
la escala de percepcion titulada SEPID, creada para medir la seguridad
y privacidad digital en estudiantes universitarios. La escala tipo Likert
desarrollada contiene cuatro dimensiones: actitud hacia la gestion
de la seguridad y privacidad, medidas preventivas de privacidad,
medidas preventivas de seguridad y eventos vividos en contra de la
integridad a su identidad digital. Se aplicé a 539 estudiantes inscritos
en tres universidades pablicas mexicanas. Se realizé un andlisis factorial
exploratorio (AFE) y andlisis factorial confirmatorio (AFC) para determinar
su validez. Como parte de los resultados, se obtuvo un alfa de Cronbach
de 0.747 y un indice Kaiser-Meyer-Olkin (KMO) de 0.838 global para
las cuatro subescalas. La version final contiene 22 items agrupados
en cuatro factores. La escala SEPID cuenta con un nivel aceptable de
confiabilidad y validez para medir la seguridad y privacidad digital en

estudiantes universitarios.

Palabras claves: estudiante universitario, internet, medicion, medios

sociales, proteccion de datos.

Abstract

This paper describes the design and validation of the SEPID scale,
developed to assess digital security and privacy perception among
university students. This Likert-type instrument comprises four dimensions:
attitudes toward security and privacy management, privacy preventive
measures, security preventive measures, and adverse events affecting
digital identity integrity. The study surveyed 539 students enrolled in
three Mexican public universities. Both Exploratory Factor Analysis (EFA)
and Confirmatory Factor Analysis (CFA) were conducted to establish
validity. Results yielded a global Cronbach’s alpha of 0.747 and a
Kaiser-Meyer-Olkin (KMO) index of 0.838 across the subscales. The final
version consists of 22 items grouped into four factors. Consequently, the
SEPID scale demonstrates acceptable reliability and validity for assessing

digital security and privacy in university students.

Keywords: university student; internet; measurement; social media;

data protection.
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VALIDACION ESCALA SOBRE SEGURIDAD Y PRIVACIDAD DIGITAL PARA UNIVERSITARIOS

1. Introduccion

La integracion progresiva de las Tecnologias de la Informacién y Comunicacion
(TIC) en el ambito de la educacién superior ha redefinido los procesos de
ensefianza-aprendizaje, ofreciendo oportunidades sin precedentes para el acceso
al conocimiento y la colaboracién. Sin embargo, esta digitalizacién también ha
expuesto a los estudiantes universitarios y a las instituciones a un panorama creciente
de amenazas cibernéticas. La omnipresencia de la conectividad y el intercambio de
informacion digital hacen que la comprensién de la seguridad y privacidad en este

colectivo sea no solo relevante, sino imperativa.

Estudios recientes han documentado un aumento significativo de ciberataques
dirigidos especificamente a estudiantes universitarios, afectando sus sistemas de
informacion y comprometiendo datos sensibles. La proteccion de esta informacion es
de vital importancia, no solo para salvaguardar la seguridad y el bienestar individual
de los estudiantes, sino también para mantener la confianza en las instituciones

educativas y en la integridad de sus sistemas.

Se observa una dindmica particular en este grupo demografico, que podria
denominarse la paradoja de la madurez digital. Los estudiantes universitarios, al
ser en gran medida nativos digitales, se caracterizan por una alta familiaridad y un
uso extensivo de las plataformas y herramientas tecnoldgicas en su vida diaria. Esta
inmersion digital podria llevar a la suposicion de una competencia inherente en el
manejo de la seguridad y privacidad en linea. No obstante, la literatura cientifica
revela una discrepancia notable: a pesar de su destreza en el uso de la tecnologia,
a menudo carecen de una comprension profunda de los riesgos asociados y de la

aplicacion efectiva de medidas de proteccion [1].

Esta brecha entre el uso generalizado y la conciencia de seguridad crea una
vulnerabilidad inherente que subraya la urgencia y la justificacion de este estudio.
La implicacion de esta paradoja es clara: la educacion en ciberseguridad debe ir
mas alla de la mera instruccion sobre el uso de la tecnologia y centrarse en una
alfabetizacion digital en seguridad que aborde de manera especifica las brechas de

conocimiento y comportamiento.

Partiendo de lo anterior, se propone revisar en este documento las cuatro dimensiones
propuestas: actitud hacia la gestion de la seguridad y privacidad, medidas preventivas
de privacidad, medidas preventivas de seguridad y eventos vividos en contra de
la integridad a su identidad digital. Para ello, se plantea la siguiente pregunta de
investigacion: :Qué nivel de confiabilidad y validez posee la escala SEPID para
medir la seguridad y privacidad digital en estudiantes universitarios? El objetivo de la
investigacion fue describir el proceso de confiabilidad y validez de la escala SEPID.

Se parte de la hipétesis de que dicho instrumento redne los criterios de confiabilidad

1]

y validez necesarios para ser utilizada en estudiantes universitarios.

1.1. Estudios relacionados

Sobre la dimension actitud hacia la gestion de la seguridad y privacidad, el nivel
de conciencia sobre ciberseguridad entre los universitarios es variado. De acuerdo
con el estudio realizado por Lopez et al. [2] en México, se hall6 que, “en general,
la mayoria de los estudiantes parecen ser conscientes de los riesgos”, aunque sus
actitudes oscilan desde una confianza cautelosa hasta una franca desconfianza
hacia el manejo de sus datos por terceros. Esta heterogeneidad indica que algunos
estudiantes confian moderadamente en las medidas de seguridad existentes, mientras
que otros desconfian abiertamente de cémo se manipulan sus datos personales. No
obstante, incluso entre quienes expresan confianza, se detectan ideas contradictorias

que revelan falta de certeza o comprension incompleta del tema.

Las investigaciones sugieren que muchos usuarios, incluidos estudiantes, tienden a
relegar la seguridad informdtica a un segundo plano de interés [3], enfocdndose mas
en la comodidad o la conectividad que en protegerse activamente. Este desinterés
relativo puede deberse a la percepcion de que “nada malo me va a pasar” (sesgo de

invulnerabilidad) o a que consideran engorrosas las medidas de seguridad.

Los propios estudiantes reconocen sus carencias: casi todos concuerdan en que las
universidades “deben reforzar la educacion en seguridad de la informacion” dentro
de su formacién. En un estudio realizado en China con 1.710 universitarios, casi el
100% manifestd que la universidad necesita fortalecer la ensefianza en seguridad
informatica, evidenciando de que no estdn suficientemente preparados [4]. Esta
demanda de capacitacion, sumada a la evidencia de actitudes descuidadas, sugiere
que muchos estudiantes estarian dispuestos a mejorar su gestion de seguridad y

privacidad si recibieran orientacién formal al respecto.

Respecto a la dimensién medidas preventivas de privacidad, un problema comin
es la tendencia a compartir informacién en exceso (oversharing). Investigaciones
sistemdticas sobre comportamientos de riesgo digital identifican el “compartir mds
informacion de la necesaria” como uno de los hébitos riesgosos frecuentes entre
usuarios jovenes [9]. Esto incluye publicar datos personales sensibles, fotografias
intimas o detalles privados en entornos en los que terceros no confiables pueden

acceder.

Por ejemplo, se ha observado que es habitual que los estudiantes universitarios
mantengan un nimero elevado de “amigos” o seguidores en redes sociales que en
realidad no conocen personalmente. Un andlisis reporté que aproximadamente una
quinta parte de los contactos en Facebook de un usuario tipico podrian ser personas
desconocidas [B], quienes sin embargo tienen acceso a sus fotos e informacion

compartida (p. ej., etiquetas en imdgenes, actualizaciones de estado). Este hecho
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expone a los jovenes a riesgos, ya que individuos fuera de su circulo de confianza

pueden explotar esos datos.

Con respecto a la dimension medidas preventivas de seguridad, la literatura evidencia
que muchos estudiantes universitarios no siguen practicas 6ptimas de ciberseguridad,
lo que aumenta su vulnerabilidad técnica frente a ataques. Uno de los hallazgos
mas consistentes es la debilidad en las précticas de contraserias. Diversos estudios
reportan que los jovenes tienden a usar contrasefias débiles, repetidas en maltiples

cuentas 0 a compartirlas con otros.

Una encuesta internacional concluyé que “todos los estudiantes seguian siendo
débiles en sus pricticas de contrasefia”, revelando problemas como uso de
contrasefias cortas o predecibles, y falta de actualizacion periddica [4]. Asimismo,
una revision sistemdtica en Brasil identificé el compartir las contrasefias como uno
de los comportamientos de riesgo mds comunes entre usuarios de entornos digitales

[a].

Por otro lado, algunos reportes que sefialan que el spam y los archivos maliciosos
son problemas recurrentes que enfrentan los universitarios en linea: en un estudio,
el tipo de problema mds comidn mencionado fue el spam recibido en sus correos o
mensajes [4], lo cual suele ser la puerta de entrada a intentos de phishing o malware.
La negligencia en la verificacion de adjuntos de email es otro comportamiento de
riesgo identificado en usuarios: muchos no revisan la legitimidad de archivos o

enlaces antes de hacer clic [5], lo que los deja expuestos a fraudes o infecciones.

Al revisar las medidas de seguridad que si aplican los estudiantes, se observa
disparidad. Por un lado, la mayoria usa algin nivel de proteccion antivirus o software
de seguridad bdsico si sus dispositivos lo traen preinstalado, pero no siempre de
forma activa o consistente. Por ejemplo, un estudio hallé que los estudiantes varones
tenian ligeramente mejores habitos en cuanto a mantenimiento del dispositivo
(actualizaciones, uso de herramientas técnicas) que las mujeres, mientras que estas

mostraban mds precaucion en contextos sociales en linea.

Esto sugiere que ciertos subgrupos podrian enfocarse mds en unas medidas que en
otras. En general, sin embargo, ningln grupo destacé por practicas de seguridad
sobresalientes, evidenciando que incluso los estudiantes de dreas técnicas
presentaban deficiencias importantes. Un hallazgo interesante de ese estudio en
China fue que los estudiantes de primer afio tuvieron puntajes mejores en ciertos
hébitos de seguridad (dispositivo, navegacién web) que los alumnos de afios
superiores [4]. Esto podria indicar que las nuevas generaciones llegan con mayor
familiaridad en algunas herramientas, o bien que con el tiempo los estudiantes se

conffan y relajan sus précticas.

En cualquier caso, la concientizacion y capacitacién se revelan fundamentales: un

1]

experimento en México demostré que, tras una charla formativa en ciberseguridad,
los alumnos incrementaron su percepcién de conocimiento en seguridad informética
y mostraron mayor conciencia sobre la necesidad de realizar respaldos periddicos
de su informacién. Antes de la intervencién, muchos no solian hacer copias de
seguridad frecuentes; después, valoraron mds esta medida preventiva bdsica [3]. Esto
indica que educar a los estudiantes en buenas précticas (como gestionar contraserias
robustas, actualizar sus sistemas, usar autenticacion de dos pasos, hacer backups,

etc.) si puede traducirse en mejoras conductuales.

Pese a algunas sefiales positivas, los estudios coinciden en que las précticas de
seguridad de los universitarios son en general insuficientes para el entorno de
amenazas actual. Ademds de las contraserias débiles y la falta de actualizacion ya
mencionadas, otros comportamientos riesgosos incluyen: no bloquear la sesion o el
equipo al dejarlo desatendido (muchos estudiantes confian demasiado en su entorno
cercano y dejan sus laptops o cuentas abiertas en bibliotecas, por ejemplo) [9], y no
tener copia de sus datos importantes (lo que agrava el impacto si sufren un ataque

de ransomware o un fallo del equipo).

Es importante destacar que conforme los jovenes avanzan en edad y uso de la
tecnologia, enfrentan riesgos mayores: se ha observado que la incidencia de
problemas de ciberseguridad aumenta con la edad dentro del grupo juvenil. Los
universitarios, al usar internet mds extensamente que escolares de niveles inferiores,
“enfrentan mds problemas de seguridad” y son mds propensos a ser blanco de

ataques [4].

Por ello, instituciones y expertos enfatizan la necesidad de inculcar habitos sélidos:
cosas tan sencillas como mantener los dispositivos y antivirus actualizados, desconfiar
de enlaces/adjuntos sospechosos, usar contraserias fuertes y Gnicas, activar el doble
factor de autenticacion, y evitar redes pdblicas sin proteccién, pueden mitigar

significativamente los riesgos [7,3,8].

En suma, el nivel de higiene cibernética de los estudiantes universitarios deja margen
de mejora. Muchos j6venes reconocen que no cuentan con preparacion suficiente
para protegerse en linea y esperan aprender mds al respecto [4]. Como respuesta,
algunas universidades han comenzado a incluir talleres o cursos sobre seguridad
digital para sus alumnos, buscando cubrir esta necesidad formativa [3]. Los resultados
preliminares son alentadores: cuando se les brinda conocimientos y herramientas, los
estudiantes tienden a adoptar medidas preventivas antes ignoradas. Esto sugiere que
la brecha no es de apatia total, sino principalmente de desconocimiento y habito,

factores que pueden modificarse con educacion continua.

En el caso de la dimension eventos vividos en contra de la integridad a su identidad
digital, la investigacion sugiere que una mayoria de estudiantes universitarios no

ha sido victima directa de ciberataques graves —al menos no a su conocimiento-,
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pero una proporcion significativa si ha enfrentado algin tipo de incidente digital. En
un estudio realizado con estudiantes de informdtica en México, se pregunté a los
participantes si habian sido victimas de un ciberataque y qué habia sucedido. Los
resultados mostraron que el 44% respondié a la pregunta, y dentro de ese grupo la

mayoria (14 de 22 estudiantes) indic6 que no habia sufrido ningtin ataque.

Esto sugiere que una porcién importante (aproximadamente el 64% del total,
considerando también quienes no respondieron) no reporta experiencias de
vulneracion digital significativas o no estd consciente de haberlas sufrido. De
hecho, varios estudiantes expresaron incertidumbre con respuestas como “no sé”,
evidenciando “una posible falta de conocimiento para identificar ciberataques”.
Esta falta de conciencia implica que algunos podrian haber sido atacados sin darse

cuenta (por ejemplo, si su informacion fue robada pero no detectaron indicios).

No obstante, un grupo menor si reporté vivencias concretas de ataques. Entre los
incidentes narrados por estudiantes se contaron casos de robo de cuentas de redes
sociales (por medio de enlaces maliciosos o técnicas de phishing) y problemas
financieros mds serios como la clonacion de tarjetas bancarias para efectuar fraudes.
Estos sucesos ilustran el espectro de gravedad: desde pérdidas de acceso a perfiles

online (que afectan su identidad digital en redes) hasta dafios econémicos reales.

En tales casos, la reaccion de los estudiantes fue sobre todo reactiva: algunos
lograron mitigar el dafio de manera proactiva, por ejemplo recuperando sus
cuentas comprometidas mediante procesos de verificacién, o transfiriendo fondos
rdpidamente al detectar un cargo fraudulento en su cuenta. Sin embargo, incluso
entre quienes actuaron diligentemente tras el ataque, sus testimonios revelan que
“no estaban adecuadamente preparados para prevenir este tipo de situaciones” [2].
Es decir, respondieron una vez ocurrido el incidente, pero no contaban con medidas
preventivas de antemano (como autenticacion de doble factor en sus cuentas o

alertas bancarias configuradas) que pudieran haber impedido o limitado el ataque.

Ademds de ataques dirigidos a obtener informacién o dinero, los estudiantes
enfrentan eventos que comprometen su identidad digital en términos de reputacion
y bienestar. Un evento comiin son las estafas en linea y engafios. Por ejemplo,
estudiantes universitarios que han sido expuestos a intentos de fraude via phishing

(correos 0 mensajes engafiosos).

Aunque muchos no caen en la trampa, otros si han llegado a proporcionar datos
sensibles creyendo en comunicados falsos de bancos o servicios, comprometiendo
su identidad financiera. Segtin datos globales, en 2021 alrededor de 16.6% de los
internautas experimentaron fraudes en linea y 6.6% sufrieron el robo de sus cuentas
o0 contrasefias en un periodo de seis meses [4]. Si bien estas cifras incluyen a la

poblacion general, los universitarios —por su alta actividad digital- estan entre los

1]

mas afectados.

Un punto relevante es que la vivencia de un incidente que atenta sobre su seguridad
y privacidad digital, suele despertar mayor consciencia y cambio de actitud. Muchos
estudiantes solo toman en serio ciertas medidas después de haber sido victimas. Por
ejemplo, un joven que pierde el acceso a su cuenta por un hacker probablemente
aprenderd a usar contrasefias mds fuertes o activar la verificacion en dos pasos
tras esa experiencia. De igual modo, quienes sufren ciberacoso pueden ajustar sus

configuraciones de privacidad o ser més selectivos con lo que comparten a futuro.

En este sentido, las experiencias negativas funcionan como lecciones personales.
Sin embargo, idealmente no se deberia depender del “aprendizaje por golpe™: la
formacién preventiva busca que los estudiantes se protejan antes de ser victimas.
Desafortunadamente, la investigacion muestra que una parte de los estudiantes no

imagina el alcance de los riesgos hasta que estos se materializan.

Como se menciond, aquellos que “no estdn seguros si fueron atacados” revelan una
peligrosa falta de alfabetizacién digital que los mantiene en situacion vulnerable. Es
urgente, segln los expertos, incorporar contenidos de ciberseguridad y proteccion
de la identidad digital en los curriculos académicos para subsanar estas falencias
[2]. Solo asi podrd evitarse que la primera toma de conciencia ocurra tras un evento

dafino.

2. Metodologia

Se trata de un tipo de estudio cuantitativo, no experimental y transversal que pretende
identificar las medidas preventivas para preservar la proteccién de la informacién
que realizan los individuos cuando estdn conectados a la red, asi como la actitud
que toman éstos hacia la gestién de su proteccion y los eventos vividos en contra de

la integridad a su identidad digital.
2.1. Participantes

El instrumento fue aplicado de manera presencial en tres universidades pablicas
mexicanas alcanzando una muestra de 539 estudiantes seleccionados de manera
aleatoria a conveniencia del investigador. Se trata de una muestra no probabilistica
con la participacion de 6 licenciaturas. El instrumento se aplicé en la mayoria de los
semestres. La composicion de la muestra por sexo fue de 62.8% mujeres y 37.1%
hombres. La distribucién por edad, revel6 que el 24.2% de los estudiantes tenian
entre 18 y 19 arios, el 42.4% entre 20 y 21 afios, el 19.1% entre 22 y 23 afios, el

5.8% entre 24 y 25 afios, y el 8.3% eran mayores de 25 afios.
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2.2. Instrumento

Se aplicé un instrumento conformado por 41 items valorado mediante una escala
Likert de cinco opciones que van desde muy en desacuerdo, en desacuerdo,

indiferente, de acuerdo, muy de acuerdo.
2.3. Procedimiento

La recoleccion de datos cumplié con las normas éticas solicitando la autorizacién
a las autoridades mediante la expedicion de un oficio solicitando el apoyo para su
aplicacion. Los jefes de las diferentes licenciaturas proporcionaron un listado de
horarios, dias y maestros. También enviaron un correo a los maestros solicitando
su apoyo. Antes de la aplicacion, se les explicé el propdsito del estudio y se les
pidié que llenaran el consentimiento informado de los participantes, en el cual
proporcionaron sus nombres y firmas. De la misma manera, se les indicé que se
trataba de un estudio sin fines de lucro donde se respetaria la confidencialidad y el

anonimato de sus respuestas.
2.4. Andlisis de datos

Para la validacion del instrumento se ejecutd el Andlisis Factorial Exploratorio (AFE)
mediante la identificacion de los componentes principales y sus correspondientes
pruebas de Alpha de Cronbach. En tanto, para el Andlisis Factorial Confirmatorio
(AFC) se emplearon indices de ajuste para evaluar el modelo teérico propuesto y
su congruencia con los datos observados. Estas pruebas fueron realizadas con dos

herramientas de Software: SPSS version 25 y AMOS version 23.

3. Resultados y discusién

A continuacién, se presentan los andlisis descriptivos, andlisis de
fiabilidad, andlisis factorial exploratorio, andlisis factorial confirmatorio y

el apartado de discusion.
3.1. Analisis descriptivos

Se realizaron andlisis descriptivos como evidencia de la normalidad
univariada en la distribucion de los puntajes de los items. En la Tabla
1 se muestran los valores de medias (M), desviaciones estandar (DE),
asimetria y curtosis de todos los items que componen el cuestionario
SEPID. Los valores de asimetria y curtosis sugieren la existencia de

normalidad univariada en la distribucion de los puntajes de los items,

debido a que los valores de asimetria y curtosis se consideran aceptables,
al encontrarse en los rangos de -3 a +3 y de -10 a +10, respectivamente

[9,10].

items M DE Asimetria Curtosis Ttems M DE Asimetria Curtosis
ACE1 463 0.858 2362 2209 MES22 425 0044 1437 2004
ACE2 433 0.962 -1.856 339 MES23 396 1147 1153 0611
ACE3 451 0.826 -1.996 4304 MES24 439 0937 -1.809 3.161
ACE4 237 1.267 0.646 0622 MES25 329 1.490 0382 1264
ACES 3.66 1075 0641 0315 MES26 417 o092 -L182 0961
ACES 423 0.045 1421 1.850 MES27 387 1.204 0933 0027
ACET 338 1305 0471 -0.908 MES28 393 1.085 035 0262
ACES 367 1.009 0639 0.073 MES29 428 0961 -1519 2186
ACE® 235 1.463 0593 -1.140 MES30 365 1374 -0.690 0782
ACE10 254 1416 0321 1272 MES31 390 1255 -1.002 0014
ACE1L 392 1177 0848 0.074 ECI32 231 1455 0.701 0965
MEP12 407 1.099 L1179 0720 EC133 279 1.470 0.165 1349
MEP13 420 1.062 1401 1317 ECI34 1.96 1342 1195 0.063
MEP14 410 1170 1217 0513 ECB3S 197 1340 1163 0.007
MEP15 446 1.047 2088 3527 ECB36 204 1361 1.066 0221
MEPL6 409 L124 1232 0772 ECI37 258 1532 0332 1449
MEP17 373 1.229 0.797 0236 ECI3§ 211 1.396 0938 0479
MEP18 415 1.045 1365 1474 ECB3® 187 1.263 1331 0569
MEP19 405 1.070 1208 1287 ECH40 202 1.260 1.029 0.099
MEP20 354 1.303 0.528 -0.805 ECH1L 208 1337 0939 0441
MEP21 330 1108 0.799 0.016

Nota. ACE = Actitud hacia la gestion de la seguridad y privacidad; MEP = Medidas preventivas
de privacidad; MES = Medidas preventivas de seguridad; ECI = Eventos vividos en contra de la

integridad a su identidad digital.

Tabla 1. Medias, desviaciones estindar, asimetria y curtosis de los 41 items
iniciales de SEPID.

Fuente: elaboraci6n propia.

Por consiguiente, todos los items muestran normalidad univariada en sus puntajes.

Por otro lado, el item ACES fue el que presenté menor variabilidad en sus opciones
de respuesta (alrededor de las opciones tres y cuatro), al tener la menor desviacion
estandar (0.82), con media de 4.51. Por su parte, el item ECI37 fue el de mayor
variabilidad (alrededor de las opciones tres y cuatro), al obtener la desviacion

estandar mds alta (1.53), alrededor de la media de 2.58.

3.2. Andlisis de fiabilidad

Para la confiabilidad de las subescalas, se realizé la prueba de alfa de Cronbach

empleando el software SPSS® version 25 (Ver Tabla 2). Se observa que el valor del

alfa de Cronbach global del instrumento fue alto (0.845).
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. . Niimero Alfa de
Dimensiones de items Cronbach
Actltgd hacia I-a ggstlon de la 1 0.649
seguridad y privacidad.
Medidas preventivas de privacidad 10 0.861
Medidas preventivas de seguridad 10 0.748
Eventos vividos en contra de la
integridad a su identidad digital 10 0.875
Total 41 0.845

Tabla 2. Alfa de Cronbach de las dimensiones y global del instrumento

SEPID.

Fuente: elaboraci6n propia.
3.3. Andlisis factorial exploratorio (AFE)

Se realiz6 un AFE deductivo, con un método de extraccién de
componentes principales con rotacién Varimax, empleando el software
estadistico SPSS en su versién 25. El criterio de exclusion fue aquellos
items con cargas factoriales menores a 0.30 y aquellos que presentaban
cargas mayores a este valor en dos factores [11]. Para el caso de la
subescala de Actitud hacia la gestion de la seguridad y privacidad (ACE),
el indice Kaiser, Meyer y Olkin (KMO) fue normal, de 0.74, y la prueba
de esfericidad de Bartlett resulté significativa (X2= 1055.24, p < 0.000).
Se obtuvo que una solucién de dos factores que explicé 41.8% de la

varianza total de los puntajes.

El KMO de la subescala de Medidas preventivas de privacidad (MEP)
fue notable al alcanzar un valor de 0.87, y la prueba de esfericidad de
Bartlett resulté significativa (X2= 2045.07, p < 0.000). Se obtuvo una
solucién con dos factores que explican 57.7% de la varianza total de los
puntajes. Para la subescala de Medidas preventivas de seguridad (MES) el
KMO fue notable de 0.82, y la prueba de esfericidad de Bartlett resultd
significativa (X2= 1089.58, p < 0.000). Se obtuvo una solucién de dos

factores que resulta 45.9% de la varianza total de los puntajes

El KMO de la subescala de Eventos vividos en contra de la integridad a
su identidad digital (ECI) fue muy notable al alcanzar un valor de 0.91, y
la prueba de esfericidad de Bartlett resulté significativa (X2= 2266.28, p
< 0.000). Se obtuvo una solucién con dos factores que explican 58.4%

de la varianza total de los puntajes (Ver Tabla 3).

Escala KMO x el Xgl %devar  factores items.
ACE 0.74 105524 55 1918 41.9% 2 11
MEP 087 2045.07 45 4544 57.7% 2 10
MES 082 108958 45 2421 45.9% 2 10
ECI 051 2266.29 45 5036 59.4% 2 10

Nota. ACE = Actitud hacia la gestion de la seguridad y privacidad; MEP = Medidas

preventivas de privacidad; MES = Medidas preventivas de seguridad; ECI = Eventos

vividos en contra de la integridad a su identidad digital.

Tabla 3. Resultados del AFE de las subescalas que componen el

cuestionario Seguridad y privacidad digital en estudiantes universitarios.

Fuente: elaboracion propia.

3.4. Andlisis factorial confirmatorio (AFC)

A fin de corroborar la asociacién de factores obtenida en el AFE, se llevo
a cabo el AFC tomando como criterio base la teoria del instrumento y los
andlisis factoriales congruentes con el disefio de las subescalas. Ademas,
se consider6 el minimo de tres items por factor. Para tal fin, se empled
el método de estimacién de maxima verosimilitud para determinar la

bondad de ajuste empirica del modelo.

Como resultado del AFC, se eliminaron los items que no se asociaron
con los factores del modelo [12,13]. De esta forma, se obtuvieron los
modelos de medida por cada escala que cumplieron con los indices
de bondad de ajuste, a fin de confirmar la sustentabilidad empirica del

modelo.

Los indices considerados fueron: el indice ji al cuadrado sobre grados
de libertad o relativa (X2/gl), la raiz cuadrada de residual estandarizada
(SRMR), el indice de bondad de ajuste ajustado (AGFI), el indice de
ajuste comparativo (CFl) y, finalmente, el error de la raiz cuadrada de la
media de aproximacion (RMSEA). Estos indices se consideran aceptables
si sus valores superan los criterios de ajuste establecidos, que son (X2/
gl > 1; CFl y AGFI > 0.95; SRMR < 0.08 y RMSEA < 0.06 [14,15,16].
A continuacién, se presentan los resultados obtenidos en los indices de

bondad de ajuste para cada una de las subescalas (Ver Tabla 4).
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Chi-

Modelo  cuadrado o x (;;'fg‘l’;"a CFI SRMR  RMSEA  AGFI
ACE 2523 2 1.261 996 019 022 988
MEP 30.079 8 3.760 974 045 o72% 952
MES 11.961 5 2392 983 07 051 973
ECI 38344 14 2739 984 026 057 960

Nota. ACE = Actitud hacia la gestion de la seguridad y privacidad; MEP = Medidas
preventivas de privacidad; MES = Medidas preventivas de seguridad; ECI = Eventos

vividos en contra de la integridad a su identidad digital.

*Marca los indices que no cumplen con los criterios de bondad de ajuste del modelo.

Tabla 4. indices de los modelos para medir las subescalas del
cuestionario Seguridad y privacidad digital en estudiantes universitarios.

Fuente: elaboracién propia.

Igualmente como resultado del AFC, se obtiene que las subescalas ACE,
MES y ECI son las Gnicas validadas por la totalidad de sus indices de
bondad de ajuste. Mientras tanto, en la escalas MEP no se satisfacen los
criterios de ajuste en uno de sus indices, el RMSEA, lo cual se desestima,
ya que se pueden considerar validadas por sus cuatros indices restantes.
Una vez validadas las escalas, se presentan sus respectivos modelos de
medida, de los cuales los correspondientes a las subescalas ACE, MES y
ECI, contemplan un modelo unidimensional, el resto de ellos resultaron
modelos de dos factores, con al menos dos variables observables por
componente. Por lo tanto, para la subescala MEP se llegé a un modelo

de B items (MEP18, MEP18, MEP21, MEP13, MEP14 y MEP15) (Ver

Figura 1).

Modelo de medida para la subescala MES

Modelo de medida para la subescala ECI

Figura 1. Modelos de medida de la escala Seguridad y privacidad digital

en estudiantes universitarios (subescalas ACE, MEP, MES y ECI).

Fuente: elaboracion propia

1]

3.5. Discusion

Al realizar el contraste de los resultados del presente trabajo con los
estudios previos, se identifica que cada una de las dimensiones de
la escala presentan elementos similares de otros instrumentos de la
temadtica. Sobre la dimension Actitud hacia la gestion de la seguridad y
privacidad (ACE), la escala SEPID establece items sobre el conocimiento

de los riegos de seguridad y privacidad digital.

Esto coincide con lo encontrado por Lépez et al. [2] en su estudio,
los autores muestran que los estudiantes parecen ser conscientes de los
riesgos, aunque sus actitudes oscilan desde una confianza cautelosa
hasta una franca desconfianza hacia el manejo de sus datos por terceros.
Respecto a la dimensién Medidas preventivas de privacidad (MEP), la
escala SEPID retoma items que involucran las practicas y riesgos de
privacidad digital. Lo cual se asemeja con lo encontrado por Nogueira
et al. [8] en su estudio, identifican el “compartir mas informacion de la
necesaria” como uno de los hébitos riesgosos frecuentes entre usuarios
jovenes. Esto incluye publicar datos personales sensibles, fotografias
intimas o detalles privados en entornos en los que terceros no confiables
pueden acceder.

Con respecto a la dimension Medidas preventivas de seguridad
(MES), la escala SEPID establece items sobre las practicas y riesgos de
ciberseguridad, Esto coincide con lo encontrado por Guo y Tinmaz
[4] en su estudio, “todos los estudiantes seguian siendo débiles en sus
practicas de contraseia”, revelando problemas como uso de contrasefias

cortas o predecibles, y falta de actualizaciéon periédica.

Asimismo, el spam y los archivos maliciosos son problemas recurrentes
que enfrentan los universitarios en linea: el tipo de problema mas comun
mencionado fue el spam recibido en sus correos o mensajes, lo cual

suele ser la puerta de entrada a intentos de phishing o malware.

Sobre la dimensién Eventos vividos en contra de la integridad a su
identidad digital (ECI), la escala SEPID retoma items que involucran
experiencias negativas en la red. Lo cual se asemeja con lo encontrado
por Lépez et al. [2] en su estudio, entre los incidentes narrados por
estudiantes se contaron casos de robo de cuentas de redes sociales
(por medio de enlaces maliciosos o técnicas de phishing) y problemas
financieros mds serios como la clonacién de tarjetas bancarias para

efectuar fraudes.
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También, esto coincide con lo encontrado por Guo y Tinmaz [4] en su
estudio, los estudiantes enfrentan eventos que comprometen su identidad
digital en términos de reputacion y bienestar. Un evento comin son las
estafas en linea y engafos. Por ejemplo, un porcentaje de universitarios
ha sido expuesto a intentos de fraude via phishing (correos 0 mensajes

engafosos).

Aunque muchos no caen en la trampa, otros si han llegado a proporcionar
datos sensibles creyendo en comunicados falsos de bancos o servicios,

comprometiendo su identidad financiera.

4. Conclusiones

Tras el andlisis de las propiedades métricas de la escala SEPID, en la
subescala ACE se excluy6 el constructo Importancia de la Privacidad en
Internet (IPl) por carecer de indicadores adecuados. Por otra parte, en
la subescala MES se excluyé el constructo Impacto Uso Cuidadoso en
Internet (UCI) por carecer de indicadores adecuados. En la subescala ECI
se excluy6 el constructo Control y Arrepentimiento en las Redes (CAR)

por carecer de indicadores adecuados.

En cuanto a la confiabilidad, el alfa de Cronbach global de las cuatro
subescalas fue aceptable (0.747), lo que indica que, en su conjunto,
las subescalas miden el constructo para el cual fueron creadas. Tras los
andlisis aqui presentados, la escala queda conformada por cuatro factores
y 22 items. Con lo anterior, se comprueba la hipotesis inicial, y se
concluye que la escala SEPID posee niveles aceptables de confiabilidad
para medir las medidas preventivas para preservar la proteccion de la
informacion que realizan los individuos cuando estdn conectados a la
red, asi como la actitud que toman éstos hacia la gestion de su proteccion

y los eventos vividos en contra de la integridad a su identidad digital.

Seria conveniente realizar una nueva aplicacion con estudiantes de otras
dreas de formacion o de otros estados de México o paises, ademas probar
con estudiantes de nivel bachillerato o de posgrado. Lo que permitird
una mayor perspectiva y a su vez hacer una segunda validacion del

instrumento en otra poblacion de estudio.

La revision de la literatura evidencia que la seguridad y privacidad de
los estudiantes universitarios es un tema de creciente importancia, con
miltiples aristas interrelacionadas. En cuanto a la actitud, los estudiantes

valoran en teoria su privacidad y comprenden que existen riesgos

1]

en el entorno digital, pero no siempre traducen esa preocupacion en
comportamientos seguros (brecha actitud-comportamiento).

Muchos jévenes muestran conocimientos bdsicos sobre seguridad y
privacidad digital, reflejado en un exceso de confianza cuando navegan
en la web, asi como un desconocimiento de los posibles riesgos. Esto
conecta con la necesidad critica de fortalecer la cultura y educacién
en ciberseguridad en el dmbito universitario, para transformar actitudes

pasivas en actitudes proactivas.

Respecto a las medidas preventivas de privacidad, los estudiantes han
adoptado algunas buenas précticas —como restringir el acceso a sus
perfiles y ser mds cuidadosos con lo que comparten—, reflejando que
la privacidad si les importa. Sin embargo, estas medidas suelen ser
parciales: se observa una tendencia a sobreexponerse (ya sea por habitos
de socializacién digital o por ignorar configuraciones avanzadas), lo cual
deja flancos abiertos en su proteccién. Aln es comln que mantengan
gran parte de su vida digital accesible a terceros no confiables, voluntaria
o involuntariamente. En el plano de las medidas de seguridad técnica, la

situacion es preocupante.

Las rutinas basicas de ciberseguridad no estin bien asentadas entre

los universitarios. Prevalecen contrasefias débiles, dispositivos
desactualizados, poca precaucién ante amenazas comunes (phishing,
malware) y almacenamiento imprudente de datos sensibles. Estos
déficits los convierten en objetivos relativamente faciles para atacantes
oportunistas. La buena noticia es que existen intervenciones educativas
puntuales que han demostrado mejorar significativamente la competencia
digital en seguridad de los estudiantes — por ejemplo, capacitaciones
que aumentan la frecuencia de backups o la comprensién de conceptos

clave-.

Esto sugiere que, con el apoyo institucional adecuado, se puede cerrar
la brecha de habilidades y fomentar héabitos de seguridad mas sélidos
en este colectivo. Finalmente, los eventos vividos por estudiantes
nos recuerdan que las amenazas no son abstractas: una fraccion no
despreciable de universitarios ha sido victima de algin tipo de ataque
o abuso digital. Si bien muchos no han pasado por ello (0 no lo saben),
quienes si lo han hecho corroboran con sus experiencias la gravedad
potencial de no estar protegido —desde pérdidas econémicas por fraude,

hasta traumas por acoso o dafios reputacionales duraderos—.

Estas vivencias confirman la urgencia de implementar las mejoras en

actitud y medidas preventivas sefialadas en las otras dimensiones.
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Ademads, ilustran un punto clave: la resiliencia digital de los estudiantes
depende en gran medida de la preparacion previa. Los que enfrentan
mejor un incidente son usualmente aquellos que tenian algln plan de
respuesta 0 conocimiento, mientras que los menos preparados sufren

mayores estragos.

En conclusion, la literatura sugiere que garantizar la seguridad vy
privacidad de los estudiantes universitarios requiere un enfoque integral
que abarque: (a) Concientizacion y actitud - fomentar en ellos un
sentido de responsabilidad personal y escepticismo sano frente a los
riesgos digitales; (b) Practicas de privacidad - dotarlos de herramientas
y recomendaciones claras para gestionar su informacién personal
(configuraciones de privacidad, control de la huella digital, manejo
de contenidos sensibles); (c) Pricticas de seguridad — inculcar hébitos
técnicos de autoproteccion (buenas contraseiias, actualizaciones, copias
de seguridad, etc.) hasta convertirlos en parte de su rutina; y (d) Apoyo
ante incidentes — protocolos y recursos de ayuda en las instituciones para
cuando ocurran eventos, de modo que los estudiantes aprendan de ellos

y reciban el soporte necesario.

Solo mediante esta aproximacién multifacética se podrd mejorar la
resiliencia de los universitarios en el mundo digital, asegurando que
aprovechen la tecnologia para su desarrollo académico y social sin

comprometer su identidad ni su bienestar.
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