Gestion y seguridad en puertos
Management and security in ports

Gustavo Adolfo Herazo Pérez’

Héctor Arturo Florez Fernandez™

Fecha de recepcion: 10 de diciembre de 2008
Fecha de aceptacion: 15 de marzo de 2009

Resumen

El presente articulo trata de visualizar los esquemas més relevantes y complejos
que se presentan en la gestion de redes TCP/IP, su dimensio-
namiento en el protocolo de transporte TCP y las incidencias
que conllevan a los problemas de intrusioén y virus troyanos.
Conocer los puntos vulnerables y como solucionarlos repre-
sentan decisiones que a menudo se tienen que tomar para for-
talecer los perimetros de seguridad informatica. Actualmente,
las grandes compafiias de este pais tienen como prioridad esta-
blecer modelos de ingenieria social y de gestion de seguridad,
aplicados a control de puertos y servicios de red, como solu-
cién a la deteccion y control de intrusos internos y externos en
una red de informacién. Sin embargo, los patrones de seguri-
dad que conllevan a estructurar valores de control en los cana-
les de ancho de banda para las redes emergentes estan dando
un giro vertiginoso que involucra diversas pruebas de pene-
tracion, especificamente con el protocolo TCP, para tener una
vision clara de los alcances y proteccion en la cual una red se
considera vulnerable.
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ICMP (protocolo de control de mensajes de Internet).

Abstract

The present paper tries to visualize the most excellent and
complex schemes than appear in the management of networ-
ks TCP/IP, their sizing in the transport protocol TCP and
the incidences with the problems about viruses and Trojans
intrusion.

To know the soft spots and as to solve, represent them deci-
sions that often must take to fortify the perimeters of com-
puter science security. At the moment the great companies
of this country, must like priority establish models of social
engineering and management of security applied to control
of ports and services of network, like solution to the detec-
tion and control of internal and external intruders in an alert
network. However the security patterns who entail to struc-
ture values of control in the channels of bandwidth for the
emergent networks are giving a vertiginous turn that specifi-
cally involves diverse tests of penetration with protocol TCP,
to have a clear vision of the reaches and protection in which a
network is considered vulnerable.

Key words: TCP (Transport Control Protocol), IP (Internet Pro-
tocol), UDP (User Datagram Protocol), ACL (Access Control
List), firewall (control of security), SOCKET (port between of
services), TRACE (trace route), ICMP (Internet Control Mes-
sage Protocol).

Introduccion
comunicaciones. Hoy en dia, tener un siste-

EL monitoreo de redes en conjunto con la se-
guridad informatica forman uno de los ele-
mentos primordiales en la gestiéon de redes
convergentes del siglo XXI. Las empresas co-
mienzan a valorar la verdadera conciencia
de promover la gestién en las redes de tele-

ma que cumpla con los estdndares de ges-
tion de la seguridad es sinénimo de calidad
de servicio.

Actualmente, nuestra era informatica se ve

acorralada por cientos de virus, gusanos y
troyanos y se toma conciencia del peligro

Gustavo ApoLrFo Herazo PERez - HECTOR ARTURO FLOREZ FERNANDEZ

41



A ] 7

7,

o0

que nos acecha como usuarios de PC, servi-
dores y cualquier otro elemento de red que
se encuentre conectado a Internet. Adicional-
mente, comienzan a proliferar diversos ata-
ques a sistemas informaticos. La palabra hac-
ker aparece incluso en prensa.

En nuestra era actual, los acontecimientos
fuerzan a que se tome muy en serio la seguri-
dad informatica, como pilar de investigacién
y desarrollo.

Tipos de seguridad

Dentro de los lineamientos de seguridad in-
formatica, algunos proyectos de [+D forman
su eje dentro de los estandares de seguridad
fisica y otros se aplican a la seguridad légica
de los sistemas de informacién.

La seguridad fisica analiza los controles que
se pueden asociar a la proteccién de los sis-
temas ante las amenazas fisicas, incendios,
inundaciones, edificios, cables, control de ac-
cesos de personas, etc.

La seguridad l6gica comprende la proteccion
de la informacién en su propio dmbito, me-
diante el enmascaramiento de ésta usando
técnicas de criptografia.

Puntos vulnerables

Las nuevas empresas que se relacionan con
las emergentes Tecnologias de la Informa-
cién y Comunicacion hacen uso de diversas
técnicas y herramientas de redes para el in-
tercambio de datos como son: la transferen-
cia de archivos via ftp, la transferencia de da-
tos e informacioén a través de Internet por el
servicio de red http y las conexiones remotas
a maquinas y servidores a través de telnet;
todo lo anterior representa los protocolos de
mayor riesgo a la hora de transmitir informa-
cién y ante esto se derivan algunos entes que
entran en el panorama de control de riesgo

GESTION Y SEGURIDAD EN PUERTOS

de los puertos que son controlados por los
diversos sistemas operativos de redes.

Actualmente, un computador con sistema ope-
rativo Windows XP instalado tiene riesgo de
infectarse por un virus en menos de 10 minu-
tos de estar en linea, si no decide activar su
firewall nativo de su sistema operativo. Esto
conlleva a pensar en la necesidad primordial
de conocer sus riesgos y, mas atun, tener un
control detallado de sus puertos y estar cons-
ciente de la importancia de descargar infor-
macion de la Web, con un alto nivel de segu-
ridad. Para 2006, tres amenazas conforman
los pilares de los mayores ataques para pro-
vocar ingreso de virus, gusanos y troyanos.

Cabe mencionar la importancia que regu-
la los sistemas operativos como la fami-
lia unix (Linux, HP-UxX, AIX y otros), que
desagregan su sistema de proteccion de
puertos, con base en su sistema jerarquico de
privilegios, opcion por la cual se esté traba-
jando fuertemente la versién Windows Vista,
para obtener este mismo esquema de seguri-
dad y el control total de puertos, sin ningtan
problema.

El control de puertos en Web

El control de puertos abiertos en entorno
Web es mucho mas peligroso. Facilmente un
enlace puede lanzar un programa que se eje-
cute en el cliente e infecte la maquina, dejan-
dola abierta para otros ataques o bien dejarla
como un zombie que colabore en la ejecucion
de otros ataques.

El punto méas vulnerable es la constante
transmision por el puerto http (8080) de In-
ternet que representa siempre una puerta
abierta a los intrusos. Ante esto equivale la
politica del bloqueo de algunos servicios de
red de la maquina origen, permitiendo sé6lo
el control de aquellos que son absolutamen-
te necesarios.
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Prevencion de ataques por
intrusos

De acuerdo con los estdndares internacio-
nales, los troyanos casi siempre estan rela-
cionados en su desarrollo e implantacién a
familias genéricas que van asociadas a de-
terminados puertos de red (Sockets) con co-
nexiones TCP o UDP.

El monitoreo de puertos basados en los ser-
vicios http, ftp, telnet y smtp, representan las
instancias mds vulnerables que utilizan los
intrusos en la apertura de puertos restringi-
dos para lograr su objetivo. Por esta razoén,
a través del monitoreo de puertos constante,
estamos restringiendo que éstos protocolos
de transmision de datos no se conviertan en
una puerta trasera a la invasioén de intrusos.

Se hace necesario que protocolos como Tel-
net y FTD, aparte de utilizar su propias téc-
nicas de transporte seguro, se haga necesario
que se decodifiquen los datos de salida y en-
trada a la redes con formatos seguros como
ASCII o binario.

El principio de menor privilegio dice que
cada proceso que realice alguna accién debe
tener la menor cantidad posible de privile-
gios exigidos para realizar las tareas dadas.
La aplicacion de este principio ayuda, en
gran medida, a mitigar la amenaza de intru-
sos. Las versiones posteriores de Windows
2000 basadas en NT ofrecen un servicio que
ayuda a alternar entre contextos privilegia-
dos y no privilegiados y para ello se cuen-
ta con el servicio secundario de acceso (SLS).

El problema de TCP frente al
escaneo de puertos

En el proceso de transferencia de datos por
puertos TCP, se generan una serie de me-
canismos que determinan la inestable fiabi-
lidad y robustez del protocolo. Entre ellos,

estd incluido el uso del ntimero de secuencia
para ordenar los segmentos TCP recibidos
y detectar paquetes duplicados, checksums
para detectar errores y temporizadores para
detectar pérdidas y retrasos. En este proce-
s0, los temporizadores generan un tiempo en
milisegundos que determina el estado de la
ventana deslizante cuando se cierra y nueva-
mente se abre. Este tiempo forma parte de un
timeout que permitird que hackers inhabili-
ten un puerto determinado de conexiéon de
la red.

Si se trata de escanear en este tiempo timeout,
posiblemente la respuesta seria que el soc-
kets presenta un estado cerrado y sin ningan
intruso en la red; desafortunadamente, los
principios de la ventana deslizante del pro-
tocolo de la version 4, tiene este inconvenien-
te y aunque se trata de unos solos milisegun-
dos, representa de todos modos un riesgo en
el estado del puerto.

Durante el establecimiento de conexién TCP,
los nameros iniciales de secuencia son inter-
cambiados entre las dos entidades TCP, he-
cho que resulta bastante riesgoso en entor-
nos Internet. Estos nameros de secuencia son
usados para identificar los datos dentro del
flujo de bytes, y poder identificar y contar los
bytes de los datos de la aplicaciéon o la pagi-
na en curso

Dimensionamiento de puertos
TCP para control de intrusos

El protocolo orientado a conexién TCP usa
los nameros de puerto para identificar las
aplicaciones emisoras y receptoras en una
red. Cada lado de la conexion TCP tiene aso-
ciado un namero de puerto (de 16 bits sin
signo, con lo que existen 65536 puertos po-
sibles) asignado por la aplicaciéon emisora o
receptora.
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Estos puertos se dividen en tres grupos:

* Conocidos, asigandos por la Internet As-
signed Numbers Authority y estan en el
rango de 0 a 1023. Son los puertos que
involucran el sistema y los procesos pri-
vilegiados, Se caracterizan porque siem-
pre estan en “escucha”. Normalmente,
son servidores de redes y su monitoreo
resulta casi obligatorio, ya que siempre
estan a la espera de recibir conexiones de
otros usuarios. Entre ellos se destacan los
protocolos de mayor riesgo en su control
de puertos (ftp, telnet, ssh, smtp y http).

* Registrados, son utilizados por aplicacio-
nes de aquellos usuarios de manera tem-
poral cuando se producen las conexiones
a los servidores Web.

* Dindmicos/privados: son los menos usa-
dos en las comunicaciones y su funcién
se da a la espera de aquellos puertos que
se consideran necesarios para maquinas
virtuales.

Resultados del proyecto de
investigacion al control de puertos
y transferencias seguras a través
del protocolo FTP

Las exploraciones ping son casi siempre la
primera indicacion de un ataque o emision
de una peticiéon de eco ICMP o UDP, es una
forma de preguntar “;estas ahi?”. En este pro-
yecto atizamos estas rutinas como medios
de analisis de vulnerabilidad, ddandonos un
mapa de qué sistemas estan conectados y
responden. Normalmente, un bloqueo impli-
ca que una ACL (Access Control List) de un
firewall o enrutador de frontera los esta blo-
queando. Si sabemos que una computadora
tiene un servicio, como un servicio Web, por
ejemplo, que rehtisa responder a un ping,
podemos estar casi seguros de que existe al-
gun tipo de refuerzo de la seguridad.

El trazado de rutas (traceroute) es otra herra-
mienta de nuestro proyecto de investigacion,

GESTION Y SEGURIDAD EN PUERTOS

para establecer pruebas de penetracién que
validen el andlisis de rutas a través de los di-
ferentes elementos de red, por el cual hace el
trazado de rutas. Es una herramienta admi-
nistrativa que nos da informacién sobre un
sitio interno o externo en la red. Traceroute
nos da una estimacion aproximada de doén-
de va nuestro trafico y da informacion inte-
resante, como quién es uno de los proveedo-
res de red de nuestro objetivo.

Por ultimo, permitir que el proyecto de in-
vestigacion tenga el control de puertos, es
una tarea no tan fécil, para aquella perso-
na que no tenga la suficiente experiencia en
su conceptualizacién y fines pertinentes. Por
ello, daremos a conocer cuéles serian las ins-
tancias clave en la administracion de este
tipo de controles.

* Determinar el nivel de importancia en la
categorizacion de los servicios de red.

e Sise utiliza IIS (Internet Information Ser-
vices), definir para el control de puertos,
zona de militarizacion y dominios de
grupo.

* Siempre al aplicar politicas de seguri-
dad, para el puerto 21, codificar las trans-
ferencias en binario o ASCII, para obte-
ner niveles de privilegios en seguridad,
como los manejan los sistemas unix.

No olvidemos que dentro de las politicas de
parametrizacion del proyecto de investiga-
cion se tienen que por norma internacional
los puertos del 0 al 1024 quedan reservados
para tareas, servicios y sistemas propios de
la pila TCP/IP.

Conclusiones

Con base en la informacién suministrada en
este documento se espera proporcionar nue-
vos conocimientos sobre el monitoreo de
puertos y gestion de red y su importancia
en los horizontes de la seguridad informati-



ENERO-JUNIO DE 2009
VOLUMEN 6 m NUMERO 1

ca. Las pruebas de penetracion y de gestion
a los puertos son algo a lo que no se debe te-
mer y recalcar su nivel de importancia den-
tro de las organizaciones. Si se realiza gestion
de monitoreo de puertos tenemos la posibili-
dad de cerrar muchos agujeros antes de que
se vuelvan amenazas serias para la seguri-
dad de nuestra red.

Las modalidades de gestion de servicios del
proyecto de investigacion ayudan a la pre-
vencion de los ataques, lo que permite esco-
ger y parametrizar cada uno de los puertos,
su incidencia en la red y los usuarios respon-
sables del control de éstos. Cada uno de es-
tos servicios, sin importar si son controlados
por IIS, actia como controlador de sockets,
a bajo nivel, para que el administrador per-
mita el bloqueo o activacién de éste en cual-
quiera de los puntos de la subred.

Si se cuenta con un firewall, el aplicativo ser-
vird de refuerzo, como barrera adicional al
perimetro de seguridad informatica, permi-

tiendo filtrar las conexiones y las transferen-
cias de ficheros entre cada uno de los puntos
de nuestra red.
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