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La seguridad en las bases de datos es uno de los elementos neuralgicos dentro

de las organizaciones, ya que requieren diferentes estrategias
de proteccién para salvaguardar puntos vulnerables, y de la
coordinacién y distribucién de esfuerzos para cercar todas las
posibles formas de ataques informaticos, en el caso del presente
documento se hace referencia a los ataques por inyecciéon SQL
que son una de las més graves amenazas en la seguridad de las
bases de datos, ya que permiten que cualquier persona pueda
tener control sobre esta poniendo en peligro la confidencialidad
y la integridad de la informacién.

En este documento se propone un sistema multiagente para la
deteccion de ataques por inyeccion SQL desarrollado bajo las
tecnologias Java, plataforma multiagente BESA y el manejo de
bases de datos SQL Server 2008.
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El sistema propuesto esta conformado por un grupo de agentes
reactivos con caracteristicas particulares que observan el entor-

no en el que se encuentran y extraen informacién del mi

Palabras clave

Sistemas multiagente, inyecciones SQL.

Abstract

Security in databases is one of the nerve within organizations because
they require different protection strategies to safeguard vulnerable
points, and the coordination and distribution of efforts to encircle all
possible forms of cyber attacks in the if this document makes reference
to SQL injection attacks are one of the most serious threats to the secu-
rity of databases, allowing anyone to have control over is endangering
the confidentiality and integrity of information.

This paper proposes a multi-agent system for detecting SQL injection
attacks developed under Java technologies, BESA multiagent platform
and database management SQL Server 2008.

The proposed system consists of a set of particular characteristics reac-
tive agents that observe the environment in which they find and extract
information from it.

Keywords
Multi-agent systems, SQL injections

[Security]: La seguridad se define en este articulo como la capacidad de un sistema
de bases de datos de no permitir que usuarios no autorizados hagan operaciones
no autorizadas de ejecucion de instrucciones SQL que vulneren el acceso no per-
mitido a los datos o que alteren en forma anormal la integridad de la informacion.

SMmMo.

1. Introducién

Los ataques por inyeccion SQL, han sido
uno de los ataques que han cobrado aten-
cién, debido a que no son faciles de perci-
bir facilmente por los sistemas tradicionales
de deteccion [1]. La prevencion de ataques
a servidores de bases de datos es apropia-
da hacerla con una aproximacién de agentes

[2], no solo porque permitirian una escalabi-
lidad del sistema en entornos de bases de da-
tos distribuidas [3], sino también a sistemas
de bases de datos donde se haga necesario
consultar los datos modificados en las bases
de datos [4]. Este enfoque de agentes no s6lo
ha sido usado y probado en ambientes de
bases de datos relacionales [5], sino en admi-
nistracion de bases de datos [6]. En todos los
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casos se ha tenido un fuerte grado de ventaja
el uso de agentes gracias a la capacidad de
colaboracion que ofrece ésta tecnologia, la
cual la hace susceptible de mejorar, incluso
hacia sistemas automaticos de decision [7].
Para el analisis de datos, se usa el disefio
experimental [8], y se comprueba que efec-
tivamente el SMA desarrollado es capaz de
detectar intrusos de forma més acertada que
con otras arquitecturas. Sin embargo, cuan-
do el SMA se ejecuta durante mucho tiempo,
se presentan degradaciones en el funciona-
miento del SMA, que deben ser tenidas en
trabajos futuros.

2. Metodologia AOPOA
(aproximacién organizacional
para programacion orientada
a agentes)

Esta metodologia fue creada por el gru-
po de Investigacion SIDRe de la Pontificia
Universidad Javeriana de Bogota y existe
como una metodologia global para desarro-
llo orientado a agentes, ademds cuenta con
un “framework” de desarrollo de agentes
llamado BESA [9] que se convierte en la he-
rramienta de la fase de implementacion. El
enfoque de AOPOA [10] es similar al pro-
puesto por GAIA, donde los SMA son vistos
como organizaciones compuestas por nive-
les jerarquicos determinados por los esque-
mas de dependencia y comunicacién entre
las entidades que componen dichos niveles.
Estas entidades son Agentes con arquitec-
turas internas definidas, cada Agente es un
ente social el cual tiene asociadas un conjun-
to de habilidades, recursos y tareas que le
permiten cumplir sus objetivos especificos,
los cuales contribuyen al cumplimiento de
los objetivos generales del sistema. Estas ha-
bilidades son el conjunto de facultades que
tiene asociado un rol para cumplir sus obje-
tivos, los recursos son entidades que permi-
ten a los roles ejecutar sus tareas, y las tareas
son actividades acordes con las habilidades
del rol brindando consistencia en la arqui-
tectura interna de él mismo. Para este fin los
agentes exhiben comportamientos coopera-
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tivos que deben ser establecidos en algtin
punto dentro de la metodologia [11].

La construccion de estos sistemas es itera-
tiva y desde el punto de vista de AOPOA
[12] se centra en dos procesos principales:
i) la descomposiciéon organizacional vy ii) el
establecimiento de los vinculos cooperativos
(dependencia o interaccion entre varios ro-
les, segin AOPOA puede ser Colaboraciéon
Simple, Coordinada, Independencia, Obs-
trucciéon o Competencia). A continuacion se
describe brevemente el proceso metodologi-
co definido en AOPOA.

e Fase de andlisis: esta es la primera fase
contemplada por AOPOA y para iniciarla
se exigen dos prerrequisitos: la definiciéon
previa de los requerimientos del Sistema
y el estudio de factibilidad del SMA. En
esta parte de andlisis se define la estruc-
tura organizacional que se tuvo en cuen-
ta a la hora de implementar el sistema
multiagente, mostrando la actividad y las
metas de cada organizacion.

e Fase de Disefio: dentro de esta fase, AO-
POA contempla tres pilares basicos que
son: La definicion y detalle de los Vinculos
Cooperativos entre los roles, La definiciéon
completa de la Estrategia de Cooperacion
que se seguird en el SMA vy el Disefio de
los Meta-Agentes de los cuales se “ins-
tanciaran” los Agentes finales del SMA.

e Fase de despliegue: esta es la fase final de
la metodologia AOPOA, dentro de esta
se busca mapear de forma real la arqui-
tectura del SMA que se ha definido en
las etapas previamente descritas. Para
este fin dentro de esta fase se contemplan
actividades como la definicion de los si-
tios de despliegue, definidos como conte-
nedores o entornos légicos en los cuales
se situaran las diversas instancias que se
creen de cada meta-agente definido en el
disefio, respecto a estos sitios se define la
asignacion de recursos y procesamiento
asociados para finalmente definir y crear
las instancias de Agentes que poblaran
estos contenedores.
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Fuente: elaboracion propia.

3. Fase de analisis

Un aspecto inicial en la metodologia AO-
POA es la descomposiciéon organizacional
[13]

3.1 Comunidades

Al analizar el entorno organizacional tene-
mos una situacion interesante con respecto
a los usuarios que acceden a servidores de
bases de datos. Se han identificado dos tipos
de comunidades: Comunidades que reali-
zan ataques y comunidades que no realizan
ataques (figura 1).

3.2 Descomposicién organizacional

En la siguiente figura se muestran los mne-
motécnicos de cada uno de los roles, al in-
terior de las dos comunidades, tanto de
ataques como de detecciones. En la tabla de
roles por agente se detallan las descripcio-
nes de las siglas de la figura 2.

Como no todos los ataques prosperan en la
base de datos, es que se puede asegurar que
existen muchas consultas que son tomadas
como consultas de seleccion, insercién y
eliminacién son normales. Este es precisa-

Figura 2. Descomposicién organizacional

Comunidad de ataques Comunidad de Detecciones
CAAN CDAN
 ——
CAEMN CDSMN [l CDIMN [l CDEMN
I | I

nﬂ

Fuente: elaboracion propia.

mente el aspecto interesante, que no se hace
necesario crear una comunidad para la eje-
cucién normal de consultas, ya que de hecho
cuando se planean ataques, son més las con-
sultas que no hacen dafio, que las consultas
que hacen dafo.

Las responsabilidades de cada uno de los
agentes de la organizacién en relacion con
los roles que pueden tomar, se muestra en la
tabla siguiente:
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Tabla 1. Roles por agente

Roles que puede tomar el agente

Agente

CAAN coordinador de ataque de alto nivel

Chief High Atack: este agente es el jefe de la organizacién
de los procesos de ataque al sistema y es el encargado de
contratar monitorear y controlar a los agentes que se en-
cuentran en el nivel medio de la organizacién

CDAN coordinador de detecciones de alto
nivel

Chief High Detection: este agente es el jefe de la organiza-
cién de los procesos de deteccién de los ataques que pueda
sufrir el sistema y es el encargado de contratar, monitorear
y controlar a los agentes que se encuentran en el nivel me-
dio de la organizacién

CDSMN coordinador de detecciones de se-
lecciéon de mediano nivel

CDIMN coordinador de detecciones de in-
sercion de mediano nivel

CDEMN coordinador de detecciones de eli-
minaciones de mediano nivel

Chief Middleware Detection: son los designados para con-
tratar, monitorear y controlar a los agentes del nivel bajo de
la organizacién encargados de detectar los posibles ataques
que estan ingresando al sistema

CASMN coordinador de ataques de elec-
cién de mediano nivel

CAIMN coordinador de ataque de inser-
cion de mediano nivel

CAEMN coordinador de ataques de elimi-
nacién de mediano nivel

Chief Middleware Atack: son los encargados de contratar,
monitorear y controlar a los agentes que ejecutaran los ata-
ques pertenecientes al nivel bajo de la organizaciéon

EDS ejecutor de detecciones de seleccion
EDI ejecutor de detecciones de insercién
EDE ejecutor de detecciones de eliminacién

Agent Detection: se encargan de detectar los posibles ata-
ques que estan ingresando en el sistema

EAT ejecutor de ataques de seleccion
EAI ejecutor de ataques de insercién
EAE ejecutor de ataques de eliminacion

Agent Atack: se encargan de realizar las consultas SQL para
atacar el sistema

Fuente: elaboracién propia.

4. Fase de diseno

En el disefio basado en AOPOA, definir los recursos y las habilidades es pieza fundamental
para implementar un SMA con esta aproximacion [14].

4.1 Diagrama de habilidades

Tabla 2. Habilidades por agente

Agente

Habilidades

Recursos

Chief high atack

a atacar el sistema.

de los ataques.

Saber contratar a los agentes medios atacantes.
Recibir respuestas de contratacion. tar.
Tener la capacidad de dar la orden de empezar

Saber leer informes de los resultados obtenidos

Numero de atacantes por contra-

Archivo de configuracion.
Agentes activos.

Variables que almacenen la infor-
macién enviada por los agentes.
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Agente Habilidades Recursos

Chief middleware | Recibir peticién de contratacion. Variable de estado.

atack Saber enviar una repuesta adecuada acerca de la | Tener activa la variable Va-
contratacion. Saber contratar a los agentes de nivel | lue Numero de agentes bajos
bajo que van a atacar. por contratar.

Recibir respuestas de contratacion de agentes bajos. | Variables de lectura.

Saber recibir la orden del jefe de iniciar ataques. Variables de escritura.

Poder informar a los agentes de bajo nivel iniciar | Variables activas de recep-
los ataques. cién de informacion.

Saber recibir la informacién de los resultados en- | Métodos para enviar infor-
viados por parte de los agentes bajos. mes activos.

Poder enviar informes de resultados al jefe mayor.

Agent atack Recibir peticién de contratacion. Variable de estado activa.
Saber enviar una respuesta adecuada acerca de la | Variable value activa.
contratacion. Variable position configura-
Poder recibir érdenes de iniciar ataques. da.

Atacar el sistema. Variable Exce.

Obtener resultados de los ataques ejecutados. Archivo de configuracion.

Realizar informe de los resultados y enviarlos al | Variables de escritura.

jefe medio. Variables de lectura.
Meétodo enviar.

Chief high Saber contratar a los agentes medios detectores. Namero de agentes atacan-

detection Recibir respuestas de contratacion. tes por contratar.

Tener la capacidad de dar la orden de empezar a | Archivo de configuracion.
defender el sistema. Agentes activos.

Saber leer informes de los resultados obtenidos de | Variables que almacenen la
las detecciones hechas durante el tiempo que dura | informacién enviada por los
la simulacioén. agentes.

Chief middleware | Recibir peticiéon de contrataciéon para ser agente | Variable de estado.

detection medio detector. Tener activa la variable va-
Saber enviar una respuesta adecuada acerca de la | lue:
contratacion. -Numero de agentes bajos
Saber contratar a los agentes de nivel bajo que van | por contratar.

a defender el sistema. -Variables de lectura.

Recibir respuestas de contratacién de agentes bajos. | -Variables de escritura.
Saber recibir la orden del jefe de empezar a defen- | -Variables activas de recep-
der el sistema. cién de informacion.

Poder informar a los agentes de bajo nivel iniciar | -Métodos para enviar infor-
las detecciones de los posibles ataques que se pre- | mes activos.

senten.

Saber recibir la informacion de los resultados acer-

ca de las detecciones hechas y enviadas por los

agentes bajos.

Poder enviar los informes de resultados al jefe ma-

yor.

Agent detection Recibir peticién de contratacién para ser agente de | Variable de estado activa.
deteccion. Variable value activa.
Saber enviar una respuesta adecuada acerca de la | Variable Exce.
contratacion. Archivo de configuracion.
Poder recibir érdenes de empezar a detectar. Variables de escritura.
Poder detectar los posibles ataques que estan ingre- | Variables de lectura.
sando al sistema. Meétodo para enviar.
Obtener resultados de las detecciones hechas.

Realizar informes de resultados y enviarlos al jefe
medio.

Fuente: elaboracién propia.
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Tabla 3. Tareas y metas para el agente mayor de deteccion

Id Tarea

Descripcion de la tarea

Meta

Agente

1 Contratar

agentes
coordinadores de de-

Buscar en la organizacién los
agentes que pertenezcan al

Detectar ataques

Agente jefe ma-
yor de deteccion

de contratacién del
agente de eliminacién

medios de eliminacién su
aprobacién su aprobacion

teccion nivel intermedio y enviarles
una solicitud de contratacién
2 Recibir confirmacién | Recibir de los agentes inter- | Detectar ataques Agente jefe ma-

yor de deteccion

de contratacion del
agente de insercién

dios de insercién su aproba-
cién con respecto a la solici-

coordinador con respecto a la solicitud de
contrato hecho por el agente
mayor de deteccién
3 Recibir confirmacién | Recibir de los agente interme- | Detectar ataques Agente jefe ma-

yor de deteccion

de contratacion del
agente de seleccién

dios de seleccién su aproba-
cién con respecto a la solici-

coordinador tud de contrato hecho por el
agente mayor de deteccién
4 Recibir confirmacién | Recibir de los agente interme- | Detectar ataques Agente jefe ma-

yor de deteccion

agentes que pertenezcan al
nivel intermedio y enviarles
una orden de iniciar deteccio-
nes

coordinador tud de contrato hecho por el
agente mayor de deteccién
5 Iniciar detecciones Buscar en la organizacién | Detectar ataques Agente jefe ma-

yor de deteccion

Fuente: elaboracién propia.

Tabla 4. Tareas y metas para el agente mayor de ataque

ciéon de contrata-
cién del agente de
eliminaciéon coor-
dinador

termedios de eliminaciéon
su aprobacién con respec-
to a la solicitud de con-
trato hecho por el agente
mayor de ataque

Id Tarea Decripcion de la tarea Meta Agente
6 Contratar agentes | Buscar en la organizaciéon | Realizar ataques | Agente jefe mayor de ataque
coordinadores de | los agentes que pertenez-
ataque can al nivel intermedio y
enviarles una solicitud de
contratacion
7 Recibir confirma- | Recibir de los agentes in- | Realizar ataques | Agente jefe mayor de ataque
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Id Tarea Decripcion de la tarea Meta Agente

Recibir confirma-
cion de contrata-
cién del agente de
insercién  coordi-
nador

Recibir de los agentes in-
termedios de insercién su
aprobacién con respecto
a la solicitud de contrato
hecho por el agente mayor

Realizar ataques

Agente jefe mayor de ataque

de ataque
9 Recibir confirma- | Recibir de los agentes in- | Realizar ataques | Agente jefe mayor de ataque
cion de contrata- | termedios de seleccion su
cién del agente de | aprobacién con respecto
seleccion coordi- | a la solicitud de contrato
nador hecho por el agente mayor
de ataque
10 Iniciar ataques Buscar en la organizacién | Realizar ataques | Agente jefe mayor de ataque
los agentes que pertenez-
can al nivel intermedio y
enviarles una orden de
iniciar ataques
Fuente: elaboracion propia.

Tabla 5. Tareas y metas del agente intermedio de ataque

Id Tarea Descripcion de la tarea Meta Agente
11 Aceptar la solicitud | Enviar al agente mayor la acepta- Realizar Agente de nivel
de contrataciéon del | cién acerca de la solicitud de con- ataques medio coordinador
jefe mayor de ataque | tratacion de ataques tipo se-
lect
12 Aceptar la solicitud | Enviar al agente mayor la acepta- Realizar Agente de nivel
de contrataciéon del | cién acerca de la solicitud de con- ataques medio coordinador
jefe mayor de ataque | tratacion de ataques tipo in-
sert
13 Aceptar la solicitud | Enviar al agente mayor la acepta- Realizar Agente de nivel
de contrataciéon del | cion acerca de la solicitud de con- ataques medio coordinador
jefe mayor de ataque | tratacion de ataques tipo de-
lete
14 Contratar agentes | Buscar en la organizaciéon los Realizar Agente de nivel
bajos de ataque tipo | agentes que pertenezcan al nivel ataques medio coordinador
select bajo y enviarles una solicitud de de ataques tipo in-
contratacion sert
15 Contratar agentes | Buscar en la organizaciéon los Realizar Agente de nivel
bajos de ataque tipo | agentes que pertenezcan al nivel ataques medio coordinador
inset bajo y enviarles una solicitud de de ataques tipo in-
contratacion sert
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Id Tarea Descripcion de la tarea Meta Agente
16 Contratar agentes | Buscar en la organizaciéon los Realizar Agente de nivel
tipo | bajos de ataque tipo | agentes que pertenezcan al nivel ataques medio coordinador
delete bajo y enviarles una solicitud de de ataques tipo de-
contratacién lete
17 Recibir confirmacion | Recibir de los agentes bajos de eli- Realizar Agente de nivel

de contratacion del | minacién su aprobacién con res- ataques medio coordinador
agente de eliminacion | pecto a la solicitud de contrato he- de ataques tipo de-
coordinador cho por el agente mayor de ataque lete

18 Recibir confirmacioén | Recibir de los agentes bajos de eli- Realizar Agente de nivel

de contratacion del | minacién su aprobacién con res- ataques medio coordinador
agente de insercion | pecto a la solicitud de contrato he- de ataques tipo in-
coordinador cho por el agente mayor de ataque sert

19 Recibir confirmacion | Recibir de los agentes bajos de eli- Realizar Agente de nivel
de contratacién del | minacién su aprobacién con res- ataques medio coordinador
agente de seleccion | pecto a la solicitud de contrato he- de ataques tipo se-
coordinador cho por el agente mayor de ataque lect

Fuente: elaboracion propia.

Tabla 6. Técnicas de ataque

Técnica analizada

Descripcion de la técnica

Razones para su inclusion o no
en el SMA propuesto

Variante 1: variante de
inyecciéon SQL basada en
creacion dinamica de ca-
racteres de escape

Esta técnica usa algoritmos de fuer-
za bruta, en los que se establecen
diversas posibilidades de combina-
cién de caracteres especiales de es-
cape. Estos caracteres se incorporan
aleatoriamente en consultas SQL
con el fin de lograr registros de log
erréneos en el servidor de base de
datos

Esta técnica no fue escogida a pe-
sar de que su algoritmo es sencillo
de implementar. El problema ra-
dica en que dado que el nimero
de posibilidades necesarias para
realizar una inyeccién es expo-
nencialmente. Para el caso de
construir con este método las sen-
tencias de inyeccién se tendrian
que realizar grandes cantidades
de operaciones y esto disminuiria
el rendimiento del sistema

Variante 2: variante de
inyecciéon SQL basada en
creacion aleatoria de ca-
racteres especiales

Esta técnica es un poco mas avan-
zada que la anterior; presenta gran-
des ventajas, por cuanto el tipo de
ataques que realiza es de mayor
impacto. El problema radica en que
este tipo de ataques es muy facil de
detectar: basta con tener una tabla
de caracteres especiales e impedir
su ingreso en el sistema

No se escogi6 esta técnica debido
a que al implementar los algorit-
mos de deteccién, muy segura-
mente todas las sentencias arroja-
das con este método de inyeccion
serfan detectadas y no se podria
llegar a tener un gran impacto en
las conclusiones del presente do-
cumento
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Técnica analizada

Descripcion de la técnica

Razones para su inclusiéon o no en
el SMA propuesto

Variante 3: variante de in-
yeccién SQL basada en en-
samblado de consultas

Esta técnica se basa en la experiencia
obtenida por otros programadores,
en la cual se tiene previamente un
listado de consultas que han funcio-
nado en algunos motores de bases de
datos y han provocado ataques en
dichos sistemas. Se basa en la selec-
cién a priori de consultas potencial-
mente peligrosas por su ubicaciéon
estratégica de las comillas, en la cual
se engafa al servidor remoto lo que
hacer que las sentencias where pre-
dominantemente se vean enganadas
por suplantaciones o validaciones
que siempre y forzosamente seran
validas.

Es atil la aplicacion de esta técnica en
desarrolladores con alta experiencia
en desarrollo de sistemas que tienen
a su alcance una gran cantidad de
posibles sentencias que han sido pro-
badas en otros sistemas

Dado el avance de la informatica y
el conocimiento sobre sistemas de
bases de datos como SQL server, se
querian probar sentencias que en
otros sistemas habrian sido fatales
y habian provocado su colapso.

Se tiene amplia documentacién so-
bre la forma como se ataca, pero es
poca la documentacién sobre cémo
prevenir este tipo de consultas. Por
otra parte, estas consultas son las
que en su mayoria causan de ata-
ques a servidores de bases de da-
tos.

Por lo anteriormente descrito esta
técnica fue la escogida para el de-
sarrollo del sistema

Fuente:

5. Fase de implantacion

elaboracién propia.

y despliegue

Teniendo en cuenta los elementos por uti-

lizar se establece la funcionalidad de cada
uno, cuales son:

En el médulo de ataque se pueden seleccio-

nar el nimero de agentes que van a realizar
ataques de seleccién, de insercion y de eli-

minacion.

e Agentes de seleccion: en esta parte se se-
lecciona el ntimero de agentes que van a

detectar ataques de tipo seleccion.

Figura 3. Médulo de ataque del SMA

Wigulp seAlagns Maauo e Detecoion

Modulo de Ataque

Agentes de

Agentes de Efimi

£

&

T
:

de sistema la detecciia de

Fuente:

elaboracién propia.
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Figura 4. Médulo de visualizacion de resultado

Nbaw du-Alwows NE010 08 Qumcrain Sirwicien ) \ymemiecite. fapcring
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Agants_Seledian i - pass No_S&_Encenyo Inytdon_Seked
wgints_Selectian e = pasi No_Sa_Ensermo Ifyeccion_Selea
Aganle_Seiectian WA v paaE No_Se_Encerwa Inyeccion_Select
Aganls_Sslschian b T paah Mo, Ss_Enssria Inywecion_Select
Agnale_Selsctian s T pan Mo _Se_Encsoya Ifywedon_Select
Agmale_Geisctan s = pany Ho_%e_Encomm Iryeoaon_Gelec
Ageste_Seiechon ume = pams No_Se_Encomm Imypcaon_Select
Agrste_Seiedian mer = pamy No_5e_Enconim Ireodon_Seled
Agesie_Selectian ey = pass Mo_Se_Enconio Inyeodon_Seled
Agesie_Seiecan user = pass Mo_Se_Encorm Inywoaon_Select
Agomte_Seiechon USEY = pass fNo_Se_Enconao Inyecaon_Selec
po de sistema pars bs de S

Fuente: elaboracion propia.

e Agentes de insercion: en esta parte se se-
lecciona el niimero de agentes que van a
detectar ataques de tipo insercion.

e Agentes de eliminacion: en esta parte se se-
lecciona el nimero de agentes que van a
detectar ataques de tipo eliminacién.

En este modulo se determina el tiempo que
durara la simulacién y luego con el botén
“Iniciar” se da paso a la visualizacién dina-
mica de los datos que estd arrojando el sis-
tema.

En este médulo se determina el tiempo que
durara la simulaciéon y luego con el botén
“Iniciar” se da paso a la visualizacién dina-
mica de los datos que esta arrojando el sis-
tema.

Se espera que en todo momento el nimero
de ataques detectados sea inferior o igual al
nuamero de ataques realizados.

Teniendo en cuenta las siguientes variables:

e NAAS = ntimero de agentes de ataques
de seleccion

e NAAI = ntimero de agentes de ataques
de insercion

REVISTA VINCULOS Vor. 10 ® Numero 1 ® - ENERO - JUNIO DE 2013

NAAD = namero de agentes de ataques
de eliminacion

NADS = ntmero de agentes de deteccién
de seleccion

NADI = ntmero de agentes de detecciéon
de insercién

NADD = namero de agentes de detec-
cién de eliminacion T = tiempo que dura

la simulacion

ARAS = ataques realizados por agentes
de ataques de seleccion

ARAI = ataques realizados por agentes
de ataques de inserciéon

ARAD = ataques realizados por agentes
de ataques de eliminacion

ADDS = ataques detectados por agentes
de deteccion de seleccion

ADDI = ataques detectados agentes de
deteccion de insercién

ADDD = ataques detectados agentes de
deteccion de eliminacion

E = Efectividad del sistema
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Se calculan unas matrices de confusién para
observar el comportamiento del sistema
para 2 escenarios

Matriz de confusion para el escenario 1: para
la elaboraciéon de ésta matriz se parte de las
condiciones del escenario, descritas en la si-

guiente tabla " o " A
< | < o | Aa i
2|32 <|8]|F

Tabla 7. Condiciones de entrada escenario 1
4 4 4 5 5 5 15

AAS
AAI
AAD
ADS
ADI
ADD
TE

Fuente: elaboracion propia.

Matriz de confusién para el escenario 2

Condiciones de entrada del escenario:

Tabla 9. Condiciones de entrada escenario 2

Fuente: elaboracién propia.

Matriz de confusion obtenida:

Tabla 10. Matriz de confusion escenario 2

Matriz de confusion obtenida: n% |n g o i‘j =
zy |22 |z3 |&
Tabla 8: Matriz de confusion escenario 1 ND 9 9
(select)
_ _ _ ND 9 10
0t | ot | nf | E (insert)
p— 175} p— o
“3 | “E| 78| ¢ ND 5 7
(delete)
(sgq];t) 8 8 Fuente: elaboracién propia.
ND La anterior matriz muestra que de 9 ata-
(insert) 7 8 ques de seleccion, se detectaron 9, es decir el
100 % de los ataques fueron detectados por
ND el sistema. De 10 ataques de insercién, 9 fue-
(delete) 5 6 ron detectados como ataques de insercién,
es decir el 90 % de los ataques de inserciéon

Fuente: elaboracion propia.

La anterior matriz muestra que de 8 ata-
ques de seleccion, se detectaron 8, es decir el
100 % de los ataques fueron detectados por
el sistema. De 8 ataques de insercién, 7 fue-
ron detectados como ataques de insercion,
es decir el 87 % de los ataques de insercion
fueron detectados. Finalmente de 6 ataques
de eliminacion 5 fueron detectados, es decir
el 83% de los ataques de eliminacién fueron
detectados

fueron detectados. Finalmente de 7 ataques
de eliminacion 5 fueron detectados, es decir
el 71 % de los ataques de eliminacién fueron
detectados.
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