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Resumen

En este documento, se describe el proceso de disefio e implementacién de un sis-

tema avocado a la deteccion e identificaciéon de aficionados vio-
lentos en estadios de futbol. Misma que describe la necesidad
de implementar este tipo de tecnologia en sectores concurridos,
se pretende establecer un sistema que al ser combinado con di-
versas herramientas tecnoldgicas, permita tener el més com-
pleto sistema de identificador de rostros aplicado en estadios
de futbol.

Palabras clave: Control de paso, autentificacién biométrica,
CCTV, huella digital, sistema, aficionado, violencia.

*  Universidad Auténoma de Guerrero. Unidad Académica de Ingenieria. Av. Lazaro Cardenas S/N, CU. Correo electro-

nico: mikael_blue@hotmail.com

**  Universidad Auténoma de Guerrero. Unidad Académica de Ingenieria. Av. Lazaro Cardenas S/N, CU. Correo electro-

nico: reneecuevas@gmail.com

*** Universidad Auténoma de Guerrero. Unidad Académica de Ingenieria. Av. Ldzaro Cardenas S/N, CU. Correo electro-

nico: jmmtzc@gmail.com

39

Revista VincuLos VoL, 10 NUmERro 2, Jutio e 2013, pp. 39-46



Abstract

nﬂ DISENO E IMPLEMENTACION DE UN SISTEMA DE DETECCION E IDENTIFICACION DE AFICIONADOS VIOLENTOS EN ESTADIOS DE FUTBOL

In this paper, we describe the design process and implementation
of an avocado system to detect and identify hooligans in football
stadiums. Same describing the need to implement this technology
in crowded areas, is to establish a system that when combined

with various technology tools, allows to have the most complete

system identifier applied faces football stadiums.

Key words: Pitch control, authentication, biometrics, CCTV, fin-

gerprint, system fan, violence.

1. Introduccién

El sistema de deteccién e identificaciéon de
aficionados violentos en estadios de futbol
representa un salto hacia la modernizaciéon
de la experiencia de asistir a los espectacu-
los deportivos en nuestro pais. A través de la
implementacién de herramientas digitales y
biométricas, los clubes de futbol podran ac-
ceder a un mayor control de la organizacion
de los eventos. Al mismo tiempo los orga-
nismos correspondientes del Estado tendran
una herramienta adicional para garantizar
mayor seguridad dentro de los estadios.

2. Delimitacion
2.1. Justificacion

Muy pocos acontecimientos hoy en dia tie-
nen la cualidad de generar tanta ilusion
como lo hace el fatbol. Lamentablemente, en
ocasiones esto se ve manchado por la violen-
cia en las tribunas, generada entre porras ri-
vales o entre los mismos fans de un club.

En México no somos ajenos a estos proble-
mas, lamentable s6lo en muy pocos estadios
sean tomadas las medidas necesarias para
frenar estos tipos acontecimientos mientras
que en la gran mayoria de los inmuebles no
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cuentan con los medios para evitar, detectar
y castigar a quienes provocan estos hechos.

Es por ello que surge la necesidad de la pla-
nificacién de un buen sistema de seguridad
teniendo como prioridades la prevencién,
deteccion e identificacién de cualquier suje-
to sospechoso de querer participar en actos
de violencia.

2.2. Alcances

Se pretende desarrollar un sistema de detec-
cién e identificacion de aficionados involu-
crados en actos violentos en los estadios de
futbol apoyandose en la tecnologia existente
de vigilancia por video, biométrica y de con-
trol de paso.

El sistema debe ser capaz de utilizar la infor-
macién generada por el sistema de vigilan-
cia de video, de registrar la informacién de
los aficionados detenidos por actos violen-
tos y de identificar a un aficionado registra-
do como violento de uno que no lo estd en los
accesos al estadio.

2.3. Objetivo General

Desarrollar un sistema de que permita la de-
teccion e identificacién de fanaticos violentos
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utilizando un sistema CCTV, autentificacion
biométrica y control de paso.

2.4. Objetivos Especificos

* Analizar 3 sistemas CCTV o video
vigilancia

* Analizar 3 sistemas de control paso

* Analizar 3 sistemas de autentificacion
biométrica

* Disefiar la base de datos para el sistema
de deteccién e identificacién

* Disefiar el sistema de detecciéon e
identificacién

* Programar el sistema de detecciéon e
identificacién

* Implementacién de una aplicacion piloto
del sistema de deteccion e identificacion.

3. Marco teodrico
3.1. Descripcion

La seguridad cada vez es mas necesaria en
nuestra vida cotidiana. En lugares y oca-
siones en que se da una concentracion nu-
merosa de personas, esta seguridad se ve
amenazada. Es el caso de los estadios y can-
chas de deporte.

Algunos de los problemas identificados son,

por ejemplo:

* Las gradas de los estadios son frecuen-
temente escenarios de acciones violentas,
que ademas a menudo se penalizan im-
poniendo multas a los clubes.

* Los sistemas de reventa y la falsificaciéon
de boletos hacen facil burlar los sistemas
de seguridad.

* (Ciertos usuarios pueden obtener sin con-
trol alguno un ntmero elevado de abo-
nos que obstaculizan el acceso de nuevos
socios y que son utilizados para otros
propositos comerciales ajenos al club.
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La FIFA, las Federaciones Nacionales y los
Clubes piden soluciones a la violencia en los
estadios.

Los clubs deportivos ademas, intentan apor-
tar cada vez mas una imagen innovadora,
prestar los maximos servicios al cliente y ve-
lar por su comodidad y satisfaccion.

Con este panorama, la tecnologia juega un
papel fundamental, siendo capaz de aportar
una gestion ordenada y al mismo tiempo dar
un grado de innovacién que atrae al cliente.

Sin embargo, muchas veces, el uso de dicha
tecnologia implica dotar al usuario de ele-
mentos fisicos que son necesarios para di-
chas funcionalidades.

A continuacion se describen generalida-
des de la tecnologia que utilizard el siste-
ma de deteccion e identificacion de fanaticos
violentos.

3.1.1. CCTV y Sistemas de Video
vigilancia

El Circuito Cerrado de Televisiéon o su acré-
nimo CCTYV, que viene del inglés: Closed Cir-
cuit Television, es una tecnologia de video
vigilancia visual disefiada para supervisar
una diversidad de ambientes y actividades.

Se le denomina circuito cerrado ya que, al
contrario de lo que pasa con la difusién,
todos sus componentes estdn enlazados.
Ademéds, a diferencia de la television con-
vencional, este es un sistema pensado para
un ntmero limitado de espectadores.

El circuito puede estar compuesto, simple-
mente, por una o mas cdmaras de vigilancia
conectadas a uno o mas monitores o televiso-
res, que reproducen las imagenes capturadas
por las cAmaras. Aunque, para mejorar el sis-
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tema, se suelen conectar directamente o enla-
zar por red otros componentes como videos
u ordenadores.

En un sistema moderno las cAmaras que se
utilizan pueden estar controladas remota-
mente desde una sala de control, donde se
puede configurar su panoramica, inclinacion
y zoom.

Estos sistemas incluyen vision nocturna, ope-
raciones asistidas por ordenador y deteccion
de movimiento, que facilita al sistema poner-
se en estado de alerta cuando algo se mue-
ve delante de las camaras. La claridad de las
imagenes debe ser excelente, ya que se pue-
de transformar de niveles oscuros a claros.

3.1.2. Torniquetes y tornos de control
de paso

Los torniquetes o tornos son una de las for-
mulas mas efectivas para realizar un Control
de Paso de personas. Combinando la tecno-
logia para la identificacién y el control de
accesos conjuntamente con los tornos y tor-
niquetes, permitird tener el control total para
la gestion de personas en un recinto.

El control de paso se ha convertido, con el
tiempo, en una necesidad para muchos re-
cintos. Actualmente, los torniquetes se han
vuelto muy interesantes para conocer la can-
tidad de personas que hay en cualquier edi-
ficio ante una situacién de emergencia en la
cual se deba dar informacion critica e ins-
trucciones a los bomberos o a las fuerzas de
seguridad del estado.

3.1.3. Biometria

Hoy en dia, la mayoria de los sistemas de
control de acceso a los estadios estan basa-
dos en “algo que se tiene” (tarjeta, entrada,
abonos).
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De este modo se pierde la garantia en las au-
torizaciones de acceso. (Todos ellos son sus-
ceptibles de copia, robo, etc).

Las tecnologias biométricas proporcionan un
elemento nuevo (“algo que soy”) que evita
este tipo de brechas, aportando ademas mo-
vilidad, innovacién, ergonomia, seguridad
y constituyendo una herramienta bésica de
autentificacion.

La palabra biometria deriva del griego: bios
que significa “vida” y metron cuyo significa-
do es “medida”. Por lo que, literalmente la
palabra viene a traducirse como “medida de
vida” La biometria se basa en la premisa de
que cada individuo es tinico y posee rasgos
fisicos distintivos (rostro, huellas dactilares,
iris de los ojos, etc.) o patrones de comporta-
miento (la voz, la manera de firmar o de ca-
minar etc.), que pueden ser utilizados para
su identificacién inequivoca.

Por lo que, podemos definir la biometria
como el conjunto de métodos automatiza-
dos de autenticacion (identificaciéon y ve-
rificacion) de la identidad de una persona,
basados en una caracteristica fisiologica o de
comportamiento.

Los dispositivos biométricos son capaces
de capturar caracteristicas de un individuo
(como el rostro, huella dactilar, voz, forma
de caminar o firmar), compararlas electroni-
camente contra una poblacién de una o mas
de estas caracteristicas y actuar segun el re-
sultado de la comparacion.

El campo de aplicacién de la biometria es
realmente extenso, aunque el escenario prin-
cipal, sin duda alguna, es la identificacion.
Entre las posibles aplicaciones de identifica-
cion biométrica se pueden citar las siguientes:
el control de acceso, el control de presencia,
el acceso biométrico para aplicaciones de
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software, el acceso a sistemas operativos, el
pago de compras, el acceso a teléfono moévi-
les, o cualquier otra aplicacién que sustituya
su identificacion tradicional por la incorpo-
racion de un lector biométrico que capture
una caracteristica biométrica cualquiera.
Caracteristicas Biométricas: existen nu-
merosas caracteristicas biologicas del suje-
to que pueden ser medidas, pero no todas
ellas pueden ser utilizadas para la biome-
tria. Cualquier particularidad humana, fisi-
ca o de comportamiento, puede ser utilizada
para este proposito si cumple las siguientes
caracteristicas:

* Universalidad: todos los individuos de-
ben poseer la caracteristica.

* Particularidad: dos sujetos cualesquiera
deben poder ser diferenciados con dicha
caracteristica.

* Permanencia: la caracteristica debe ser
suficientemente invariable durante un
periodo de tiempo.

* Coleccionabilidad: la caracteristica debe
ser medible cuantitativamente.

* Rendimiento: relativo a la precisién y a
la velocidad de ejecucion, asi como a los
recursos necesarios para conseguir dicha
precision.

* Aceptabilidad: que indica la aceptacion
de la poblacion sobre el uso de esta ca-
racteristica durante su vida diaria.

* Evasion: que indica la posibilidad de
engafar el sistema usando métodos
fraudulentos.

Por tanto, una particularidad fisica del indi-
viduo que recoge todas estas caracteristicas y
puede ser utilizada en la biometria es la hue-
lla dactilar.

Para darle un tratamiento eficiente y segu-
ro a la huella digital es necesario contar con
un sensor para esta importantisima tarea. El
sensor realiza una imagen en 3D, se extraen
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651 minucias o puntos de reconocimiento
y se establece un algoritmo identificativo a
través de las minucias que almacena en for-
mato PKI (Public Key Infrastructure). Esa es-
tructura es la que garantiza que el usuario es
quien dice ser.

Los tiempos de reconocimiento son inferio-
res a un segundo, lo que garantiza la efi-
ciencia y mejora en los rendimientos de los
accesos.

En los puntos de acceso se puede implemen-

tar dos modos de autenticacion:

* Identificaciéon 1:N (solo huella): la huella
capturada es comparada con la Base de
datos del Terminal 1:N (uno/muchos).
Dependiendo del tipo de sensor instala-
do, este puede almacenar 3000 usuarios
(2 huellas por usuario) en su memoria lo-
cal o 50 000 usuarios dividido en 5 ba-
ses de datos de 10 000 usuarios cada una.
(Usuarios por torno/molinete).

* Verificaciéon 1:1 (Tarjeta mas huella): la
huella capturada es comparada contra
una huella de referencia 1:1 (uno/uno).

Las minucias del usuario se almacenan en la
BBDD local del dispositivo. En este caso el
identificador del usuario es utilizado como
una clave para encontrar las minucias. El
identificador del usuario puede ser enviado
via tecleado o almacenado en una tarjeta de
contacto.

Los beneficios del uso de dispositivos biomé-

tricos son:

* Seguridad: los sensores biométricos tie-
nen una Tasa de Falsa Aceptacion (FAR)
muy baja a diferencia de los medios fisi-
cos tradicionales. La estructura de los al-
goritmos obtenidos en el reconocimiento
dactilar PKI (Public Key Infraestrucutre)
garantiza la seguridad y tratamiento en
las identificaciones.
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- Niega el acceso a personas no admi-
tidas por violencia.

- Facilita la identificacion de los in-
dividuos atn cuando carezcan de
documentacién.

- Identifica a menores en caso de pér-
dida, etc.

- Determinalos accesos autorizados de
prensa, empleados o subcontratados

* Innovacién: la apuesta por el reconoci-
miento dactilar garantiza la innovacion.
El uso de una herramienta de este tipo
complementara una imagen renovada
y actual al asociar la imagen de un ele-
mento tan tecnolégico y vanguardista
como la huella digital con la institucion
en cuestion.
* Movilidad:
aporta una gran movilidad. Ya no son

el reconocimiento dactilar

necesarios elementos fisicos que pueden
perderse, copiarse, desprogramarse o ser
robados, dado que los usuarios se identi-
fican por “lo que son”. Para los propios
usuarios es un sistema mds rapido y c6-
modo, que sin duda agradecen.

* Ergonomia: todos los sensores estin
adaptados para un facil posicionamiento
del dedo. Ademas permiten la lectura en
diferentes angulos. Los tiempos de reco-
nocimiento inferiores a un segundo ga-
rantizan un acceso fluido, muy superior
a los ratios de otras tecnologias.

* Fidelizacion: gracias al tratamiento del
PKI se puede fidelizar y establecer una
politica Customer Relationship Mana-
gement (CRM) con los clientes. Asi, un
usuario que no es socio, pero que habi-
tualmente compra entradas, puede reci-
bir personalizaciones de servicios (oferta
de abonado, merchandasing, servicios
Web...). En cuanto al socio, puede identi-
ficarse en la web para promociones o ac-
ceso a cuentas personales, identificarse
en eventos, votar, etc.
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Una vez desarrollado un sistema biométri-
co valido, obtendremos numerosas mejoras
aplicables a sistemas tradicionales, como por
ejemplo en los controles de acceso, controles
de presencia, o de pagos.

3.1.4. Sistema centralizado

Un sistema centralizado se compone de una
base de datos centralizada, donde se hallan
todos los registros de los usuarios (por un
lado sus datos identificativos y por otro, el
algoritmo obtenido por el reconocimiento
biométrico) y donde se establecen los dere-
chos del usuario (Club, si es socio, abonado,
entrada, puerta, apto, no apto...).

El sistema central estd conectado al centro de
registro que es la estacion donde se realiza la
captura del rasgo biométrico (huella dactilar,
palma, etc). Una vez obtenidos los datos, el
sistema central distribuye los privilegios y el
rasgo biométrico a los dispositivos biométri-
cos de las puertas de acceso a través del ser-
vidor local del inmueble.

3.2. Hipotesis

Con la implementacién del sistema de detec-
cioén e identificacién de aficionados violentos
se pretende detectar a las personas involu-
cradas en los brotes de violencia en las tri-
bunas del estadio, reduciendo en un alto
porcentaje el nimero de incidentes de vio-
lencia haciendo del inmueble un lugar mas
seguro para todos los asistentes.

4. Antecedentes y similitudes
del sistema en el mundo

4.1. Torneo Chileno

El sistema de control de acceso movil, im-
pulsado por Plan Estadio Seguro para los
partidos de alta convocatoria, se trata de un
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moderno sistema donde los fanaticos debe-
ran mostrar su carnet en cada acceso antes
de ingresar al recinto, y donde mediante el
chequeo digital, la organizacion verificara
los antecedentes de cada hincha, confirmara
exactamente el aforo del estadio para esa fe-
cha determinada y detectara alguna medida
cautelar que tenga pendiente algtn especta-
dor, impidiéndole ingresar al estadio.

En el marco de la implementacion tecnologi-
ca del Plan Estadio Seguro, el sistema de con-
trol movil se ha ejecutado en varias regiones
de Chile siendo el estadio La Portada uno de
los primeros en poner en marcha el sistema.

4.2. Torneo Argentino

En argentina se ha comenzado a realizar las
pruebas de funcionalidad del Sistema Inte-
ligente de Admisiéon Biométrica (SIAB) en
los estadios de Independiente Rivadavia de
Mendoza y de Rosario Central.

Este sistema estd basado en la utilizacién de
la huella dactilar como credencial de iden-
tificacion. Para cada persona se genera un
registro tnico de identificacion. Bajo esta
modalidad el sistema puede vender entradas
en estaciones remotas, via telefénica y via In-
ternet de cualquier evento en cualquier parte
del pais sudamericano.

Cada entradas vendida pertenece a una hue-
lla dactilar dnica, que el cliente usara para
ser admitido en el estadio correspondiente.

4.3. Real Madrid

En 2009, moderniz6 sus accesos al estadio
Santiago Bernabéu con la tecnologia bio-
métrica, contratando a la empresa Xelios
Biometrics.
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4.4. Torneo Italiano

En 2010 se implemento6 el llamado “tessera
del tifoso”, una medida implementada desde
el Ministerio del Interior, cuyo principal ob-
jetivo es impedir el ingreso a los estadios de
los simpatizantes violentos. En ese sentido,
el sistema a crear incorpora el concepto de
torniquetes electrénicos accionados por ana-
lisis biométrico.

4.5. Eurocopa 2012

El estadio de fatbol Donbass Arena de Ucra-
nia, con capacidad para mas de 51.000 espec-
tadores sentados, es el primero de Europa
Oriental que cumple con los criterios fijados
por la UEFA para ser un estadio de élite, lo
que contribuyo a su designacion como sede
de la semifinal del Campeonato Europeo de
Fatbol 2012.

Inaugurado en 2009 y propiedad del FC
Shakhtar Donetsk, se trata de una moderna
y vanguardista instalacion , que no sélo es-
tan disponibles para el deporte, sino también
para otros grandes acontecimientos como
conciertos o eventos de diverso tipo que se
celebran en el estadio.

EL sistema de video vigilancia del estadio se
compone de 528 camaras del fabricante ale-
man Mobotix, a las que se suman 58 camaras
PTZ de Bosch PTZ para lograr una cobertura
completa del Donbass Arena.

Para contribuir y garantizar la seguridad en
el estadio, la instalacion de video, en alta reso-
lucién, cumple con los siguientes requisitos:
por una parte, debe permitir la identificacion
de todas las personas en el momento de en-
trada, permanencia y salida del estadio; por
otro, sirve para vigilar y controlar la afluen-
cia de visitantes en los puntos mas estratégi-
cos de la instalacién, como las entradas y las
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salidas, los accesos a la tribuna o el parque
que lo rodea.

Ademas en los accesos al estadio se instala-
ron dispositivos biométricos para controlar
el flujo de personas que entran al inmueble.

Aparte del estadio de Donestk, también el de
Kharkiv, en Ucrania, y Wroclaw y Varsovia,
en Polonia, instalaron la tecnologia biométri-
ca en sus accesos.

4.6. Mundial Brasil 2014

Se encuentra en proceso de instalacion el sis-
tema biométrico en los aeropuertos mas im-
portantes del pais. Ademas, se prevé que el
ingreso a los estadios se realice con la ayuda
de un sistema de biometria, con el que a tra-
vés de las huellas dactilares se podra verifi-
car al instante los antecedentes de la persona.
En cuanto al almacenamiento de los datos se
utilizard un sistema basado en la nube.

5. Conclusiones

No existe ninguna probabilidad de solucio-
nar la violencia en el fatbol en su totalidad
aplicando solo sistemas inmensos y costosos
o de impacto directo en el medio.

Ninguna tecnologia por mas avanzada que
sea tendrd éxito sin un cambio radical en la
forma de recibir, alojar y atender a un espec-
tador dentro de un estadio de fatbol.

Por lo tanto el sistema de deteccion e identi-
ficacion de aficionados violentos en un esta-
dio de futbol es una propuesta de aplicaciéon
que utiliza la tecnologia como herramienta
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con la finalidad de que los clubes de futbol
tengan un mayor control de la organizacion
de los eventos efectuados en su inmueble, es
decir, mediante la parte de CCTV del siste-
ma se detecta los brotes de violencia en las
tribunas; una vez detenidos los responsables,
se registran con la finalidad de que en even-
tos posteriores, con la parte de control de ac-
ceso del sistema, se niegue el paso a dichos
individuos.

Ademas se pone a disposiciéon de los orga-
nismos correspondientes de gobierno la in-
formacion respectiva de los responsables de
los disturbios para que se tomen las acciones
pertinentes de acuerdo sea el caso.

En otras palabras el sistema de deteccion e
identificacién de aficionados violentos en
estadios de futbol se convierte en una he-
rramienta adicional para garantizar mayor
seguridad dentro de los estadios.
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