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Resumen

El articulo plasma un acercamiento al desarrollo de un proyecto de investigacion
orientado a la construccién de un algoritmo hibrido de apren-
dizaje computacional para el bloqueo automaético de paginas
web que incitan a la violencia a través de contenido snuff. En
este, se hace una descripcion de la situacion actual del proble-
ma a resolver y se da a conocer un concepto de lo que es la
mineria y el aprendizaje computacional, a partir de ello se esco-
gen tres algoritmos de trabajo similares al propuesto con el fin
de analizar sus debilidades, fortalezas y aplicaciones.

Palabras clave: Sistema de bloqueo, aprendizaje computacio-
nal, mineria web, violencia en internet.

* Ingenieria en Telemética - Universidad Distrital Francisco José de Caldas, Bogota D.C, Colombia. Correo electrénico:
jrodri@udistrital.edu.co

**  Ingenieria en Telemadtica - Universidad Distrital Francisco José de Caldas, Bogota D.C, Colombia. Correo electrénico:
apherrerad@udistrital.edu.co

Ingenieria en Telematica - Universidad Distrital Francisco José de Caldas, Bogota D.C, Colombia. Correo electrénico:
mlrojaso@udistrital.edu.co

RevisTa VincuLos VoL. 10 NUMERO 2, JuLio bE 2013, pp. 63-74

63



Abstract

n E SISTEMA DE BLOQUEO AUTOMATICO PARA PAGINAS WEB QUE INCITAN A LA VIOLENCIA A TRAVES DE UN ALGORITMO HIBRIDO DE APRENDIZAJE COMPUTACIONAL

In this paper we show the realization of a project that involves the

creation of a hybrid learning algorithm for supervised computer
automatically blocking websites that incite violence through snuff

content. In this, there is a description of the current state of the
problem to solve and provides a concept of what is mining and

computational learning, on this basis, three algorithms are chosen

similar to the proposed works, with the to analyze their weak-
nesses, strengths and applications.

Key words: Locking system, machine computational, web min-

ing, Internet violence

1. Introducciéon

En paises como Colombia las leyes que rigen
la produccién y comercializacién de material
audiovisual resultan insuficientes [1], razén
por la cual las personas pueden acceder fa-
cilmente al contenido violento, sobre todo a
través de Internet donde se comparten recur-
so0s sin restriccion alguna.

Aunque hoy en dia las empresas disponen
de politicas para el buen uso de los recursos
corporativos por parte de los empleados, te-
ner facil acceso a paginas con contenido vio-
lento puede empeorar el consumo del ancho
de banda existente y a su vez exponer la se-
guridad de la red ante diversos malware.

En este sentido es que para un administra-
dor es de suma importancia mantener su red
protegida de virus, espias y sobre todo limi-
tar los recursos al uso corporativo, objeto so-
bre el cual fue disefiado. Es por ello que en el
siguiente articulo se hard una revisién al de-
sarrollo de un sistema de bloqueo automati-
co como herramienta de apoyo al proceso de
gestion en una red LAN, puesto que a través
del analisis de un patrén de comportamiento
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con algoritmos de aprendizaje computacio-
nal supervisado se pueden detectar auto-
maticamente y de manera constante nuevas
paginas que, seglin su experiencia, indiquen
contenido snuff.

2. Problema

Internet es una excelente herramienta de
comunicaciéon donde se puede adquirir in-
formacion de diversas fuentes y con ello
multiplicar el conocimiento, facilitando de
esta manera que se creen nuevas tendencias
hacia grupos que favorecen la investigacion
y el aprendizaje. Las fuentes generalmen-
te se encuentran en diferentes ubicaciones
geograficas, lo que es inadvertido para los
cibernautas.

A su vez internet puede ser una tecnolo-
gia peligrosa, ya que el acceder facilmente a
cualquier fuente de informacion puede con-
llevar a visitar paginas web de contenido que
promocionan diferentes tendencias como el
racismo, la xenofobia, terrorismo cibernético,
grooming, ciberbullyng, sexting, pornogra-
fia infantil y trata de personas, entre otros.
Ademas, en alguno de estos sitios web se ha-
cen invitaciones al suicidio y al asesinato a
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través del sadismo y el snuff (grabaciones de
asesinatos reales).

Actualmente en Colombia las empresas pro-
veedoras de telecomunicaciones ofrecen pro-
ductos que bloquean contenido violento,
por ejemplo la ETB (Empresa de Telecomu-
nicaciones de Bogota), ofrece el guardian de
contenidos, donde los padres pueden admi-
nistrar las paginas que podran ser accesibles
a sus hijos. Sin embargo cada dia se crean
nuevas paginas web de contenido violento,
lo que implica ingresar cada una de estas url
manualmente, tarea que resulta ser un poco
tediosa.

Igualmente, en las redes LAN, los adminis-
tradores deben hacer una verificaciéon diaria
de la creaciéon de paginas web de conteni-
do violento e ingresarlas manualmente en el
squid para que sean bloqueadas a través de
servidores proxy; al realizar esta labor algu-
nas veces se carece de tiempo, lo que favo-
rece la omisién de algunos sitios web cuyo
contenido deberia ser restringido.

3. Referentes sobre violencia

En [2], se sefhala que el desarrollo tecnologi-
co ha creado una transformacién de las res-
puestas culturales, politicas y sociales, de
modo tal que la nueva cultura del acceso, la
cibercultura, “esta conectada, es instantanea,
siempre esta interactuando de alguna ma-
nera y su deseo basico no solo es conectarse
sino crear un enlace inteligente, de manera
que crea nuevas posibilidades” [2].

Los medios pueden contribuir a una cultura
agresiva, las personas que ya son agresivas
usan los medios como una confirmacién adi-
cional de sus creencias y actitudes, las que -a
su vez- se ven reforzadas a través del con-
tenido de los medios. Esta interaccion es es-
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pecialmente verdadera en los desarrollos a
largo plazo [3].

La violencia presente en la web puede ser fi-
sica, psicologica, sexual, econémica, y social;
todas estas modalidades se presentan en di-
ferentes escenarios que se ven atacados por
grupos o individuos que estan manejando
ventajosamente el anonimato y la inmedia-
tez de compartir informacién, ademas de la
comunicaciéon en masa que ofrece la red. La
violencia se ejerce en sectores tan diversos
como el politico, el social, el econémico y el
personal:

A. El sector social: en la red se pueden en-
contrar mas de ochenta organizaciones ra-
ciales de diversos paises que se alojan y
protegen bajo el derecho a la libertad de
expresion. Por ejemplo el Cyberhate (ciber-
odio), que se atestigua a través de banners
con la imagen de los famosos martillos co-
piados de la pelicula “El muro”, la musica
de Pink Floyd y la foto de la chica skinhead
que asegura ser “100% blanca”.

La violencia social es ejercida principal-
mente por militantes y activistas radicales,
fascistas, racistas, etcétera, quienes, a tra-
vés del ciberespacio, envian propaganda,
se organizan y multiplican. Pero esto solo
es parte de lo que acontece en Internet.

B. El sector personal: en él se pueden desta-
car las mayores dificultades a enfrentar por
las disciplinas de la salud, especificamente
aquellas que conciernen al 4rea de la psico-
logia, pues en este escenario se vislumbran
con mas facilidad la complejidad e indivi-
dualidad de cada ser. Aunado a lo anterior,
el mundo virtual transforma y construye
una realidad paralela de acuerdo a la dis-
ponibilidad de recursos y tiempo de cada
usuario.
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Lanuevarealidad de la que hablamos es el ci-
berespacio, en donde las amenazas virtuales
son cosa diaria. No es raro encontrar porta-
les que ofrecen dinero por laborar virtual-
mente para ellos en este tipo de actividades,
lo que representa un riesgo para convertirse
en adicto al Internet y desarrollador de estas
practicas de exclusion y violencia en la red.

Del mismo modo existen paginas que se es-
pecializan en la asistencia para el suicidio o
en la orientacion para continuar en un tras-
torno alimentario, como la anorexia o la bu-
limia. También la red ha hecho posible que
negocios ilegales como la pornografia infan-
til, la pederastia y la trata de personas se en-
cuentren al alcance de todos los cibernautas.
Ademas de las paginas en donde se promo-
cionan golpizas masivas, insultos o difama-
ciones para aquellos que consideran deben
de desaparecer. A fin de cuentas, Internet
se ha convertido en el medio perfecto de las
venganzas anénimas, es asi como los diver-
sos ataques que puede uno recibir se ma-
nifiesten a través de correos electrénicos y
spams (correos basura), o de paginas espe-
ciales para mandar amenazas a la integridad
fisica a modo de broma (Jaramillo, 2006).

Internet es la tinica tecnologia que alberga
diversas personalidades, cada una de estas
puede utilizarse a conveniencia, aun si esto
representa ir en contra de los derechos hu-
manos, tan solo depende de quién y para qué
se utilice.

Con el crecimiento de Internet y su facilidad
de acceso, se desarrolla igualmente una evo-
lucién convergente de contenidos violentos
en la red. Con respecto a los foros de violen-
tos la cuantia que llega a observar alguna de
estas paginas son unas 18.000 personas al
dia. En cuanto a las paginas gore la cuantia
de visitantes se calcula entre 80.000 y 150.000
al dia por péagina. Y en cuanto a pornografia

RevisTa VincuLos VoL. 10 NUMERO 2, JuLio bE 2013, pp. 63-74

de violaciones la tasa de asistencia depende
mucho del contenido de estas paginas y se
calcula entre 2000 y 5000 visitantes al dia en
cada una de ellas [4].

4. Aprendizaje computacional

En el contexto de los sistemas artificiales el
aprendizaje computacional se puede enten-
der como un proceso por el cual los parame-
tros libres del sistema se adaptan a través
de una estimulacién continuada con el en-
torno para construir una cierta funcién de
aplicacion.

El aprendizaje computacional es un fenéme-
no que sucede a lo largo de un tiempo deter-
minado, que puede corresponder a una cierta
etapa dentro de la vida del sistema artificial
o por el contrario que se pueda extender a
lo largo de toda su vida. Habitualmente el
tiempo en el que el sistema artificial aprende
es limitado con relacién a su tiempo de vida.
Durante este intervalo, denominado fase de
entrenamiento, el algoritmo de aprendiza-
je busca en su espacio de soluciones (o es-
pacio de hipotesis) una solucién compatible
con un conjunto de muestras. Dicho conjun-
to se conoce con el nombre de conjunto de
entrenamiento y corresponde a un namero
de ejemplos extraidos de un concepto c que
se quiere modelar empiricamente. Este con-
cepto corresponde a una funcién o compor-
tamiento determinado del sistema artificial
que se quiere construir de forma automatica
a través del algoritmo de aprendizaje.

Durante el periodo de aprendizaje el sistema
buscara en el espacio de todas las posibles
soluciones que sean capaces de ser construi-
das, una solucién 6ptima con relacién a al-
guna medida de coste de la que el propio
sistema dispone, utilizando para ello recur-
sos computacionales limitados [5].
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4.1. Aprendizaje supervisado

El aprendizaje supervisado es aquel en el
que el disefiador de redes neuronales ha de
indicar a la red tanto las entradas como las
salidas que desea obtener, es decir, el dise-
fiador ha de mostrar a la red las entradas y
corregir sus salidas para que coincidan con
unas salidas deseadas. Los pesos de la red se
regulan con el fin de obtener dicho resultado
a través de un proceso que se denomina en-
trenamiento de la red [6].

Ejemplos de aplicacion:

* Agrupacion: obtenciéon de grupos entre
los datos.

* Extracciéon de caracteristicas: obtencion
de caracteristicas a partir de los datos de
entrada.

* Reducciéon de dimensionalidad: los da-
tos de entrada son agrupados en subes-
pacios de una dimensién mas baja que la
inicial [7].

Con esta técnica de aprendizaje el entrena-
miento consiste en presentarle a la red repeti-
tivamente patrones de estimulos de entrada
pertenecientes a un juego de ensayo. El juego
de ensayo esta formado por parejas “patréon
de estimulos - respuesta correcta” y debe ser
elegido cuidadosamente. Cada pareja se de-
nomina hecho. En el juego de ensayo debe
estar representada equilibradamente toda la
informacion que la red necesite aprender.

Al realizar el entrenamiento la respuesta
que da la red a cada patrén se compara con
la respuesta correcta ante dicho patrén y, en
virtud de esa comparacion, se reajustan los
pesos sindpticos. El reajuste de los pesos si-
napticos esta orientado a que, ante el patron
de entrada, la red se acerque cada vez més a
la respuesta correcta.
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Cuando ante un patrén de entrada la red de
neuronas ya responde correctamente, se pasa
al siguiente patrén del juego de ensayo y se
procede de la misma manera.

Cuando se termina con el altimo patrén del
juego de ensayo, se tiene que volver a empe-
zar con el primero, ya que los pesos se han
seguido modificando.

En casos sencillos, al cabo de unos pocos pa-
sos de entrenamiento completos, con todos
los elementos del juego de ensayo, los pe-
sos sinapticos de todas las neuronas se esta-
bilizan en torno a unos valores 6ptimos. Se
dice entonces que el algoritmo de aprendi-
zaje converge. Es decir, después de sucesivas
presentaciones de todos los patrones estimu-
lares del juego de ensayo, la red respondera
correctamente a todos ellos, de esta manera
se puede considerar entrenada y dar por ter-
minada la fase de aprendizaje [8].

5. Mineria web

La mineria Web puede definirse como “des-
cubrimiento y analisis de informacién ttil
procedente de la World Wide Web”. Esta de-
finicion es bastante amplia e incluye tanto la
btsqueda y recuperacién de informacion en
los millones de sitios web y bases de datos
online, como el descubrimiento y andlisis de
patrones de acceso de los usuarios en uno o
varios servidores web o servicios online (mi-
neria del uso de la web) pasando por el ana-
lisis de la propia organizacién de las paginas
de un determinado portal o servidor web
(mineria de estructura).

Existen tres tipos de mineria Web:

* Mineria de uso: la minerfa de uso en la
web (MUW) nace como una alternati-
va tecnologica a la personalizacion de
la web. Su objetivo principal es mode-
lar los patrones de comportamiento de
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los usuarios que acceden a un sitio web
determinado. De esta forma se logran
caracterizar los diferentes segmentos de
clientes que acceden al sitio web y ex-
plicar distintos fenémenos que pueden
producirse relacionados con dicha seg-
mentacion; mejorar la organizacion y la
estructura de los contenidos y servicios
de un sitio web, de tal forma que cada
cliente encuentre, de la manera maés ra-
pida posible, lo que necesita; y contribuir
a la generacion de visitas guiadas a los
usuarios de tal forma que a cada usuario
previamente caracterizado se le muestre
realmente lo que necesita y se le propor-
cione una experiencia personalizada y
fidelizadora.

* Mineria de estructura: la mineria de es-
tructura web (WSM) trata de revelar
cémo estan relacionados los hipervincu-
los entre las distintas paginas para gene-
rar un informe estructural sobre la pagina
y el sitio web. Ademds nos proporciona
informacién acerca de si los usuarios en-
cuentran la informacion, si la estructura
del sitio es demasiado ancha o demasia-
do profunda, si los elementos estdn co-
locados en los lugares adecuados dentro
de la pagina, si la navegacion se entien-
de, cuédles son las secciones menos visita-
das y su relacién con el lugar que ocupan
en la pagina principal.

Tipicamente tiene en cuenta dos tipos de
enlaces: estaticos y dinamicos. La herra-
mienta para realizar la WSM es la utiliza-
cion de grafos, la cual nos permite reflejar
el movimiento entre enlaces al navegar
de una pagina a otra y asi tener una me-
jor visién del conocimiento obtenido [9].

* Mineria de contenidos: Este proceso se
centra en la recogida de datos e identifi-
caciéon de patrones relativos a los conte-
nidos de la web. Existen dos estrategias
para la extracciéon del conocimiento; la
mineria de paginas web extrae patro-
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nes directamente de los contenidos exis-
tentes en las paginas. Estos documentos
web pueden ser: texto libre, informaciéon
procedente de bases de datos generadas
en paginas con formato html, paginas es-
critas en xml, elementos multimedia y
cualquier otro tipo de contenido presente
en la web. La principal técnica de inteli-
gencia artificial que se utiliza para reali-
zar esta tarea es la utilizacion de técnicas
de recuperacion de informacién; la otra
estrategia de extraccién de conocimiento
de contenidos de paginas web es la mi-
neria de resultados de btisqueda, la cual
consiste en identificar patrones de com-
portamiento y caracteristicas comunes
en los archivos de sucesos de los servido-
res web.[10].

6. Algoritmos usados en
problemas similares

6.1. Clasificador KNN (K-Nearest
Neighbors)

El proyecto “Software para el filtrado de pa-
ginas web pornogréficas basado en el clasi-
ficador KNN - UDwebporn”, plante6 el uso
de un algoritmo para filtrar automaticamen-
te paginas web, en este caso, paginas por-
nogréficas. Para llevar a cabo dicha tarea se
implementaron técnicas de mineria de da-
tos y algoritmos de aprendizaje incremental
para el proceso de extraccién, representacién
y clasificacién de las paginas [11].

En este trabajo se realiz6 la seleccion del al-
goritmo KNN para la clasificacion de las pa-
ginas con base a los resultados de las pruebas
e implementaciones con otras técnicas para
clasificacién de hipertexto: Arboles de deci-
sion C4.5 y NaiveBayes.

El algoritmo KNN ha sido ampliamente uti-
lizado como un efectivo modelo de clasifica-
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cion. Esta basado en una funcién de distancia
que calcula la diferencia o similitud entre
instancias. Dada una instancia x, encierra sus
k vecinos mas cercanos: (y1, y2,...,yk) para
asignarle la clase mds comun denotada por
c(x) y determinada por la siguiente ecuaciéon
1:

c(x) = argmax.c Ele d(c,c(y;)) Ecuacion 1

Donde c (y,) es la clase de y, y d es una fun-
cién en donde 9 (u, v) =1, siu = v. La funcién
de distancia mas utilizada es la distancia eu-
clidiana, que se puede definir de la siguiente
manera: la distancia euclidiana en medio de
los puntos P= (P, P,, ...,P, )y Q=(q,, q, ---,
q,); en un espacio n-dimensional se define la
ecuacion 2:

D(P,Q) = JXi_i(p1 — q1)*

Ecuacion 2

El algoritmo KNN tiene tres propiedades cla-
ves: es un método de aprendizaje perezoso
(lazy), es decir que posterga la decisiéon de
como generalizar los datos de entrenamiento
hasta que una nueva instancia es observada;
clasifica nuevas instancias analizando instan-
cias similares e ignorando las diferentes; re-
presenta las instancias como puntos de valor
real en un espacio euclidiano n-dimensional.

La complejidad computacional esta dada por
O (np) donde n es el nimero de instancias y
p es el nimero de atributos. La implemen-
tacion en la fase de clasificacion de hiper-
texto hace referencia a la programacion del
algoritmo de aprendizaje computacional que
permite determinar si una pagina web es
pornografica o no.

6.2. Clasificador basado en
maquinas de soporte vectorial

El proyecto “POESIA (Public Open Source
Environment for Safer Internet Access)” es
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financiado por la Unién Europea para una
Internet mas segura. Su objetivo es proveer
a centros de educacién un servicio de filtra-
do de contenidos inapropiados (paginas con
pornografia o lenguaje obsceno, por ejem-
plo) evitando que menores de edad puedan
acceder a este tipo de material.

Aunque el sistema incluye filtros para tratar
3 idiomas (inglés, italiano y espafiol), a conti-
nuacion se explica el médulo de filtrado para
el castellano.

Este es un filtro ligero basado en aprendi-
zaje estadistico que devuelve una respuesta
en un tiempo corto, ya que el tiempo de res-
puesta es un factor critico.

Usando esa representacion se entrena un cla-
sificador basado en Maquinas de Soporte
Vectorial, un algoritmo de clasificacién que
selecciona de cada clase un pequefio nimero
de instancias limite llamadas vectores sopor-
te y construye una funcién lineal discrimi-
nante que las separa lo més posible.

Una vez que se tiene construido el clasifica-
dor, cada nueva instancia se clasifica aplican-
do el modelo, por ejemplo:

-1.99 *sex - 0.35 * porn+...> 0 => Pdgina segura

Puesto que el filtro debe devolver un valor
en forma de probabilidad (dato que utiliza-
rd el mecanismo decisor), y que las Maqui-
nas de Soporte Vectorial no proporcionan ese
tipo de resultados, se ajusta el anterior mo-
delo mediante regresiéon lineal para poder
obtener porcentajes [12].

La principal desventaja de SVM es la com-
plejidad temporal del algoritmo. Siendo m
el nimero de elementos del conjunto de en-
trenamiento, SVM resuelve un problema de
programacion cuadratica que implica ini-
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cialmente complejidad O(m7®). Mdltiples in-
vestigaciones han propuesto métodos para
mejorar esta complejidad llegando a que sea
O(m?). [13]

6.3. Filtro Bayesiano

GFI MailEssentials™ es una galardonada so-
lucion de software de seguridad de correo y
antispam para Exchange Server y otros ser-
vidores de correo que protege la red de virus
y otras amenazas malware electrénicas. Pro-
porciona un porcentaje de captura de spam
de mas del 99%, filtra el correo spam, las es-
tafas phishing y los virus mediante varias
capas de seguridad, incluyendo hasta cinco
motores de antivirus y maltiples tecnologias
de filtrado anti-spam, tal como dos motores
anti-spam frecuentemente actualizados que
no requieren ajustes, filtrado de reputacion
de IP, lista gris, proteccién de ataques de re-
coleccion de directorio y més [14].

El filtro bayesiano es una tecnologia anti-
spam utilizada en GFI MailEssential. Es una
técnica adaptativa basada en algoritmos de
inteligencia artificial, los cuales estan dise-
flados para soportar la gama mas amplia de
técnicas de envio de correo no deseado dis-
ponible actualmente. El filtrado bayesiano se
basa en el principio de que la mayoria de los
eventos son dependientes; la probabilidad
de que un evento ocurra en el futuro se pue-
de deducir de las instancias anteriores de ese
evento. GFI MailEssentials utiliza la misma
técnica para identificar y clasificar el correo
no deseado [15].

Antes de utilizar el filtrado bayesiano se debe
crear una base de datos de palabras e indi-
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cios (por ejemplo, signo de $, direcciones IP
y dominios, etc.). Esta informacién se puede
recopilar a partir de una muestra de correos
electronicos no deseados y correos electréni-
cos validos (denominados “HAM”). A conti-
nuacion se asigna un valor de probabilidad a
cada palabra o indicio basandose en calculos
que cuentan cuéntas veces aparece una pala-
bra en el correo no deseado en comparacion
con el HAM.

Lo anterior se hace analizando el correo elec-
trénico saliente de los usuarios y el correo no
deseado o desconocido: se analizan todas las
palabras e indicios de ambos grupos de co-
rreo electrénico para generar el nivel de pro-
babilidad de que una determinada palabra
indique que el correo electrénico es no de-
seado. Esta probabilidad se calcula como en
el ejemplo siguiente: Si la palabra “hipoteca’
aparece en 400 de 3.000 correos electrénicos
no deseados y en 5 de 300 correos electro-
nicos legitimos, la probabilidad de que sea
correo no deseado seria de 0,8889 (es decir
[400/3000]/[5/300 + 400/3000]). Una vez
creadas las bases de datos de HAM y de co-
rreo no deseado, se pueden calcular las pro-
babilidades de las palabras y el filtro esta
listo para su uso [15].

La complejidad computacional en tiem-
po y espacio del clasificador bayesiano sim-
ple para el proceso de entrenamiento con n
tuplas y k atributos es de O(nk) y O(k) res-
pectivamente, mientras que el proceso de
clasificaciéon para m tuplas tiene un costo
en tiempo de O(mk). Esto hace que el méto-
do sea uno de los més eficientes en cuanto a
complejidad se refiere [16].



JorGE ENRIQUE RODRIGUEZ -

ANGELA PAaoLA HERRERA DOMINGUEZ -

Tabla 1. Comparacion de algoritmos

JULIO

MarTHA Litiana Rosas OLava mnmﬂ

D

ulL
E

2013

VOLUMEN 10 m NUMERO 2

Fortalezas

Debilidades

Aplicaciones

Las reglas de clasificacién estan basa-

das en la bisqueda de un conjunto de

No hay un modelo global

asociado a los conceptos a

Clasificador de

datos con el fin

prototipos. aprender El coste de encon- | de realizar fil-
No se necesita hacer ninguna suposicién | trar los k mejores vecinos es | traciones a una
sobre los conceptos a aprender. alto. determinada
Se pueden aprender conceptos complejos | No hay un mecanismo para | informacién.
. usando funciones sencillas como aproxi- | decidir el valor 6ptimo para
Clasificador KNN
maciones locales. k (depende de cada conjunto
Se puede extender el mecanismo para de datos).
predecir un valor continuo (regresion). Su rendimiento baja si el nt-
Es muy tolerante al mero de descriptores crece.
ruido. Su interpretabilidad es nula
(no hay una descripcién de
los conceptos aprendidos).
El entrenamiento es relativamente facil. | Se necesita una “buena” fun- | Clasificador de
No hay 6ptimo local, como en las redes cién kernel, es decir, se ne- datos con el fin
neuronales. cesitan metodologias efi- de realizar fil-
Se escalan relativamente bien para datos | cientes para sintonizar los traciones a una
e en espacios dimensionales altos. parametros de inicializacién | determinada
Clasificador basado
El compromiso entre la complejidad del | de la maquina de soporte informacién.

en Maquinas de

Soporte Vectorial

clasificador y el error puede ser controla-
do explicitamente.

Datos no tradicionales como cadenas de
caracteres y arboles pueden ser usados
como entrada, en cambio de los vectores

de caracteristicas.

vectorial.

Filtro Bayesiano

Aprende mejor dado que examina todos
los aspectos de un mensaje, en lugar de
realizar el anélisis de palabras clave.

La auto-adaptacién constante.

El filtro Bayesiano evoluciona y se adap-

ta a las nuevas técnicas de spam.

La mayoria de las listas de
palabras clave solo estan dis-
ponibles en inglés y son, por
lo tanto, poco eficaces en re-
giones de habla diferente.

Sensible al usuario.

Deteccion de
correos spam
y correos no

deseados.

Fuente: elaboracién propia
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7. Conclusiones

El sistema de bloqueo automatico se usa para
controlar un flujo de informacién determi-
nado a través de una restriccion automatica
para el contenido no apropiado segun re-
querimientos. En este caso la restriccion au-
tomatica es implementada por medio de un
algoritmo hibrido de aprendizaje computa-
cional; el contenido sobre el cual se hace la
restriccion es snuff.

En este articulo se hace una revision al desa-
rrollo de un sistema de apoyo para restringir
automaticamente paginas web con conteni-
do que incite a la violencia, planteando la
viabilidad de un anélisis futuro hacia la efi-
ciencia del coste computacional de los cinco
algoritmos con aprendizaje supervisado mas
utilizados actualmente y con ello conocer un
comportamiento determinado para clasificar
las paginas web con contenido snuff.

Este software se puede considerar como una
novedosa herramienta telematica, ya que
puede apoyar el proceso de restriccion de
paginas web cuyo contenido no es apto para
una poblacién en especial y los cuales pue-
den consumir recursos de la red para los cua-
les no fue disefiado.

8. Trabajos futuros
Construir un software de bloqueo automa-
tico para péaginas web que incitan a la vio-

lencia a través de un algoritmo hibrido de
aprendizaje computacional.

RevisTa VincuLos VoL. 10 NUMERO 2, JuLio bE 2013, pp. 63-74

9. Referencias

[1] Especial - Snuff, el placer de lo real. [En
linea]. La lupa, opinién al detalle. [Ci-
tado en septiembre del 2.012]. Disponi-
ble en internet <http://lalupaopinion.
blogspot.com/2010/07/ especial-snuff-
el-placer-de-lo-real.html>

[2] TRUJANO RUIZ, Patricia, DORANTES
SEGURA, Jessica y TOVILLA QUESA-
DA, Vania. Violencia en Internet: nue-
vas victimas, nuevos retos. liber., ene./
jun. 2009, vol.15,no.1, p.7-19. ISSN 1729-
4827. [Citado en Septiembre del 2.012].
Disponible en internet <http://pep-
sic.bvsalud.org/scielo.php?pid=51729-
48272009000100002&script=sci_
arttext&tlng=en>

[3] UNESCO. Proyecto Principal de Educa-
cion en América Latina y el Caribe. Bo-
letin 49. Publicaciones OREALC, 1999.
80p. ISSN 1014-5133.

[4] Violencia y Difusion [En linea]. Univer-
sidad Politécnica de Valencia. [Citado
en Septiembre del 2.012]. Disponible en
internet
http:/ /es.scribd.com/doc/21606538 /
VIOLENCIA-Y-DIFUSIONDarkRoom

[5] BERMEJO SANCHEZ, Sergi. Desarrollo
de robots basados en comportamiento.
1 ed. Ediciones de la Universidad Poli-
ténica de Catalunya, 2003. 234p. ISBN
84-8301-721-1

[6] ZURRIETA, Asier. Aplicacion de las téc-
nicas de redes neuronales para el
diagnostico on-line del proceso de elec-
troerosiéon por hilo[En linea]. [Citado
en Septiembre del 2.012]. Disponible en
internet.
<http:/ /www.disa.bi.ehu.es/spanish/
profesores-etsibilbo/~jtpcaaxi/ PFC/
wwwANN/aprendizaje_de_las_ann.
htm#_Toc136065875>



JorGE ENRIQUE RODRIGUEZ -

[7] FERNANDEZ REBOLLO, Fernando y
BORRAJO MILLAN, Daniel. Apren-
dizaje Automdtico [En linea]. Open
CourseWare. [Citado en Septiembre
del2.012]. Disponible en internet
<http:/ /ocw.uc3m.es/ingenieria-in-
formatica/aprendizaje-automatico/
material-de-clase-1/aa-ocwredes-no-
supervisadas.pdf>

[8] Aprendizaje supervisado [En linea]. [Ci-
tado en Noviembre del 2.012]. Dispo-
nible en internet <http://sabia.tic.udc.
es/mgestal/cv/RNAtutorial/nodel?.
html />

[9] PANIAGUA ARIS, Enrique. La Gestion
Tecnolégica del Conocimiento. 1 ed. Ser-
vicio de Publicaciones, Universidad de
Murcia, 2007. 321p. 978-84-9371-661-8

[10] Explotacion de datos del Web Mining[En
linea). [Citado en Septiembre del 2.012].
Disponible en internet <http://gamo-
reno.wordpress.com/2007/08/24/
explotacion-de-datos-del-webmining />

[11] RODRIGUZ, Jorge. BAUTISTA, Sandra.
BARRERA, Harry. Software para el fil-
trado de paginas web pornograficas
basado en el clasificador KNN - UDWE-
BPORN. Revista Avances en Sistemas e
Informatica - Universidad Nacional de
Colombia sede Medellin. ISSN 1657-
7663. Volumen 8 Nimero 1 de marzo
de 2011.

[12] GARCIA DIAZ, Elkin. BoostingSupport
Vector Machines [En linea]. Revista de
Ingenieria SCielo. [Citado en Marzo del
2.013].Disponible en internet
<http:/ /www.iadis.net/dl/final
uploads/200405C024.pdf>

ANGELA PAaoLA HERRERA DOMINGUEZ -

JULIO

MarTHA Litiana Rosas OLava mnma

D

ulL
E

2013

VOLUMEN 10 m NUMERO 2

[13] Filtrado de contenidos web en espafiol
dentro del proyecto POESIA [En linea].
International ~ Associationfordevelop-
ment of theinformationsociety. [Citado
en Septiembre del 2.012].Disponible en
internet<http:/ /www.iadis.net/dl/fi-
nal_uploads/200405C024.pdf>

[14] Elimine el spamy protejasured devirusy
otras amenazas de correo. [Enlinea]. [Ci-
tadoenMarzode2013]. Disponibleenin-
ternet <http://www.gfihispana.com/
exchange-server-antispamantivirus>

[15] Filtro bayesiano. [En linea]. [Citado en

Marzo de 2013]. Disponible en internet

<http:/ /support.gfi.com/manuals/

es/me2010/ me2010acmanual_ES.1.54.
html>

RAMIREZ ARELLANO, Aldo. Cons-

truccién y validaciéon de unmodelo ba-

[16]

yesiano para la clasificacién de metas
como apoyoa la planeacién.Caso de es-
tudio: Programa Operativo Anual
(POA) del Instituto Politécnico Nacional [En
linea]. Instituto Politécnico Nacional.
[Citado en Marzo del 2.013].Disponible
en internet
<http:/ /www.google.com.co/url?sa=t
&ret=j&q=&esrc=s&source=web&cd=4
&cad=rja&ved=0CEUQFjAD&url=http
%3A%2F %2Fitzamna.bnct.ipn.mx%3A
8080%2Fdspace % 2Fbitstream %2F1234
56789%2F9623 %2F1%2F348.pdf&ei=TT
ZCUfHROKXq2QWq24CgBw&usg=A
FQjCNGamPx0FXm1OI3MNvTCLfY43
szaSw&sig2=HzcUQpLZotQ7YP35;Uy
BYw>

RevisTa VincuLos VoL. 10 NUMERO 2, JuLio bE 2013, pp. 63-74

73






