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Resumen

Cloud Computing se vale del core de internet para ofrecer recursos software y

hardware, a una gran gamma de usuarios finales, desde orga-
nizaciones internacionales hasta personas del “comtn”. En este
sentido y dada su propuesta de un modelo de gestiéon tecnol6-
gica que cambia la forma tradicional en el aprovisionamiento y
despliegue de infraestructura de redes y recursos hardware y
software; hacia una nueva visiéon que los convierte en servicios,
cloud computing se ha posicionado en el mundo de las Tecno-
logias de la Informacién y las Comunicaciones TIC’s como un
nuevo paradigma que parece anunciar una larga estadia.

El objetivo principal de este paper se centra en el acercamiento
al estado del arte de esta tecnologia en constante version beta;
de manera que permita ser el preambulo a la alquimia necesa-
ria para poner la ciencia al servicio del ser humano.

En la primera seccion se realiza un abrebocas de las diferentes
visiones de lo que se define como cloud computing. En la sec-
cion dos se aborda la definicion de la Computaciéon en nube,
tipos y caracteristicas. La seccion tres, se centra en el conceso
existente en la definicion de tres capas fundamentales: el Soft-
ware como Servicio (SaaS), la Plataforma como Servicio (PaaS)
y la Infraestructura como Servicio (IaaS).
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En la cuarta seccion, proveedores de la nube, se mencionan las
plataformas més representativas y los niveles de madurez que
se consideran en estas organizaciones. La quinta parte recoge as-
pectos regulatorios reinantes en Colombia en materia dela TIC's.

Finalmente se presentan las conclusiones arrojadas del trabajo
de investigacion y el trabajo futuro.

Palabras clave: Grid Computing, PaaS, Virtualizacion, SaaS,
IaaS, sistemas distribuidos.

Abstract

Cloud computing uses the Internet to deliver core software and
hardware resources, to a large gamma of end users, from interna-
tional organizations to persons of “common”. In this regard and
given his proposal for a technological management model chang-
es the traditional way in the provision and deployment of network
infrastructure and hardware and software resources, towards a
new vision that makes services, cloud computing has positioned
itself in the world of Information Technology and Communica-
tion ICT as a new paradigm which seems to announce a long stay.

The main objective of this paper focuses on the approach to the
state of the art of this technology in beta constant, so that allows
it to be the preamble to the alchemy needed to put science at the
service of mankind.

The first section offers a appetizer of different views of what is
defined as cloud computing. Section two deals with the defini-
tion of Cloud Computing, types and characteristics. Section three
focuses on the existing concessive in the definition of three basic
layers: Software as a Service (SaaS), Platform as a Service (PaaS)
and infrastructure as In-Service (IaaS).

The fourth section, the cloud providers are mentioned most rep-
resentative platforms and maturity levels considered in these or-
ganizations. The fifth part contains prevailing regulatory aspects
Colombia on ICT "s.

Finally, we present the conclusions drawn from the research work
and future work.

Key words: Grid Computing, PaaS, Virtualization, SaaS, IaaS, dis-
tributed systems.
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1. Introducciéon

En tiempos en que la ruptura de las fronteras
parece desaparecer en todos sus ambitos, tec-
nologias como la grid computing y el cloud
computing son las llamadas a hacer realidad
esta vision en el marco de la era de la infor-
macion, acceso al conocimiento y olas de ver-
tientes tecnolégicas.

Para referirse a Cloud Computing la literatu-
ra acuha diferentes connotaciones, entre las
cuales se podrian citar:

Cisco Systems Inc. quien la define como:

* “Recursos de TI que se abstraen de la in-
fraestructura subyacente y se brindan
bajo demanda y a escala en un entorno
multiusuario” [1].

El Instituto Nacional para la Estandarizacion
y Tecnologia de los Estados Unidos de Norte
América (NIST):
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* “Cloud Computing es un modelo para
habilitar el acceso a un conjunto de ser-
vicios computacionales (e.g. Redes, ser-
vidores, almacenamiento, aplicaciones y
servicios) de manera conveniente y por
demanda, que pueden ser rapidamen-
te aprovisionados y liberados con un es-
fuerzo administrativo y una inter-acciéon
con el proveedor del servicio minimos”

2].

T. Vengattaraman, P. Dhavachelvan y R.

Baskaran:

*  “Cloud computing es una evolucién del
paradigma de la computaciéon distribui-
da que permite gran flexibilidad y esca-
labilidad en la oferta de servicios” [3]

Finalmente la saloménica definicién de Kata-
rina StanoevskaSlabeva y Thomas Wozniak
[4] quienes recogen a diferentes autores, fi-
gura 1.

Figura 1. Caracteristicas Cloud Computing[4]
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Este paper realiza un “acercamiento”, al esta-
do del arte en cloud computing. Se habla de
un “acercamiento” debido a la dindmica ob-
servada en materia de las TI, que se caracteri-
za por una permanente evolucién; lo que ha
llevado a varios autores hablar de un estado
de “beta permanente”[5] en materia de Tec-
nologias de la Informacion y las Telecomuni-
caciones (TIC).

El paradigma de cloud computing hace posi-
ble el acceso a los recursos demandados por
las TI de manera eldstica y solventando los
habituales “cuellos de botella” consecuencia
de desfases entre la infraestructura, platafor-
ma y el servicio (software), permitiendo un
nivel de abstraccion que optimiza el uso de
la tecnologia.

Pero no todo es color de rosa! y a pesar de
una abrumadora inundacién del mercado y
de que los mas grandes empresas del sector
[6] [7] [8] [9] [10] han orientado su visién ha-
cia este horizonte, existen grandes opositores
como el fundador de la Free Software Foun-
dation y el Proyecto GNU, Richard Stall-
man [11], quien la califica a cloud computing
como una “trampa” de empresas como goo-
gle, con el fin crear dependencia entre los
usuarios y expresa ademas que el uso de pro-
gramas basados en web como Gmail de Goo-
gle es “peor que la estupidez”.

Este documento abordard primeramente la
definicién de la Computacién en nube, los ti-
pos existentes y su desarrollos de mayor im-
pacto. La seccién dos, Arquitectura de capas
de la Computacion en Nube, se centra en el
conceso existente en la definicién de tres ca-
pas fundamentales: el Software como Servi-
cio (SaaS), la Plataforma como Servicio (PaaS)
y la Infraestructura como Servicio (IaaS).
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2. Cloud Computing, nuevo
paradigma en TI

Como ya se coment6 definir Cloud Compu-
ting o Computacion en nube como lo reco-
mienda la Fundacion del Espafiol Urgente
(Fundéu BBVA) [12] y al cual se hard aqui
alusiéon como la Nube, implica recoger la in-
terpretaciéon de diferentes autores que en
mayor o menor medida conducen hacia la
definicién de un nuevo paradigma tecnol6-
gico, econémico y social, producto de una
era en que el internet ha pasado a concebir-
se como el “internet de las cosas”[13] dada
la inmensa multitud de dispositivos que ha-
cen posible la interaccion con esta. Escena-
rios donde un usuario con dispositivos como
un PC, PDA, Smartphone o cualquier dispo-
sitivo del futuro, un browser y una conexién
a Internet, son los potenciales usuarios de la
Computacion en Nube[14].

La definiciéon de mayor aceptacién mundial,
citada anteriormente en este documento es la
dada por la NIST, la cual se encuentra reco-
gida en el marco representado por la siguien-
te figura.

Figura 2. Framework definido
por la NIST[2]

The NIST Cloud Definition Framework
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2.1. Tipos de Nubes

Del anterior fremework se desprenden cua-
tro tipos de nubes [2].

2.1.1. Nubes puablicas

Se trata de un proveedor de servicios que
ofrece su infraestructura al ptublico o secto-
res particu-lares mediante diferentes APIs
(application pro-gramming interface), los
cuales sirven para ges- tionar los recur-sos
por parte del cliente. Esta asignacion se efec-
tda de manera dindmica y auté-noma por los
usuarios a través de las APIs y el proveedor
cobra en funcion de su uso. Como ejemplo
tomese Google y Amazon.

“Estos servicios se ofrecen usualmente con
“convencioén sobre configuracion,” lo cual
signifi-ca que se entregan con la idea de
adaptar los casos de uso més comunes. Otro
punto a tener en cuenta es que debido a que
los consumidores tienen poco control sobre
la infraestructura, los procesos que requieren
un alto nivel de seguridad y el cumplimiento
con normas establecidas no siempre se adap-
tan bien a las nubes publicas”[16].

2.1.2. Nubes privadas

Este tipo de nube esté orientado a prestar un
servicio exclusivo a una organizacién con ca-
racteristicas similares a las de una nube pu-
blica. Su administracién puede ser realizada
por la misma organizacion o un tercero.

En [17] se refieren a la nubes privadas como
entornos altamente virtualizados del centro
de datos ubicado dentro del firewall de la
empresa.

De la combinacion de las anteriores, resultan
dos tipos de nubes, nubes hibridas y federa-
ciones de nube [4].
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2.1.3. Nubes comunitarias

Este tipo de nube posee una infraestructura
compartida por diferentes organizaciones y
estd orientada a servir a un tipo de comuni-
dad especifica de acuerdo a sus intereses co-
munes. Su gestiéon puede ser realizada por
las organizaciones o por un tercero.

2.1.4. Nubes hibridas

Son el resultado del uso comun de carac-
teristicas de las dos primeras, mediante la
combinacién de ser-vicios que pertenecen al
dominio publico y otros de uso privativo.

Esta alternativa resulta atractiva para los sec-
tores que desean independencia en su nube,
pero sin privarse de la posibilidad de escala-
bilidad ofrecida por la nube ptblica. De esta
manera, las empresas pueden beneficiarse de
la escalabilidad de TI ofrecidos por provee-
dores externos de Cloud manteniendo apli-
caciones especifica dentro del firewall de la
empresa [4] y consiguiendo un “control” que
redunda en mejores niveles de seguridad.

Como ejemplo de este tipo de nube se tiene
el cloud bursting, concebida para realizar ba-
lanceo de carga entre nube al llegar una de
ellas a su maxima capacidad.

2.1.5. Federacion de nubes

Este tipo de nube es una coleccion de nubes
in-dividuales que pueden interactuar entre
si, es decir, intercambian datos y recursos in-
formaticos a través de interfaces definidas.
Las nubes poseen independencia, pero pue-
de interoperar con otras nubes de la federa-
cién a través de interfaces estandar.

Actualmente no existe una normatividad

que regule la comunicacion entre diferentes
nubes, pero existen alternativas que tratan
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de desarrollar una norma comiun, liderada
por el Grupo de Trabajo Open Cloud Com-
puting Interfaz (http:/ /www.occi- wg.org/)
del Open Grid Forum.

2.2. Caracteristicas de la
computacién en nube

* Repositorios de recursos: la nube se pre-
senta al usuario final (cliente) como un
repositorio de recursos hardware y soft-
ware que se brindan a este como un ser-
vicio, el cual es aprovechado bajo la
figura de multinencia.

* Auto-servicio por demanda: el empleo
de los servicios puede ser desplegado en
cualquier momento por el cliente sin in-
terven-cion del proveedor de la nube. Es-
tos servicios abarcan desde recursos de
red, capacidad computacional, almace-
namiento, recursos software, entre otros.
El pago esté sujeto al tiempo de uso del
servicio.

* Acceso ubicuo a la red: los servicios es-
tan desplegados en la nube y son accesi-
bles desde cualquier dispositivo (iphone,
celulares, portatiles, etc), con acceso a la
red [19].

* Elasticidad: la elasticidad o flexibilidad
se refiere a la capa-cidad de la nube en
escalamiento en la atencion de las nece-
sidades del cliente, de manera eficiente y
oportuna tanto el aumento como la dis-
minucion de estas.

* Servicio medido: se definen métricas que
permiten la cuantificacion del uso de re-
cursos, tanto para el aspecto tradicional
de administracién como para la factura-
cién de los servicios (NIST, 2009) [19].

* Alta Virtualizacion: la tecnologia de vir-
tualizacion [20] representa el pilar de la
computaciéon en nube. Esta permite a
los servidores, dispositivos de almace-
namiento y otros tipos de recursos, ser
tratados como un conjunto de servicios
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que se pueden usar por demanda [21].
La computacién en nube representa una
evolucion en el despliegue y uso de la
virtualizacién [22]. Mediante la encap-
sulacién de recursos fisicos, la virtualiza-
cion soluciona aspectos como. Algunos
de los mas representativos de la compu-
tacion en nube son:

- Indices de uso mayores: a través de
la virtualizacién, las cargas de traba-
jo pueden ser encapsuladas y trans-
feridas a los sistemas inactivos o
con poca carga, lo que redunda en
mejores indicadores de uso de los
recursos.

- Consolidacién de recursos: conso-
lidacion de la arquitectura de siste-
mas, infraestructura de aplicaciones,
bases de datos, interfaces, redes,
equipos de escritorio e incluso los
procesos de negocio, con el consi-
guiente ahorro de costes y aumento
de la eficiencia.

- Ahorro energético: consecuencia di-
recta de tener una mdaquina corrien-
do varios servidores virtualizados
que de no estarlo requeririan de con-
sumo de energia por cada servidor
fisico.

Finalmente y por citar algunas mas de sus
bondades, facil recuperaciéon de desastres,
entornos de pruebas “seguros” y costos de
operacion reducidos.

2.3. Alta disponibilidad

El término alta disponibilidad (HA) se em-
plea para indicar sistemas redundantes ca-
paz de resistir la caida de cualquiera de los
elementos que componen el sistema, median-
te la identificacién y eliminaciéon de SPOF’s
(Single Point Of Failure). La nube rinda esta
caracteristica mediante balanceo de carga,
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redundancia en infraestructura y aplicacio-
nes, enmarcadas en esquemas de recupera-
cién de desastres [23].

En opinién de AT&T [24] [25] [26] la indus-

tria de TI busca los siguientes atributos:

* Proveedores de robustos

* Capacidad de ventas empresariales

* Ciclo de vida de servicio y soporte,
definidos

* Operaciones a escala fiables

* Acuerdos de Nivel de Servicio (SLA)

* Portafolios de servicios amplios

* Integracion de hosting y servicios de red

* Cooperacion en la distribucién de
funciones

* Ruteo basado en politicas
* Configuracion personalizable

Estas caracteristicas se encuentran conteni-
das en la l6gica del negocio planteada por la
computacion en nube.

3. Modelos de servicios

Dependiendo del tipo de servicio se dis-
tinguen tres capas en el mundo de la nube,
el software como servicio (Software As A
Service,SaaS), la plataforma como servicio
(Platform As A Service, PaaS) e Infraestruc-
tura como servicio (Infrastructure AsA Ser-
vice laaS).

Figura 3. Modelos de la computacién en nube

Fuente: [32]

3.1. Infraestructura como servicio
(TaaS)

La capa inferior, conocida como infraestruc-
tura como servicio (IaaS), proporciona al
cliente recursos tales como CPU, memoria y
almacenamiento, empleando principalmente
la virtualizacién. El cliente compra recursos

a un proveedor externo, para su hosting, ca-
pacidad de cémputo, mantenimiento y ges-
tion de redes, entre otros. Ejemplos de este
tipo de servicio la virtualizacién completa,
Amazon EC2 y Azure de Microsoft [27] [28]
[29].
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3.1.1. Plataforma como servicio (PaaS)

Esta capa proporciona al usuario la capaci-
dad de desplegar sus aplicaciones en la nube
mediante la programacién en lenguajes y he-
rramientas de software compatible con el
proveedor (por ejemplo, Java, Python) [27]
[28] [29], ejemplo Google App Engine, web
application frameworks (Ajax, Python).

3.1.2. Software como servicios (SaaS)
[30]

La més alta capa de abstraccion de la compu-
tacion en nube, se resume en la conceptuali-
zacion del software como un servicio.

L
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Este brinda una serie de recursos distribui-
dos, mediante miles de aplicaciones a los
usuarios a través de un navegador [31]. Su
principal uso se centra en ofrecer una solu-
cion completa para la construcciéon y pues-
ta en marcha de aplicaciones y servicios web
que estardn completamente disponibles a
través de Internet. Entre estos se hallan por
ejemplo hojas de calculo que se ejecutan en
la nube del proveedor y son accedidos por
medio del browser del cliente[27] [28] [29],
ejemplo Salesforce.com.

3.2. Arquitectura de la nube

Figura 4. Arquitectura de la nube
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Fuente: [32].
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* Middleware, nivel de usuario: esta capa
incluye los marcos de software como la
web 2.0 Interfaces (Ajax, IBM Workpla-
ce) que ayudan a los desarrolladores en
la creaciéon de programas con interfaz
de usuario para aplicaciones basadas
en navegador. Esta capa también pro-
porciona los entornos de programacién
y herramientas de composicion, para el
desarrollo.

* Middleware, ntucleo: esta capa imple-
menta la plataforma de servicios que
proporcionan un ambiente propicio en
tiempo de ejecucion.

* Nube de capacidades de coémputo a los
servicios de aplicacion construida utili-
zando a nivel de usuario Middlewares.

* Niucleo middleware: esta capa imple-
menta la plataforma de niveles servicios.
El corazén de esta capa es los servicios
SLA, servicios de contabilidad, factura-
cién, ejecucion, control y gestion.

* Nivel de sistema: el poder de la compu-
tacion en la nube es suministrada por un
conjunto de centros de datos, que nor-
malmente se instalan con cientos de mi-
les de servidores. En la capa de nivel de
sistema existen recursos fisicos (servido-
res de almacenamiento y servidores de
aplicaciones).

Estos servidores son transparentemente

gestionados por la virtualizacion de nivel

superior.

3.3. Hacia una estandarizacion

La estandarizacion de cualquier tecnologia
se convierte en el paso obligatorio, aunque
no garante, para su posicionamiento y per-
manencia en el mercado. La computacién en
nube se encuentra en este sentido, dando sus
primeros pasos; para lo cual se han creado
algunos grupos y organizaciones preocupa-
das por este tema, entre las cuales figuran el
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Grupo de Trabajo de la Gestion Distribuida
(DMTF, Distributed Management Task. For-
ce) [38], el Consorcio de Nube Abierta (OCC,
Open Cloud Consortium) [14], el foro de in-
teroperatividad de la computacion en nube
(CCIF, Cloud Computing Interoperability
Forum) [39] y el NIST entre otros.

4. Proveedores de la nube

4.1. Las hiades de la nube

* Amazon [40]: Amazon Web services, es
una creciente unidad dentro la compafiia
Amazon.com que ofrece una importante
variedad de soluciones de Cloud Com-
puting a empresas, tanto PYMES como
grandes organizaciones, a través de su
infraestructura interna, siendo la marca
nimero 1 actualmente en el mercado de
la nube. Amazon ofrece unos servicios
en la nube publica mediante una tarifica-
cién de precios en funcién del tiempo de
uso, anchos de banda consumidos, etc.
de manera que su gran ventaja competi-
tiva es ofrecer unos recursos de infraes-
tructura y plataforma poco asumibles a
la mayoria de empresas para el periodo
que se requiera.

* Google [41]: Google Apps es un servicio
que ofrece varias aplicaciones accesibles
via web, es lo que algunos han denomi-
nado “la apuesta” de Google en la nube.
Entre las herramientas ofrecidas se en-
cuentran el universalmente conocido ser-
vicio de correo de Gmail, servicios como
calendar, Docs, Sites, Talk, Video y jue-
gos entre otros. Se ofrecen diferentes edi-
ciones dependiendo de las necesidades
del cliente: Standard Edition (gratuita),
Premier Edition (de pago) y Education
Edition (gratuita).

* Windows Live [42]: Se trata de una pla-
taforma en la que Microsoft agrupa un
conjunto de servicios y productos soft-
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ware. La mayoria de estos servicios son
aplicaciones web accesibles desde un na-
vegador y otras son de tipo binario. Los
servicios que se ofrecen son entre otros:
Windows Live Hotmail, Windows Live
Calendar, Windows Live ID, Windows
Live SkyDrive, Windows Live Spaces,
Win-dows Live Photos, Windows Live
Contacts, Windows Live Maps, Xbox
Live, Microsoft Office Live. Windows
Live ofrece estos servicios como aplica-
ciones de Windows Live Essentials, ser-
vicios web y servicios moviles.

*  Microsoft Azure [43]: conocido como
Azure Service Platform es un modelo
PaaS almacenado en los centros de da-
tos de Mi-crosoft que proporciona un sis-
tema operativo (Windows Azure) y un
conjunto de servicios que pueden utili-
zarse individualmente o unidos. Permi-
te a los desarrolladores crear aplicaciones
que serdn ejecutadas en la nube utilizan-
do sus conocimientos en el entorno de
desarrollo Microsoft Visual Studio y el
framework Microsoft. NET. Proporcio-
na un entorno con soporte para multi-
ples protocolos de internet, incluyendo
HTTP, REST, SOAP y XML. Incluye cinco
servicios que los desarrolladores pueden
utilizar para construir las aplicaciones
que se ejucutaran en la nube:

* Windows Azure: sistema operativo
orientado a la nube que facilita la gestion
de la plataforma Microsoft Azure.

* Live Services: conjunto de bloques de
construccién para gestion de datos de
usuario y aplicaciones.
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* Microsoft SQL Services: extiende las po-
sibilidades de Microsoft SQL Server a la
nube, convirtiéndola en una base de da-
tos distribuida y relacional basada en la
web.

* Salesforce[44]: force.com incluye base
de datos, seguridad, interfaz de usua-
rio y otras herramientas que facilitan
la construccién de aplicaciones y sitios
web. Estas aplicaciones son construidas
utilizando Apex, un lenguaje de progra-
macion propietario, similar a Java para
la plataforma Force.com y Visualforce
(similar a XML) para la construccién de
interfaces de usuario en HTML, AJAX o
FLEX.

4.2. Nivel de madurez de los
proveedores de servicios en la
Nube [45]

Los proveedores de servicio en la nube deben
de poseer un conjunto de capacidades fun-
cionales, procesos y niveles de madurez téc-
nica que permitan definir la capacidad de los
servicios ofrecidos. La mayoria de estos pro-
veedores han acordado la publicacién de este
estadio de madurez como practica comercial.

El centro para la proteccion de la infraestruc-
tura Nacional (CPNI), establece unos crite-
rios para determinar el grado de madurez de
una organizacion considerando una serie de
preguntas con las que los clientes potenciales
podran orientar sus decisiones en el proceso
de adopcién de un servicio, de acuerdo a la
siguiente tabla.
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Tabla 2. Estado de madurez de los proveedores

Aspecto de madurez

Evaluacion de la madurez

(Puede el servicio propuesto por la nube apoyar adecuadamente el modelo

Funcionalidad de negocio actual, el crecimiento esperad, reduccion o cambios en la estrate-
gia de negocios?
. ;El proveedor puede demostrar certificaciones de seguridad, con normas
Seguridad ¢ . i L
como la ISO 27001 o PCI DSS dado su ambito especifico de aplicacion?
. I ¢Puede ofrecer tiempos de actividad aceptable y cuantificable en consonancia
Disponibilidad

con las operaciones comerciales esperadas por su negocio?

Desempeiios de red

¢El servicio de la nube brinda el ancho de banda y la atencién de red adecua-

da para ofrecer un rendimiento aceptable para sus usuarios?

Redundancia

¢El servicio ofrece varias ubicaciones de almacenamiento de copias de seguri-
dad de datos y hardware resistente con el fin de recuperarse de los incidentes,

incluidos los riesgos ambientales como terremotos o inundaciones?

Organizacién y estabi-
lidad financiera

¢El proveedor tiene un historial de reconocimiento de prestacion de servicio
de nube?, ;cudl es su situacion financiera?, ;son un blanco probable para la

adquisicion o fusion?, ;es la cultura de seguridad alineada la suya?

Acuerdos de Nivel de
Servicio (SLA)

¢Es lo suficiente amplio el SLA ofrecido por el proveedor, incluidos los ele-
mentos de seguridad especificos?, ;cudl es el historial de cumplimiento de es-

tos contactos por parte del proveedor con otros clientes?

Fuente: elaboracién propia.

5. Aspectos legales de la
computacién en la nube [19]

La materia procesable de la computacién en
nube es la informacién, la cual cobra hoy por
hoy valores impensables para afios atrds en
relacién a su importancia en una empresa,
después de todo nos encontramos en la era
de la informacion.

En vista de esto y dado que la sinergia nece-
saria en el escenario de la nube requiere de
acuerdos de niveles de servicio (SLA"s) y del
establecimiento de unas reglas claras de ne-
gocio, se debe establecer las implicaciones le-
gales de los diferentes actores.

En esta materia Colombia posee y adelanta

esfuerzos en el establecimiento de un marco
regulatorio
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Ley 1273 de 2009: por medio de la cual se
modifica el Cédigo Penal, se crea un nue-
vo bien juridico tutelado, denominado
“de la proteccion de la informacién y de
los datos”, y se preservan integralmente
los sistemas que utilicen las tecnologias
de la informacién y las comunicaciones,
entre otras disposiciones. La cual versa
sobre los atentados contra la confidencia-
lidad, la integridad y la disponibilidad
de los datos y de los sistemas informa-
ticos, los atentados informaticos y otras
infracciones.

Ley 1221 de 2008: Ley del teletrabajo, por
la cual se establecen normas para promo-
ver y regular el Teletrabajo y se dictan
otras disposiciones.

Ley 1266 de 2008: por la cual se dictan
las disposiciones generales del hdbeas
data 'y se regula el manejo de la informa-
cién contenida en bases de datos perso-
nales, en especial la financiera, crediticia,
comercial, de servicios y la provenien-
te de terceros paises y se dictan otras
disposiciones.

Ley 1341 de 2009: por la cual se definen
principios y conceptos sobre la sociedad
de la informacién y la organizacién de las
Tecnologias de la Informacién y las Co-
municaciones -TIC-, se crea la Agencia
Nacional de Espec-tro y se dictan otras
disposiciones.

Resolucién CRC 2258 de 2009: teniendo
en cuenta que la proteccién del ciberes-
pacio es un factor de trascendente impor-
tancia para preservar la seguridad de la
nacion y su economia, la CRC compren-
di6 la necesidad de estudiar los cambios
que se han generado sobre estos asun-
tos, y analizar alternativas de modifica-
cién o creacion de reglas para contribuir
desde la perspectiva regulatoria interna.
Por medio de esta Resolucién, se inclu-
yeron definiciones de términos asociados
a la ciberseguridad en el Articulo 1.8 de

RevisTa VincuLos VoL. 10 NUMERO 2, Jutio bE 2013, pp. 157-172

L

A RTE E N

cLOUD COMPUTING

la Resolucion CRT 1740 de 2007: auten-
ticacién, autorizacién, ciberespacio, ci-
berseguridad, confidencialidad de datos,
disponibilidad, entidad, infraestructu-
ra critica, integridad de datos, intercep-
tacién, interferencia, interrupcién, no
repudio, pharming, phishing, software
malicioso (malware), vulnerabilidad, en-
tre otros aspectos.

Plan Nacional de TIC: el Plan Nacional
de Tecnologias de la Informacion y las
Comunicaciones es la estrategia nacional
para la utilizaciéon de TICs en Colombia.
Entre sus objetivos, el Plan est4 orientado
a contribuir en el fortalecimiento de las
politicas de inclusién y de equidad social
y aumentar la competitividad del pafis, lo
cual redundara en desarrollo social para
los colombianos. Para esto, el Plan pro-
pone una serie de politicas, acciones y
proyectos en ocho ejes principales: cua-
tro transversales y cuatro verticales.
Documento CONPES 3072 de 2000: este
presenta la “Agenda de Conectividad”,
que es el programa del Ministerio de Tec-
nologias de la In-formacién y las Comu-
nicaciones, encargado de impulsar el uso
y masificacion de las Tecnologias de In-
formacion y Comunicacion -TIC- como
herramienta dinamizadora del desarro-
llo social y econémico del pais.
Documento CONPES 3248 de 2003: este
define el programa de renovacioén de la
administraciéon publica y establece que
la finalidad de la estrategia de Gobier-
no electrénico es “definir una politica y
un conjunto de instrumentos adecuados
para el manejo de la informacion en el
sector publico de modo que se garanti-
ce plena transparencia de la gestién, alta
eficiencia en los servicios prestados a los
ciudadanos y en las relaciones con el sec-
tor productivo y condiciones adecuadas
para promover el desarrollo interno y la
insercién internacional.



6. Conclusiones y trabajos
futuros

La nubes estdn destinadas a impulsar la
proxima generacion de centros de datos me-
diante redes de servicios virtuales (hard-
ware, base de datos, interfaz de usuario,
légica de la aplicaciéon) de modo que los
usuarios puedan acceder y desplegar apli-
caciones en cualquier parte del mundo con
precios competitivos y con los requerimien-
tos de QoS por estos requeridos [53].

En [46] se presenta una evaluacién de herra-
mientas en el entorno de la nube que permi-
te la virtualizacion de escritorios (equipos pc
de escritorio) como alternativa al uso del es-
critorio tradicional evidenciando las bonda-
des ya mencionadas de este paradigma.

En el campo de la educacién documen-
tos como [47] [48] [49] permiten ver el am-
plio potencial de la computacién en nube,
en aplicaciones como aulas virtuales, labo-
ratorios en red, entornos colaborativos, entre
otros. En general en los diferentes campos de
aplicacion de la nube, los paises asiaticos han
tomado ventaja en el estudio y adopcién de
la tecnologia.

Aplicaciones como las IAS (Interactive
Application Service), que combina la com-
putacion en nube con las redes sociales [50]
han logrado posicionarse en comun de una
manera transparente y crear, porque no de-
cirlo, niveles de dependencia que garantizan
su prevalencia.

De esta manera cloud computing esta lla-
mado, y de hecho, ya se encuentra posicio-
nado como el nuevo paradigma de la era de
la informacién, capaz de cambiar la manera
en que se brindan y consumen recursos in-
formaticos, las relaciones existentes entre los
consumidores de recursos y la interacciéon de
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estos con los mismos, convirtiendose en un
agente generador de verdaderos ecosistemas
informaéticos.
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