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En la cotidianidad de la gestién de la red, es complejo correlacionar eventos en diferentes
dimensiones: violacién legal, intrusiones, fallas por monitorizacién, violacién a politicas de
seguridad o incumplimiento de estandares; situaciones a las que se enfrentan profesiona-
les, docentes y estudiantes de esta area en Colombia. Este articulo presenta los aspectos
tecnolégicos de diseno y desarrollo de un sistema distribuido de deteccién de anomalias
computacionales, denominado “Asturiux”, el cual surge de un proyecto de investigacién
en el drea de teleinformatica. La problemética se aborda con administracién de seguridad
en redes y detecciéon de anomalias. El sistema se desarrolla totalmente con software libre,
integrando diferentes tecnologias para comunicacién, autenticacién, persistencia, inteligen-
cia computacional y alertas remotas. Los instrumentos de verificacién y pruebas realizadas
reflejan un alto grado de eficiencia del sistema, y buena aceptaciéon por los actores impli-

cados.

ABSTRACT

Everyday in network management, it is complex the process to correlate events in different
dimensions: legal violation, intrusions, monitoring failures, violation to security policies
or breach of standards; to which face professionals, teaching and students in this area in
Colombia. This article presents the technological aspects for the design and development
of a distributed system for the computational anomalies detection that was termed
“Asturiux”, which arises as a product from a research project in the teleinformatics area.
To addressing this problematic it use the network security administration, and anomalies
detection. The system was fully developed with free software, in which were integrated
different technologies for the communication, authentication, persistence, computational
intelligence and remote alerts. The verification instruments and the realized tests,

reflect a high level of system efficiency, and acceptation from the actors involved.
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1. Introduccion

La gestion de las redes es una tarea compleja por la gran
cantidad de aspectos a tener en cuenta, y la respon-
sabilidad que recae sobre el administrador: garantizar
no solo la disponibilidad de los servicios en la red, sino
su integridad y confidencialidad. Cualquier afectacion
no contemplada o autorizada por el administrador sobre
algin dato, servicio y/o recurso dispuesto en la red, in-
cumplimiento de politicas de uso/seguridad, estdndares
de gestion adoptados y legislacién vigente, es considera-
do una anomalia y debe ser atendida en el menor tiempo
posible.

Los administradores deben enfrentarse al anterior
problema, definiendo politicas de uso de equipos y de se-
guridad informética (SI); apoyéndose en la legislacién vi-
gente; adoptando estdndares internacionales para gestién
de Tecnologias Informdticas (TI) y seguridad; estable-
ciendo controles y monitorizando, tanto el trafico para
detectar intrusos, como todos los recursos de los hosts
presentes en la red. Esto hace que la toma de decisiones
en gestion de redes tenga que involucrar directamente la
SIy que a los administradores se les deba brindar una for-
macién que les permita implementar estrategias eficaces,
de acuerdo a las circunstancias organizativas. Entonces,
para incluir adecuadamente la SI en la gestién de la red,
debe reflejarse la legislacion vigente, politicas y usuarios,
normas/estédndares, el entorno especifico, los datos y los
recursos computacionales.

Por otra parte, aunque se han realizado trabajos en
deteccion de anomalias, deteccién de intrusiones basada
en inferencia, y gestion de politicas de SI, estas han asu-
mido el problema de manera aislada, desarrollando herra-
mientas para cada proposito que son muy eficientes en su
actividad especifica, pero no suponen un apoyo integral
a la labor de gestion de la red y la toma de decisiones.

De acuerdo a lo expuesto, esta investigacion, desarro-
lla una alternativa de solucién verificada sobre la proble-
maética planteada: Asturiux v1.0., enfocada como herra-
mienta de laboratorio para la linea de teleinformaética en
la Universidad de los Llanos (Colombia), y generador
de conocimiento avanzado para el diseno y desarrollo
de nuevos proyectos y herramientas de seguridad en la
misma institucion.

El articulo se estructura asi: en el apartado 2, se con-
textualiza el problema; en el apartado 3, se describen
los materiales y métodos empleados para sincronizar e
interactuar en el intercambio de datos y ejecucién del
proceso de deteccion, modelamiento apoyado en instru-
mentos para informacion, la caracterizacién funcional y
no funcional de la herramienta, y la arquitectura del sis-
tema, y el protocolo de comunicacién; en el apartado 4,
el desarrollo e implementacion de la herramienta; en el 5

andlisis y discusion de resultados; en el 6 conclusiones; y
en el 7 se resena alguna perspectiva de trabajos futuros.

2. Contextualizacién del problema

Cualquier afectacién no contemplada por el administra-
dor sobre cualquiera de los datos, servicios y/o recursos
dispuestos en la red, es una anomalia y debe ser atendida
en el menor tiempo posible. Estas pueden ser generadas
por un acceso intrusivo, pero también por algin aspecto
tecnolégico propio de los servicios de la red o los dispo-
sitivos (Dafio en un disco duro de un servidor, tarjeta de
red, dispositivos de interconexién, bloqueo de un sistema
operativo, desbordamiento de memoria, sobrecarga del
procesador, etc.), por lo que, de acuerdo a la literatura,
se puede indicar que “Una de las funciones mas impor-
tantes del administrador del sistema es que todo funcione
de forma segura”. Para lograr este propdsito, los admi-
nistradores deberian enfrentarse al problema definiendo
politicas de uso de equipos y de seguridad, apoyandose
en la legislaciéon vigente, adoptando estandares interna-
cionales para la gestion de TI y seguridad, estableciendo
controles y monitorizando no solo el trafico de la red para
detectar intrusos sino todos los recursos de la red (hard-
ware, software y el comportamiento de los usuarios). El
problema radica en que el desarrollo de herramientas se
ha concentrado en monitorizacién, deteccién de intrusos
y adopcion de estdndares; pero cada uno haciendo su
propésito de forma aislada, omitiendo ademéas para sus
motores de deteccidn, los aspectos relativos al control
de politicas de seguridad y la legislacién vigente. Este
ultimo aspecto es complejo porque la legislacion difiere
en cada pais.

Colombia ha venido fortaleciendo su marco juridico
en aspectos tecnoldgicos y de seguridad informatica
a través de: Ley 527 de 1999 - Ley de Comercio
Electrénico, Ley 1581 de 2012 - Ley estatutaria de pro-
teccion de datos personales., Ley 1341 de 2009 - Sociedad
de la informacién y las TICS , Ley 1273 de 2009 - Pro-
teccion de la informacién y de los datos, Resolucion de la
CRC 2258 de 2009 - Sobre seguridad de las redes de los
proveedores de redes y servicios de telecomunicaciones y
el documento CONPES 3701 de 2011 - Lineamientos de
Politica para Ciberseguridad. En congruencia con lo an-
terior, los diferentes organismos de estandarizacién han
generado elementos de apoyo a través de estandares como
ISO 27000, COBIT, ITIL, OSSTMM entre otros. Pero
a pesar de ello, la cantidad de delitos Informéticos au-
ment6 en 67,23% al alcanzar un total de 985 [1]. Por su
parte, el reporte global de fraude evidencié que “se revela
un problema grave que podria empeorar. .. el 94% de las
empresas colombianas ha sufrido algiin tipo de fraude en
el dltimo ano, frente al 88% a nivel mundial”, siendo el
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segundo pafs del mundo (después de China — 98%), y “El
21% de las empresas informaron sobre el robo, ataque en
el drea de TI” (China reporta el 25% en esta area). Co-
rrelacionando, se puede afirmar que, de todos los casos
de fraude en Colombia, el 19,7% son realizados a través
de las redes de datos y sistemas computacionales [2].

”La monitorizacién de sistemas es la encargada de su-
pervisar continuamente los diferentes recursos y servicios
de la empresa para garantizar el nivel de disponibilidad
requerido y en caso de un posible fallo alertar a los ad-
ministradores para que lo solucionen” [3]. Es decir, la
toma de decisiones en administracién de redes debe in-
volucrar directamente la SI, y a los administradores se
les debe brindar una formacién que les permita imple-
mentar medidas eficaces de seguridad de acuerdo a las
circunstancias organizativas [3], es por ello que para in-
cluir adecuadamente la SI en la gestién de la red, debe
reflejarse la legislacion existente, politicas, normas, el en-
torno especifico, los datos y las computadoras.

Aunque se han realizado trabajos que abordan la de-
teccién de anomalias [5], [6], [7]; deteccién de intrusiones
basada en inferencia [8], [9], [10]; gestién de politicas de
seguridad [11], [12], [13]; estas lo han hecho desde su
campo especifico, sin relacionarse con las demds areas,
dejando un vacio en los requerimientos reales de contexto
donde Colombia presenta una situacién critica.

De igual manera, existen herramientas en el contexto
como Nagios, Snort y Munin, Pandora FMS(), Cisco
Secure(©, PRTG Network Monitor(c), Pandora FMS(©),
Zabbix(©). El problema de estas soluciones es que son
genéricas, en otro idioma y contexto; algunas no realizan
alertas remotas, por lo que no correlacionan las dimen-
siones citadas anteriormente. Por tal razén la deteccién
de anomalias debe estar soportada por herramientas tec-
nolégicas con un buen mecanismo de inferencia de alto
nivel de precision y capacidad de alertar remotamente.

3. Metodologia

El proceso para definir el modelo, se apoyé en el
conocimiento experto existente en las areas de seguridad
en redes e inteligencia computacional, lo cual permitié
definir una metodologia de detecciéon de anomalias, una
arquitectura general, arquitectura de seguridad y meca-
nismo de inferencia adecuado.

Se aplicaron de manera presencial, y virtual (por
email y el sistema surveymonkey®)) tres tipos de instru-
mentos de levantamiento de informacién a los actores im-
plicados en la problemética (treinta docentes y profesio-
nales del area de teleinformética en la ciudad de Villavi-
cencio) indagando 12 y 16 preguntas en cada caso. Res-
pecto a las caracteristicas funcionales y no funcionales
que se esperan en este tipo de herramientas, los resul-
tados se reflejan en las figuras 1 y 2. Para el caso del

primero, es importante resaltar que el 86,6% de los pro-
fesionales mostraron un mayor interés por la precisiéon de
deteccién, la calidad en los reportes, asi como en la ve-
locidad del sistema. De otra parte, los docentes del area
de teleinformatica demostraron una marcada preferencia
por el funcionamiento interno y de Usuario final, donde
el 53,8% tienen alto interés y 23% interés medio.

Figura 1. Aspectos relevantes para Profesionales de Telein-

formatica.

Figura 1. Aspectos relevantes para Profesionales de Teleinformatica.
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Figura 2. Interés de docentes sobre caracteristicas.
Figura 2. Interés de docentes sobre caracteristicas.
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Fuente: elaboracion propia.

Durante esta fase se disendé una secuencia
metodologica para el sistema, en la cual el servidor y
los Hosts sensores se sincronizan e interactiian para in-
tercambio de datos y ejecucion del proceso de deteccién,
el cual va desde el lanzamiento del servidor, hasta el envio
de la alerta remota por la deteccién de la anomalia. Esto
se refleja en la tabla 1, descriptora del proceso (Servidor
[S] v Cliente [C]).

En esta fase se decidié asignar al software el nombre
de Asturiux (Anomalies Detection System Tool),
para lo cual se definié una arquitectura distribuida y
modular (Ver figura 3), en la cual interactian los actores
y modulos del sistema, acorde a la metodologia definida
previamente. El CISO (Chief Information Security Offi-
cer) o Administrador de Seguridad dispone de una inter-
faz Web (Servidor Apache y PHP), basada en SSL, que
le permite acceder a los mdédulos de reportes, alertas,
académico e inteligencia, luego de superar un médulo de
autenticacién.
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Tabla 1. Metodologia disenada para Deteccién.

[ EST. [ SERVIDOR | CLIENTE [ ACCION/ESTADO

[S] iniciar el servidor de As-
turiux, carga configuracién de la
base de datos BD.

1. X

[S] abre el puerto en canal seguro
basado en SSL y queda en espera
de Clientes.

x [C] iniciar el cliente, carga llaves
y establece canal cifrado.

[C] El cliente carga la config-
uracién de comunicacién de un
archivo xml (ip, puerto).

[C] realiza registro, envia co-
mando <getDevicelnfo> (sist.
operativo, mac, ip).

[S] genera un barrido y envia co-
mando <getState> a los clientes

[C] verifica hash de xml de con-
figuracién de agentes.

[C] carga y ejecuta agentes anal-
izadores de eventos segin xml.

[C] recoge resultado de anal-
izadores y codifica datos para
envio

[C] Envia comando <setState>

10. X (evento:valor...).

[S] Recibe datos y decodifica co-

1. X mando <setState>.

[S] registra estado de las

12. X maquinas en la bd.

[S] activa el preprocesador y los
registra en tablas dindmicas de la
BD.

13. X

[S] Lanza el motor de inteligen-
cia computacional (Neural net),
modelo basado en Rapidminmer.

14. X

[S] registra anomalias inferidas

15. X en las tablas histéricas.

[S] genera estructura IDMEF y la
exporta. (Un sistema avanzado
de alertas).

16. X

[S] activa médulo de alertas y re-

17. X aliza envio de Email.

[S] Genera reporte (formatos

18. X web, pdf, excel).

19. Vuelve al estado No. 6.

Fuente: elaboracién propia.

Figura 3. Modelo Arquitecténico del Sistema de deteccién

de Anomalias Computacionales.
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Fuente: elaboracion propia.

El resto del sistema (Servidor Asturiux y Host Sen-
sores) estd basado en componentes desarrollados en
JAVA y Postgres, donde una vez iniciado el servidor,
este ordena a los hosts sensores (a través de un protocolo
propio) capturar el estado de los hosts y reportérselo.
Posteriormente decodifica los datos de todos los hosts de
la red y los organiza (pre-procesa) para insertarlos en una
red neuronal artificial, la cual actiia como motor de infe-
rencia, determinando la presencia de anomalias en cada
host.

En caso de detectarse la anomalia, se genera una
alerta y es reportada por varios caminos: envio de correo
electrénico al CISO, generacién de Reporte en PDF y Ex-
cel, registro en Archivo XML formato IDMEF (Intrusion
Detection Message Exchange Format) [14]. Este dltimo
aspecto, permite la integracién de Asturiux con un sis-
tema externo, basado en Asterisk y un modem GSM,
para realizar una llamada al teléfono celular del CISO.

3.1. Protocolo

El protocolo de comunicaciéon de Asturiux es un meca-
nismo de senalizacién de estados basado en tags y con-
tenido del tipo “jcomando, parameter:value; parame-
ter:value;. .. j/comandoy”. La tabla 2 describe cada co-
mando definido para el protocolo de comunicacién pro-
pio:

Tabla 2. Descripciéon de comandos del protocolo.

[SENTIDO | COMANDO [DESCRIPCION ]
Comando para envio de datos
de identificaciéon de la méaquina
para su registro.

Cliente <getDevicelnfo>

<getDevicelnfo> | name=linuxfelipe;
ip=172.16.6.124;

os=Linux;

mac=8:0:27:ec:a7:d3;

< /getDevicelnfo>

El servidor solicita informacién
de estado/eventos a los clientes.

a Servidor

Servidor

a Cliente <getState>

El cliente envia los datos de
eventos detectados al servidor.
<setState> 1=0; 2=1; 3=1;
4=1; 5=1; 6=1; 7=1; 8=128;
9=1; 10=1; 11=1; 12=1; 13=1;
14=1; 15=1; 16=1; 17=1;
18=1; 19=1; 20=1; 21=1; 22=1;
23=1; 24=1; 25=1; 26=1; 27=1;
< /setState>

Latido de corazén del cliente al
Cliente servidor para indicar superviven-
a Servidor <heartBeat>> cia, IDMEF Estructura “idA-
gent:value;”

Cliente

2 Servidor <setState>

Fuente: elaboracién propia.

4. Desarrollo e Implementacion

Para el desarrollo del proyecto se definieron 6 mdédulos
funcionales (ver tabla 3), que interactian acorde a
la arquitectura definida en la figura 3 y el proceso
metodoldgico de la tabla 1. Cada médulo esta organiza-
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do para consultarlo y/o parametrizarlo desde la

interfaz  web o archivos XML. (Disponible en
http://gitecx.unillanos.edu.co, Opcién Proyectos Rea-
lizados).

Las herramientas tecnolégicas usadas corresponden
a Lenguajes de programacién, librerias, entornos de de-
sarrollo, servidores web y base de datos, mecanismos de
seguridad, herramientas de modelado, entre otras, las
cuales fueron seleccionadas acorde a los requerimientos
definidos en fases anteriores y cuyo licenciamiento es soft-
ware libre. A continuacién se presenta la tabla 4, del
software usado y su aplicacion en el proyecto:

Tabla 3. Descripcién de Médulos.

[ID[ MODULO [DESCRIPCION

1 | Autenticacién

Inicio de sesién.

2 | Comunicacién

Pardametros de comunicacién y tiempos
entre barridos.

Tipos de Alertas y pardmetros de

4 Alertas . .
comportamiento y envio

5 Reportes Generacién y configuracién de reportes

3 Inteligencia _Comandps y pardmetros del motor de
inferencia.

6 Académico | Tutor y gufa de laboratorio.

Fuente: elaboracién propia.

Tabla 4. Software usado y descripcién de aplicacién en Asturiux.

MODULO/ HERRAMIENTA .
COMPONENTE | TECNOLOGICA LICENCIA TIPO DESCRIPCION DE USO
Comunicacion Java - JDK 1.7 JRL Lengua?]? de Pro- Ent(?rno en el que se .desarrollo tanto
gramacién el cliente como el servidor.
Comunicacién keytool GNU Utilidad Java Generacm? de claves para uso de sock-
ets protegidos con SSL.
Capa de seguridad aplicada a los sock-
Comunicacién OpenSSL BSD Protocolo ets para proteccién de intercambio de
informacién.

. . Generacién de captcha para protecciéon
Slstema de Admin- cool-php-captcha GNU GPL v3 Libreria en PHP contra robots que intenten descifrar
istrador

claves a fuerza bruta
Inferencia rapidminner AGPL Libreria Java Motor para inteligencia computacional
Inferencia/ PostgreSQL Motor de base de Gestor de ba.se.s de datos usado tanto
.. Postgresql . para el administrador como para el
Administrador License datos . .
servidor y el cliente.
Servidor/ Debian Sistema operativo sobre el cual corre el
o GNU/Linux GNU/GPL Sistema Operativo - P
Comunicacién servidor
Squeeze
Servidor/ . Servidor web para servir el admin-
Administrador Apache web server | ASF Servidor Web istrador del proyecto
Lenguaje de programacién web, con
Administrador phpb GNU/GPL gII_OIdPulO Interprete el cual se desarrollé el sistema admin-
istrador
Eclipse IDE, 4.2 IDE, Software de Entorno integrado de dea?arrollo7 .medl—
Todos EPL ante el cual se desarroll6 el servidor y
Juno desarrollo .
el cliente.
Modelado Er-master BSD Plugin - Eclipse
Modelado starUML GNU/GPL Aplicacién de Soft- | Generacién d-ja diagramas de caso de
ware uso y secuencias, basados en UML
Administrador php-gd BSD Libreria PHP Usada para la generacién de g/raﬁcos
para los reportes de las anomalias.
Administrador php-char GNU/GPL Libreria PHP Usada para la generacion de g’raﬁcos
para los reportes de las anomalias.
Sistema  de  ver Usado para el control de las diferentes
Todos git GNU/GPL v2 . versiones y cambios que se le fueron
siones. .
haciendo al proyecto.
. GPL 2.0 - ;. ; Envio de alerta por email, en formato
Alertas Java-Mail CDDL 1.0 Libreria Java HTML.
Hosts Sensores JPCAP MPL 1.1 Libreria Java SC;;I;ZI:Z: de tréfico de red por los hosts

Fuente: elaboracién propia.
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La interfaz de administraciéon web de Asturiux v1.0,
presenta un mecanismo de autenticacién fuerte, basado
en roles, certificados digitales, funciones hash en pass-
words y captcha, ver figura 4.

Figura 4. Médulo de Autenticacién Asturiux.

hiips:iocalhastfinds: x

« © s localhost

’% Asturiux

Ervirar

Fuente: elaboracion propia.

Una vez se validan las credenciales de acceso, se
dispone de un meni de opciones relacionadas con los
mddulos del sistema (Autenticacién, Comunicacién, In-
teligencia, Alertas, reportes, académico y Ayuda). En la
pantalla inicial se presenta un reporte grafico, resumen
del ultimo proceso de deteccién realizado, el cual mues-
tra de una manera préactica las anomalias detectadas por
cada host de la red, ver figura 5.

Figura 5. Reporte inicial interfaz Web.

L intrusion exierna en red loce INFERENCIA POR MAQUINA EN ULTIMO BARRIDO
3 Corfiguraciin ads
2 Fallo de hardware &1 Hos .I 17220103 -I w220 104
4 Escalamientn de priviegios locales
5 nmalacitn de satwars malicisa & howt
I ' | I I
Cusntas Inssgurasiciébils 23456783 123456783
3 Sendcia telemibes Insegurs o débil
-I 17220007 -I 17220 103

Fuente: elaboracion propia.

Finalmente, Asturiux v1.0 fue sometido a pruebas de
funcionamiento y realizacién de talleres con estudiantes

de quinto a décimo semestre del programa de ingenieria
de sistemas de la Universidad de los Llanos, sobre una
muestra poblacional de 10,1% (26 estudiantes de 257),
en los cursos de sistemas operativos y telecomunicaciones

III.

Tabla 5. Proporcién Poblacién estudiantil.

IV
4%

IV-VII
58%

VIII-X
38%

Semestres

Estudiantes

Fuente: elaboracién propia.

Reporte de alertas

Cuando el motor de inteligencia computacional de-
tecta la anomalia, el médulo de alertas realiza el respec-
tivo envio. Para este aspecto, los docentes del drea ma-
nifestaron una preferencia por el reporte via Email, ver
figura 6. como segundo aspecto se presenta una igualdad
en reportes web/pdf y llamada a celular, por lo que se
implementaron también estos mecanismos en el sistema
(la llamada celular es una integracién con un médulo ex-
terno desarrollado previamente e integrado a través de
IDMEF).

Figura 6. Mecanismos de alertas relevantes.

ZCUALES MECANISMOS DE ALERTAS REMOTAS SON RELEVANTES PARA LOS CURSOS QUE DICTA?

hebvaren i bk ttr

Fuente: elaboracion propia.

A través de la API java Mail, se usé una cuenta
de correo creada para Asturiux (asturiux@gmail.com),
para enviar de manera inmediata un email con el asunto
ATENCION: ANOMALIA DETECTADA, que contiene
un completo reporte con tablas y graficos, que sean in-
tuitivos para su andlisis y faciliten la gestion al CISO.

5. Analisis y discusion de resultados

La ejecucién de Asturiux server, se realiz6 con varios
clientes paralelos en un escenario simulado, donde cada
host sensor reporto de manera adecuada sus parametros
de maquina (nombre, direccién ip, sistema operativo y
direccién mac). Ver figura 7

Una vez lanzado el servidor, se generaron de manera
controlada anomalias que activaron los sensores, como
modificacién de archivos del sistema, ataques de escaneo
de puertos — ver figura 8, (host sensor que lo detecta
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en tiempo real), generacién de trafico falso con hping3,
detencién de servidores, escalamiento de privilegios de
usuarios, otros. ..

Figura 7. Servidor Asturiux en Ejecucién.

@ Console =
Server [Java Application] usr/share/jdkL 7/bin/java (10/07/2013 21:32:09)

Dibis

Fuente: elaboracion propia.

Figura 8. Servidor Asturiux en Ejecucién.

B Console x % & EEE

<terminated> Client (1) [Java Application] fusr/libfjivm/dk1.7/bin/java (10/07/2013 22:34:47)
fir target/dirtargerta
Cliente iniciado

**%_. ESCANEQ PUERTOS -*** DETECTADO EN /192.168.0.15 POR /192.168.0.16, puertos atacadosS0766 - 50766
*111
*80

-->80
*38833
Fuente: elaboracion propia.

Una vez detectado se reciben adecuadamente a través
del protocolo, ver figura 9 y son decodificados para su
procesamiento (pre-procesador desde java y plsql) antes

de ingresar al motor de inferencia (Red neuronal artificial
- RNA).

Figura 9. Recepcién de mensajes de protocolo.

Fuente: elaboracion propia.

Una vez son analizados por la RNA, se generaron los
resultados de confianza por cada anomalia (ver tabla 5),
presentdndose dos casos particulares, como se observa en
la figura 10, lo que permitié determinar que para el 88,8%
de los casos deteccidn, el grado de confianza es superior
al 83,5%. Esto significa que aplicando un margen de e-
rror de 5%, se determiné que el sistema realice acciones
de envio de alertas cuando el grado de confianza supere
el 79,32%. Ver figura 11.

Figura 10. Generacién de Resultados por la RNA.

Fuente: elaboracion propia.

Vision Electrénica Vol. 8 No. 2

Figura 11. Ejecucién de alertas remotas.

Atencidn:
Generando
Conectand

Se ha detectado una anomalia computacional.
Archivo IDMEF...
al Modem (

Realizando 1lamada a celular...
168.0.16

get .168.0.15
Generando 1llamada. ..
Enviando email desde asturiu
Alertas de anomalias enviadas!
El Barrido se ha eecutado Satisfactoriamente!.

jmail.com. ..

Fuente: elaboracion propia.

El reporte a través de la interfaz web, esta disponible
en tiempo real al momento de la autenticacién y con
acciones automaéticas de refresco que se realizan cada 2
segundos. Ver figura 12.

Figura 12. Reporte HTML/Web de Asturiux.

e tpsi//127.0.0. Ladminfindex.ph EERGC T TGOt 1 |
N ———

I = ez ooursa = \Ehelsempasausare

€ 0 O &bt 1

ASTURIUX

MODULO DE REPORTES

AGENTE DETECTOR: conRmzA

Fuente: elaboracion propia.

Al realizar las pruebas focalizadas por grupo de even-
tos a cada anomalia; generando la activacién de cada uno
de los 27 sensores y medidos sus niveles de precisién, se
obtuvieron los siguientes resultados:
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Tabla 6. Resultados de pruebas de precision.

Anomalia ‘ Precisién ‘ ID Evento ‘ Evento Detectado
Intrusién externa en red local 89.64% 1 Mas. de una sesién de Usuario root autenticado en el mismo
equipo
9 Maés de una sesién de Usuario sin privilegio autenticado en el
’ mismo equipo
3. Scan de puertos sobre host local.
4. Apertura de nuevo puerto TCP.
5 Trafico con TTL corto, dirigido a host local desde host ex-
’ terno.
Fallo de hardware en Host 0.5643 6. Sobrecarga de uso de sistema raiz, superior al 80%
Sobrecarga de procesador, superior al 80%
8. Sobrecarga de memoria, superior al 80%
5 Trafico con TTL corto, dirigido a host local desde host ex-
’ terno.
9. Host No responde ping
Configuracién adulterada de host. 0.8881 10. 'AlfChIVOS de configuracién del sistema modificados (iptables,
init.d, etc)
11 variable de entorno TMOUT modificada para aumentar el
' tiempo o nula.
Sobrecarga de procesador, superior al 80%
Sobrecarga de memoria, superior al 80%
Escalamiento de privilegios locales 0.8397 12. Permisos diferentes a 644 en passwd y 640 en shadow
13. Cambio de propietario y grupo (root, shadow) a shadow
14. Ejecucion de su por parte de algin usuario del sistema.
Instalacion de software malicioso en host 0.8472 15. P.rocesos 1nterceptapdo o ejecutando informacién de trafico del
tipo keylogger o sniffer.
16. No hay presencia de antivirus en maquina windows
4. Apertura de nuevo puerto TCP.
Ataque de denegacién de servicio 0.8913 17. 5C;L)lda de servicio telemdtico en puertos estandar (80, 21, 22,
6. Sobrecarga de uso de sistema raiz, superior al 80%
Sobrecarga de procesador, superior al 80%
8. Sobrecarga de memoria, superior al 80%
Intento de intrusién 0.8502 18. Numero de fallos de login superior a 3 (auth.log)
3. Scan de puertos sobre host local.
Cuentas Inseguras/débiles 0.885 19. Tiempos de caducidad no administrados en shadow
20. Contrasefias sin cambio hace méas de un mes
21. Fechas de caducidad nulas en shadow
22. Cuentas normales (>1000) en passwd sin contrasefia
Servicio telematico Inseguro o débil 0.836 23. Servicio ftp con acceso anénimo
24. ftp con acceso anénimo
25. Logs del sistema no se registran.
26. Logs no se estan registrando por cada servicio telemético
o7 Servicio telemdtico sin capa de seguridad (no usa certificado
' digital)

Fuente: elaboracién propia.
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Después de 1131 procesos de deteccion y de acuerdo a
la tabla 6, se obtiene que el 88,8% de las anomalias se de-
tectan por el motor de inferencia (RNA) con un grado de
confianza superior al 83,5%), esto indica un alto grado de
precision en la deteccién (entre el 80% y 100% es consi-
derado nivel alto, por los expertos en teleinformética), de
igual manera las alertas por email tuvieron una tasa de
envio exitoso del 98% (Presentandose falla en este dltimo
aspecto, por el bloqueo temporal automatico de los servi-
dores de Gmail a la cuenta de asturiux@gmail.com, al
enviar mas de 50 correos similares a la cuenta del CISO
durante el mismo dia).

La tabla 6, muestra que la “Intrusién externa en red
local” es la que presenta mayor precision 89,65%, ante
una activaciéon de los 5 sensores relacionados con sus
eventos (A cada evento le fue asignado un peso de inci-
dencia, de acuerdo al conocimiento experto de los pro-
fesionales en teleinformatica) y la de menor precisién
“Fallo de hardware en host” con un nivel medio de 56,4%.
A pesar de que estas son dos de las anomalias que més
eventos tienen relacionados (5 cada una), esto se debe a
que para la anomalia de fallo de hardware, los eventos
6,7 y 8 son los que més se relacionan con otras anomalias
y su ocurrencia, reparte porcentualmente la confianza en
cada una. Esto obliga a que el proceso de aprendizaje /
entrenamiento de la RNA, debe mejorar este resultado a
futuro, acorde al desempeno en cada organizacién donde
se instale Asturiux.

Figura 13. Niveles de Precisién Méxima.

Precisién Maxima Alcanzada en Deteccién [/ Anomalia

Wintrusion externaen redlocd

m Fallo de hardware enHost
configuracién aduiterada de host.

W Escalamiento de priviegios loales

M Instalacidn de software malicioso en host
= ataque de denesacion de senicio

Intemo de intrusion

Grado de Preciion Mdxima

Cuentas Inseguras/debies

Servicio telematico Inseguro o debi

anomaliz

Fuente: elaboracion propia.

Una vez los estudiantes observan el proyecto en fun-
cionamiento con tres talleres disenados para tal fin,
se indaga sobre su percepcién ante las caracteristicas
que evidencié en Asturiux, encontrando que la mayoria
(92,3%) reconoce que el proyecto generd innovacién re-
gional investigativa y que es una herramienta adecuada
de laboratorio para el programa de ingenieria de sis-
temas.

A su vez, Asturiux fue puesto a pruebas y analizado
en su funcionamiento con el personal de la policia Na-
cional de la SIJIN Metropolitana de Villavicencio (jefe
de la SIJIN MEVIL, Jefe de delitos informaticos, jefe
de telematica, jefe de patrimonio econdmico y jefe de la
unidad antipiraterfa), quienes observaron y analizaron el

funcionamiento de Asturiux, planteando que este sistema
es una herramienta muy buena e interesante, que puede
impactar positivamente en las empresas de la region,
apoyando la seguridad en ellas, principalmente en lo refe-
rente a la deteccidén de algunos eventos delictivos contra
la ley 1273 de 2009.

Tabla 7. Aspectos evidenciados por estudiantes.

CARACTERISTICAS
EVIDENCIADAS EN
ASTURIUX, POR
ESTUDIANTES

SI | No |No responde

Innovaciéon regional en el
campo investigativo de se-
guridad informaética.

92,3% | 0% 7,7%

Adecuada como herramien-
ta de laboratorio en telein-
formética.

92,3% | 0% 7, 7%

Integré alrededor de la in-
vestigacion, el trabajo de do-
centes, estudiantes y egresa-
dos.

Aplicé y gener6 de conoci-
miento avanzado en telein-
formatica.

84,6% | 0% 15,38%

70% |11% 19%

Fuente: elaboracién propia.

6. Conclusiones

e La deteccién y capacidad de envio de alertas remo-
tas, son dos de los aspectos més importantes para
los profesionales del drea; Se logré que el 88,8% de
las anomalias se detectaran con un grado de con-
fianza superior al 83,5%, y las alertas por email
tuvieron una tasa de envio exitoso del 98%. Sin
embargo es fundamental disponer al momento de
la implantacion de este tipo de sistemas basados
en aprendizaje, especial atencién al proceso de en-
trenamiento del motor de inferencia.

e Para los docentes del area de teleinformatica, la
posibilidad de enviar email autométicamente desde
un sistema computacional, es el mecanismo que
mas se relaciona con los cursos en su area, teniendo
en cuenta que también la mayoria no solo le in-
teresa revisar el funcionamiento de usuario final
sino también el funcionamiento interno de las he-
rramientas que usan y su codigo fuente.

e Los sistemas de deteccién generalmente no dispo-
nen de mecanismos propios de alertas y reportes;
se limitan a registrar en archivos planos, que son
tediosos y complejos de analizar y obligan al Ad-
ministrador de la red a recurrir a la instalacién y
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7.

configuracién de herramientas o médulos externos,
que en muchos casos no se integran de la manera
adecuada. Los profesionales del sector de telein-
formatica requieren herramientas de detecciéon y
monitorizacién que no solamente sean precisas y
veloces en su deteccion, sino que sean capaces de
enviar alertas remotas en forma oportuna, recono-
ciendo que este es un aspecto fundamental para las
herramientas de apoyo a la gestion de la red y que
este valor agregado estd presente en Asturiux.

e El software libre es un soporte fundamental en
procesos de investigacion e innovacién, ya que se
logré demostrar que dispone las tecnologias de ca-
lidad y suficiencia para soportar completamente
un proyecto de investigacién en el campo de la
teleinformaética, especificamente en seguridad in-
formaética.

e El uso de estandares tipo IDMEF, no esta muy di-
fundido y por tal razén no son utilizados por los
docentes del drea de teleinformética; el 100% de
los ellos manifestaron en esta investigacion, que no
aplican formatos de intercambio de datos tipo ID-
MEF en sus proyectos de investigacién y/o desarro-
llo tecnoldgicos. En este proyecto se logré imple-
mentar eficientemente la integracion de dos proyec-
tos del grupo de investigacién (Asturiux y SMAX-
Sistema para el envio de multiples alertas remotas
ante Incidentes de seguridad informética) que se
desarrollaron en paralelo.

e Las herramientas que se desarrollan principal-
mente en/para otros contextos (paises como Esta-
dos Unidos y Europeos), presentan limitantes a los
CISOS Colombianos, ya que los fabricantes no se
interesan por tener en cuenta el marco legal, de
igual manera el idioma Inglés sigue siendo una li-
mitante vista por los estudiantes de Ingenieria para
la seleccion y uso de herramientas de deteccion de
anomalfas: Para mas del 56% de los estudiantes,
una herramienta con interfaz y reportes en ingles
limita en grado medio y medio alto, las practicas
de laboratorio en estos temas.

Trabajos Futuros

e Disenar, implementar e integrar mecanismos de ac-
ciones de control y correccién autométicos, acorde
a las anomalias detectadas.

e Incorporar nuevos moédulos de inteligencia com-
putacional para andlisis comparativo de. Precision.
Falsos positivos, falsos negativos, verdaderos posi-
tivos, verdaderos negativos.

8.

e Integrar modulos adicionales de deteccion, basados
en hardware y no solo para seguridad légica sino
también para seguridad fisica.

e Aplicar a otros contextos como la explotacién
agricola y pecuaria de la region, la metodologia y
arquitectura propuesta desde Asturiux, en lo refe-
rente a monitorizacion y detecciéon de anomalias.
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