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RESUMEN

Una de los mecanismos para transmitir informacién segura consiste en la
utilizacién de técnicas esteganograficas, entre las cuales, QIM sobresale por
proporcionar alta transparencia. Sin embargo, la capacidad de ocultamiento es
relativamente baja. En este articulo, se presenta una mejora al método QIM
con el objetivo de mantener una alta transparencia en la sefial transmitida, pero
cuadriplicando su capacidad de ocultamiento. Se realizaron numerosas
pruebas para medir el efecto de cuantizacién tanto en la sefial esteganogrifica,
como en el mensaje secreto recuperado.

ABSTRACT:

One of the mechanisms for transmitting secure information consists of the
use of steganographic techniques, among which, QIM provides high
transparency. However, its hiding capacity is relatively low. In this paper, an
improvement to the QIM method is presented in order to maintain a high
transparency in the transmitted signal (i.e. stego signal), but increasing the
hiding capacity (HC), by a factor of four times. Several tests were performed in
order to measure the quantization effect on both the stego signal and the
recovered secret message.
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1. Introduccién

Actualmente, la cantidad de informacién que se
transmite por canales publicos, como internet, va en
aumento. Esta informacién puede ser de caracter
confidencial, caso en el cual se espera que solamente sea
conocida por los usuarios autorizados en la
comunicacién. Sin embargo, al transmitir datos por un
canal publico no se puede garantizar que se resguarde la
privacidad de la informacién. Un mecanismo para
aumentar el nivel de privacidad consiste en ocultar la
informacién confidencial en un medio no confidencial (o
no sensible), técnica conocida como esteganografia. De
esta forma, si un intruso intercepta la informacién
transmitida, no tendra acceso al contenido secreto y
solamente conocerfa la informacién de caracter no
sensible [17].

En el anterior sentido, cuando la informacién secreta
corresponde a mensajes de voz, un medio para ocultarla
puede ser un archivo de audio el cual funciona como el
huésped del contenido secreto. No obstante, para
conservar la privacidad del contenido secreto, es
necesario que el audio resultante -conocido como audio
stego- no presente indicios sobre la existencia del
contenido secreto (imperceptibilidad); vy,
adicionalmente, que el usuario autorizado pueda
recuperar exitosamente el mensaje secreto a través de
una clave privada.

Una de las dificultades tipicas en el ocultamiento de
seflales de voz corresponde a la capacidad de
ocultamiento del método (HC: Hiding Capacity), dado
que si el método tiene un bajo HC requerird de sefales
huésped de larga duracién temporal para ocultar
mensajes de voz de baja duracién. Por el contrario, si el
HC es alto la duracién en tiempo entre las sefales
huésped y secreta puede ser similar.

Es asi que un primer grupo de métodos de ocultamiento
de voz se encuentra basado en sustitucién de
informacién binaria (LSB: Least Significant Bit) de la
senal huésped, con un valor maximo de HC de 8
bits/muestra para sefiales huésped con resolucién de 16
bits [2-47]. Los esquemas basados en LSB (en el dominio
temporal, frecuencial o tiempo-frecuencia) tienen un
bajo costo computacional, lo que facilita su
implementacién en dispositivos hardware [5]. Como
desventaja se tiene que el método no brinda seguridad,
ya que un intruso podria acceder facilmente al contenido
secreto con solo extraer los bits menos significativos de
la senial stego, [67].

Un segundo grupo de métodos que permite ocultar voz
en audio se basa en la manipulacién del espectro de la
sefal huésped por medio de la sustitucién de parte del
espectro de esta sefial con el espectro de la sefial de voz,
conocido como espectro desplazado (Shift Spectrum)
[7], o la dispersién del espectro del mensaje secreto
dentro del espectro del mensaje huésped (Spread
Spectrum), [87]. En ambos casos, la capacidad de
ocultamiento se puede ajustar de acuerdo a pardmetros
de disenio, pero la principal desventaja es que el mensaje
secreto se puede remover con una pequefia
manipulacién de la senial stego (ej. filtrado, re-
muestreo).

Un tercer grupo de métodos se basa en el
enmascaramiento de la sefial secreta por parte de la
sefial huésped, utilizando una amplitud en la sefal
huésped mucho mayor ala amplitud del mensaje secreto
para que exista un efecto de cubrimiento
(enmascaramiento) [9, 107]. Aunque este método puede
tener un alto HC, el mensaje recuperado puede
presentar un ligero deterioro en relacién al mensaje
secreto original. Una mejora a ese método es el
enmascaramiento eficiente wavelet (EWM: Efficient
Wavelet Masking) [117, el cual presenta alto HC y alta
imperceptibilidad, pero alto costo computacional.

Por otro lado, un método que tradicionalmente se ha
utilizado para watermarking es el método QIM [12,
137, el cual se basa en modificar la amplitud de la sefial
huésped (host) -de acuerdo a la informacién (bits) del
mensaje secreto- por medio de un proceso de
cuantizacién. Este método también se puede utilizar en
aplicaciones de esteganograffa que requieran baja
capacidad de ocultamiento y alta imperceptibilidad. Sin
embargo, cuando el mensaje secreto corresponde a una
sefial de voz, el método QIM requerird de sefiales
huésped de larga duracién, ya que solamente oculta un
bit por muestra [147]. Algunas modificaciones al
método QIM incluyen cuantizacién no lineal [15, 167,
la cual mejora la robustez frente a ataques pasivos; en
cualquier caso, el costo computacional aumenta.

Por lo expuesto, este documento propone y valida, de
manera experimental, una mejora al método QIM
enfocada en aumentar la capacidad de ocultamiento de 1
a 4 bits por muestra, utilizando cuantizacién lineal. Se
pretende conservar las ventajas del método QIM en
términos de imperceptibilidad, bajo costo
computacional y alta calidad del mensaje recuperado; a
su vez que mejorara la baja capacidad de ocultamiento
del método QIM original.
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2. Quantization Index Modulation (QIM)

Entre los métodos ampliamente utilizados para insertar
informacién binaria dentro de sefiales huésped, como
audio, imagen, voz, o video, se encuentra el método
QIM, el cual consiste en modificar la amplitud del dato
por medio de una férmula de cuantizacidn.
Dependiendo del valor binario a ocultar, el dato
cuantizado sera par o impar. Adicionalmente,
utilizando también un proceso de cunatizacién, pero
reversado, se puede extraer el contenido binario
insertado. Tanto el transmisor como el receptor deben
utilizar el mismo paso de cuantizacién para poder
recuperar de forma exitosa la informacién insertad

127,

La féormula de cuantizacién utilizada en el transmisor,
corresponde a la ecuacién (1), con 4 como paso de
cuantizacién, H es la senal huésped, ST es la sefnal
esteganografica y w es el valor vinario a ocultar.

A.H. W=0
ST= A

={ H| A (1)
A'z'*z w=1

Como contraparte, en el receptor se aplica la ecuacién (2) con
el propésito de extraer el contenido secreto bit a bit. En este
caso, w, esel valor vinario recuperado

= PN R e 2
wo=¢r 2 1% A H 4 (2)
0 en otro caso

3. Método propuesto

En el método propuesto, se realiza una modificacién a la
técnica conocida como QIM para ocultar datos
provenientes de una sefial de voz, dentro de una sefial
huésped, que para nuestro caso también es una sefial de
voz. Una vez la sefal secreta se ha ocultado, la sefal
resultante, conocida como sefal esteganogrifica, es
transmitida por un canal no seguro a su destinatario
final. Por otro lado, la clave, que permite recuperar el
mensaje secreto, se transmite utilizando otro canal de
comunicacién. El primer proceso, se conoce como
ocultamiento, y el segundo, como recuperacién. En la
Figura 1 se presenta el diagrama general

a) Entradas

secrers [N
Huesoes D)

Salidas

- Esteganografica

Clave

b) Entradas

Estegarograica D
Coe NI

Salidas

Extraer - Men-sje
sacreto

Figura 1. Diagrama de bloques esquema propuesto:
a) Médulo transmisor,
b) médulo receptor. Fuente: elaboracion propia.

A continuacién, se explican cada uno de los médulos.

3.1. Enelmoddulo de transmision

Paso 1: Cada una de las muestras de la sefial de voz
secreta se representa utilizando 16 bits. La amplitud
maéxima se codifica con “111...11” y la amplitud minima
con el cédigo “000...00”. Posteriormente, los cédigos de
cada una delas muestras de la seial de voz se concatenan
formando un tnico string de P valores binarios.

Paso 2: El c6digo obtenido en el paso anterior se divide
en bloques de 4 bits cada uno; es decir, se obtiene un total
de G bloques que corresponde a P dividido en 4.

Paso 3: se realiza la insercién de los G grupos de valores
binarios en cada una de las muestras de la sefial huésped.
A diferencia del QIM clésico que solo permite insertar
un bit a la vez, en nuestra propuesta se pueden insertar
cuatro bits ala vez.

La férmula de insercién corresponde a la ecuacién (3),
donde H corresponde a la sefial huésped, St es la sefial
esteganografica, y el indice d corresponde al equivalente
decimal del grupo de 4 bits..

H d=A
St =A|—|+ para d=0,1,..15 (3)

A 16

La cantidad de muestras de la sefal huésped que son
cuantizadas es igual al total de grupos de 4 bits, es decir,
G.

Por ejemplo, si se quiere ocultar el cédigo “11117, el
valor d corresponde a 15, el cual al reemplazarlo en la
ecuacién (3), queda de la forma:
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St_A‘H‘_i_(lS*A)
—TlA 16

Ahora bien, si se quiere ocultar el cédigo “10107, el valor
decimal es 10, y la férmula de cuantizacion se establece como:

G p B +(10*A)
T A 16

Una de las ventajas del método QIM y que se conservan en el
método mejorado, consisten en que el valor maximo y minimo
de la sefnial no se supera, dado que la longitud en bits se
conserva.

Paso 4: en este paso se escribe en la clave el valor de delta
utilizado en la cuantizacién de las muestras de la sefial de voz
huésped y el valor de G. Sin la informacién contenida en la
clave, en el receptor no se podria recuperar el contenido
secreto a partir de la sefial esteganografica.

Paso 5:una vez se ha obtenido la sefial esteganografica y la clave,
se realiza la transmisién utilizando dos canales diferentes, uno
parala sefial esteganografica y otro parala clave.

3.2. Enelmédulo derecepcion

En este médulo, el receptor conoce dos tipos de datos: uno
correspondiente a la sefial esteganogrifica, y el otro ala clave.
Cada uno obtenido de un canal de comunicacién diferente.
Paso 1: el primer paso consiste en la extraccién de cada grupo
de 4 bits a partir de G muestras de la senal huésped. Para ello,
se lee el valor de delta y de G guardados en la clave, y
utilizando la sefial esteganogréfica se aplica la siguiente
térmula de extraccién:

2d—1 *A
Wy = 32
0

St

- ()
<,St A A

< 2d+1 %A
32

en otro caso

Donde d corresponde al valor decimal del cédigo de 4
bits que se quiere detectar y wr es el cédigo extraido de
la senal esteganogréfica..

Paso 2: Con los G grupos binarios de 4 bits cada uno, el
siguiente paso consiste en re-agrupar la informacién en
longitudes de 16 bits. Posteriormente, se realiza el
mismo proceso de mapeo entre valores decimales y
binarios del médulo de ocultamiento, para en este caso,
convertir el cédigo binario de 16 bits en un nimero
decimal enelrangode-1al.

4. Influencia del valor delta (4)

Una de las variables importantes para el correcto
funcionamiento del método propuesto consiste en el
valor delta, dado que influye directamente en la calidad
de la sefal esteganografica. Un valor alto implica que el
valor cuantizado se aleje en gran medida del valor
original y se generen distorsiones perceptuales, efecto
no deseado en una senal esteganografica. Por otro lado,
un valor muy bajo de delta puede conllevar a
solapamientos entre valores cuantizados y dificultaria el
proceso de recuperaciéon de la informacién. Por lo
anterior, se hace necesario estudiar la influencia del
valor delta tanto en la calidad de la sefial
esteganografica, como del mensaje secreto recuperado.
Los resultados se presentan en las Figuras 2, 3, y 4.
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Figura 2. Ejemplo ocultamiento y extraccién,
delta igual a 9/(2"-1).
Fuente: elaboracién propia.
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Figura 3. Ejemplo ocultamiento y extraccion,
delta igual a 40/(2"-1).
Fuente: elaboracién propia.
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Figura 4. Ejemplo ocultamiento y extraccion,
delta igual a 3000/(2"-1).
Fuente: elaboracién propia.

De acuerdo a los resultados presentados en las Figuras
2-4, el valor de delta influye apreciablemente en la
calidad de la sefial esteganografica y/o sefal secreta
recuperada. Siel valor de delta es muy pequeiio, la sefial
esteganografica es de muy buena calidad (altamente
similar a la sefial huésped original), pero, el mensaje
recuperado es de muy mala calidad (con distorsiones
tacilmente identificables). Cuando el valor delta es muy
alto, la senal esteganografica se ve apreciablemente
afectada. Para un valor de delta adecuado, como
corresponde a la Figura 3, tanto la senal
esteganografica, como el mensaje recuperado son de
muy buena calidad.

5. Seleccion del valor delta

Para la seleccién del valor delta adecuado, se aplicé el
siguiente protocolo de pruebas:

e Mensaje secreto: se utilizaron cinco mensajes
secretos de contenido diferente. La resolucién
del mensaje secreto es de 16 bits/muestra y

frecuencia de muestreo de 8 K Hz.

e Mensaje huésped: se utilizaron cinco mensajes
huésped de contenido diferente. Estos mensajes
tiene una duracién de al menos cuatro veces la
duracién de los mensajes secretos. La
resolucién de la sefial huésped es de 16
bits/muestra y frecuencia de muestreo de 8 K
Hz.

e Delta: se utilizaron diez valores diferentes de
delta.

e Total de pruebas: cada uno de los mensajes
secretos se oculté en cada una de las sefales
huésped, para cada valor de delta. El total de
pruebas se obtiene de multiplicar el nimero de
mensajes secretos diferentes por el nimero de
senales huésped diferentes, por el nimero de
valores delta, obteniendo 250 resultados.

5.1. Transparencia

La transparencia consiste en medir el nivel de similitud
entre la sefial huésped original y la sefal
esteganografica. Un buen sistema de esteganografia
debe proporcionar sefiales esteganograficas altamente
similares a las sefales huésped de que provienen.

El primer parametro utilizado para calcular la similitud
es el coeficiente de correlacién cuadratico de Pearson
(SPCC: Squared Pearson Correlation Coeflicient) entre
la sefial huésped y la sefial esteganogrétfica. La seleccién
de este pardmetro obedece a que su resultado no
depende del rango dindmico de las sefiales que se
comparan, a diferencia de otros pardmetros como SNR.
Si el SPCC es cercano a 1, indica que las sefiales son
altamente correlacionadas (similares) y si esta cercano a
0 indica una baja (o nula) correlacién. La Figura 5
presenta el valor de SPCC para 10 valores de delta, con
rango de confianza del 95%.

1,002
1 —
0,998
0,99
0,994
0,992
0,99

SPCC

977604 1956-03 293603 391603

4,88E-03

586603 781603 1,076-02 1276-02 1,46E-02

Figura 5. Intervalos de confianza de la correlacién entre la sefal host y la sefial esteganogréfica.
Fuente: elaboracién propia.
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De acuerdo a la Figura 5, si el valor de A aumenta la
similitud entre la senal huésped y la senal
esteganografica disminuye. Es decir, en términos de
transparencia, es mejor trabajar con valores de delta
bajos.

Adicionalmente, se compararon los valores estadisticos
entre la sefial huésped y la senal esteganogrifica,
especificamente en términos de la desviacién estandar,
la curtosis . La seleccién de estas estadisticas obedecié a

0,6%
0,5%
0,4%
0,3%
0,2%

ERROR PROCEMTUAL

0,1%
0,0%

que tienen alta influencia en la distribucién de
probabilidad de los datos, de tal forma que si estos
valores son bajos (~1%) las variaciones son
imperceptibles [117. La Figura 6 presenta el porcentaje
de error existente entre la desviacién estdndar de la
seftal host y la desviacién estandar de la sefial
esteganografica.

La Figura 7 presenta lo correspondiente para la
curtosis.

9,77E-D4 1,95F-03 293F-03 3,91F-03 4,8%6-03 5.86F-03 7,81E-03 1,07E-02 1,276-02 1,46E-03

—&—host-stegol —&—host-stego? —&— host-stegol

A

—a—host-stegod  —@— host-stegos

Figura 6. Error porcentual calculado entre la desviacién estandar de la senal host y sefial esteganogrifica.
Fuente: elaboracién propia.

4,0%
3,5%
3,0%
2,5%
2,0%
15%
1,0%
0,5%
0,0%

ERROR PORCENTLIAL

e <

.-'I—- —_— '

9,77E-04

el fioct-ctogn] el host-stego?

195E-03 29303 391603 488603 5866-03 781E03

=== host-ctogod

107602 12702 146E-02

A

=fhinst-siegnd  ==fe=host-stegos

Figura 7. Error porcentual calculado entre la curtosis de la sefial host y sefial esteganogréfica.
Fuente: elaboracién propia.

4 La curtosis es el cuarto momento estadistico estandar, e indica el grado de concentracién de la distribucién de probabilidad de

una variable aleatoria real alrededor del origen.
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En términos de la desviacién estdndar (Figura 6), todas
las sefnales esteganogréfica generadas mantuvieron un
error estadistico por debajo del 0.6% paralos 10 valores
de A seleccionados. En el caso de la curtosis (Figura 7),
el maximo porcentaje de error fue menor al 4%, pero la
mayorfa de los resultados estuvieron por debajo al 1%.
De tal forma, se puede concluir que a nivel estadistico se
garantiza la imperceptibilidad del mensaje secreto en la
sefial esteganografica.

5.2. Mensajerecuperado

Enlasegunda parte de la validacién, se analiza la calidad
del mensaje de voz recuperado en términos de su
similitud con el mensaje de voz original. Idealmente este
valor debe ser 1, pero se debe considerar tanto en el
médulo del transmisor como en el médulo del receptor,
se realiza conversion A/D y D/A, respectivamente,
generando leves errores. Los resultados se presentan en
laFiguras.

L
(=]

(|
£
(]

Figura 8. Promedio de la correlacién entre el mensaje secreto original y el recuperado.
Fuente: elaboracién propia.

5.3. Capacidad de ocultamiento de voz en audio

Lo primero a tener en cuenta para implementar el
método QIM de cuatro bits es que la sefial huésped debe
tener una resolucién de por lo menos 16 bits/muestra,
que permita ocultar los datos secretos sin generar
mayor distorsién.

De forma general, la ecuacién (4) permite obtener el
tiempo de duracién de la sefial huésped necesario para
ocultar el mensaje secreto. La tinica restriccién, es que la
senal huésped tenga de resolucién 16 bits/muestra. De
la ecuacion Th es el tiempo de la senal huesped, Ts es la
duracion del tiempo del mensaje secreto y Fh es la
frecuencia de muestreo dela senial huesped.

TS * FS
Fp

Th=4

Por ejemplo, si se quiere ocultar un audio que tiene una
duracién de 4 segundos, una resolucién de 16
bits/muestra y una frecuencia de muestreo de 16KHz,
dentro de una sefial huésped con frecuencia de muestreo
de 44,1KHz, es necesario que el audio huésped tenga una
duracién de por lo menos 5,805 segundos. Si se quisiera
ocultar la misma sefial dentro de la misma sefial huésped
aplicando el método QIM tradicional, serfa necesario
que la duracién fuese de por lo menos 23,22 segundos.

6. Conclusiones

En este articulo se propuso un esquema de
esteganografia de voz en audio utilizando QIM
mejorado. La mejora consisti6 en ampliar la capacidad
de ocultamiento del método QIM con cuantizacién
lineal de cuatro bits.

De acuerdo a la validacién experimental realizada, se
encontré que el valor de delta influye levemente en la
calidad de la sefial esteganografica, particularmente
para valores de delta menores a 1.4*10”. Para este rango
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de valores, el SPCC entre la sefial host y la serial
esteganogréfica disminuye a medida que el delta
aumenta, pero siempre es mayor a 0,994. A nivel
estadfstico, el error porcentual en la desviacién estandar
y la curtosis entre las dos sefiales es en la mayoria de los
casos menor a 1%, valor que es lo suficientemente bajo
para garantizar imperceptibilidad en la senal
esteganografica.

En la valoraciéon del mensaje de voz recuperado, la
influencia de delta es mayor que en la senal
esteganografica y el valor de SPCC llega a ser de 0,93.
En este caso, el SPCC mejora en valores de delta medios,
es decir, no se recomienda que el delta sea muy bajo
(menor a 0,4*10”) o muy alto (mayor a 1,1*¥107). Cuando
el delta no es el adecuado, se tiene distorsién en el
mensaje recuperado en las zonas de silencio (efecto
click).

En conclusién, para satisfacer simultaneamente la
imperceptibilidad de la sefial esteganogréfica y la
calidad del mensaje de voz recuperado se recomienda
utilizar un delta entre 0,4%10” y 1,1%10”, para una sefial
de voz de 16 bits de resolucién. Con estos valores se
conservan las ventajas del método QIM (alta
imperceptibilidad, bajo costo computacional), con una
capacidad de ocultamiento cuadruplicada.
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