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Este articulo presenta una vision general de la IEEE 802.22, es-
tandar para redes inalambricas regionales basada en la tecnologia
radio cognitiva. Estas redes originalmente creadas con el objeti-
vo de proporcionar servicios de banda ancha a las zonas rurales.
La IEEE 802.22 reutiliza el espectro asignado para los canales de tele-
vision, sin causar dafos significativos a los receptores licenciados de
TV. Con este proposito son utilizados los canales abiertos o tempo-
ralmente ociosos. La radio cognitiva utiliza técnicas para la deteccion
de la actividad del espectro y tiene la capacidad de reconfigurar sus
parametros de transmision y de recepcion de acuerdo al entorno ra-

dioeléctrico.
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Resumo:

Este artigo apresenta um resumo sobre o
padrao IEEE 802.22 para redes regionais
sem fio baseadas em radio cognitivo. Essas
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redes foram, originalmente, criadas com o
objetivo de prover servico de banda larga
a regioes rurais. O IEEE 802.22 reutiliza o
espectro alocado para os canais de televisao
sem prejudicar significativamente os recep-
tores licenciados de TV. Para isso, usa ape-
nas canais vagos ou temporariamente ocio-
sos. O radio cognitivo utiliza técnicas para
detectar a atividade do espectro, tendo para-
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metros de reconfigurar suas caracteristicas
de transmissio/recepc¢io conforme a dispo-
nibilidade encontrada.

Palavras chave:
IEEE 802.22, sem fio, radio cognitivo, reuti-
lizacao de freqiiéncia.

1. Introduciio

Dentre os muitos objetivos da comunicagao
sem fio, um deles é disponibilizar conexao
banda larga as regioes de dificil acesso. A
longa distancia entre os equipamentos da
operadora até as residéncias rurais torna
inviavel o uso de cabos. Desta maneira, re-
gides remotas carecem muito desse tipo de
Sservico.

O padrao 802.22 propde a utilizacdo do es-
pectro destinado as operadoras de televisao
para propagar o sinal de banda larga. Além
de ser uma forma de baixo custo, também
¢é viavel devido o longo alcance desse sinal

[2].

Em meados de 2004 a IEEE (Iustitute of
Electrical and Electronics Engineers) e a
FCC (Federal Communications Commis-
sion) iniciaram o desenvolvimento do pa-
drao 802.22 para WRANSs (Wireless Regional
Area Network), cujo objetivo é prover esse
servico de forma eficiente, podendo até ser
comparado com outras tecnologias como a
DSL [1, 2].

Estas redes sdo baseadas em radio cogni-
tivo [3]. Utilizam canais vagos ou tempora-
riamente ociosos (white spaces) da banda
alocada no espectro para o servigo licen-
ciado de TV (alto-VHF e baixo-UHF) [1].
Uma grande vantagem na utilizacao dessas
baixas freqiiéncias, se comparadas com

transmissoes a 5 GHz, é que apresentam
um grande alcance, suprindo o obstaculo
da distidncia em areas rurais.

A faixa do espectro alocada para TV apre-
senta diversas areas vagas como, por exem-
plo, os canais 5 e 8, ou inutilizadas durante
um periodo de tempo. Sendo assim, 802.22
reutiliza essas faixas sem causar nenhum
dano aos receptores de TV e a outros dispo-
sitivos que operam nessa banda, como mi-
crofones sem fio. O radio cognitivo utiliza
técnicas que sentem e avaliam o espectro
para determinar a presenca ou auséncia de
operadoras (receptores de TV) [2].

2. Radio Cognitivo

Alarga utilizacdo do espectro eletromagné-
tico para comunicacdo sem fio tem torna-
do esse meio um recurso escasso. Diante
dessa situacdo, é imprescindivel utilizar o
espectro de forma eficiente.

Estudos focam-se em maneiras de utilizar o
espectro de maneira racional, sem prejudi-
car os usuarios primarios (proprietarios) da
freqiiéncia. Assim surge a tecnologia deno-
minada de Radio Cognitivo, que é conside-
rado uma solucao para a ineficiéncia no uso
do espectro, ja que, utiliza faixas que sao
reservadas, mas estdao ociosas [5]. Segun-
do [4, 5] em 2005, periodo de introducéo do
802.22, mais de 80% do espectro de baixas
freqiiéncias (30-300 MHz) nao era utilizado
nos Estados Unidos.

Esse radio, definido pelo conjunto de hard-
ware e software, sente o canal e se modifi-
ca conforme a disponibilidade do espectro.
Para isso, utilizam dois métodos: “geo-lo-
cation/database” onde informacdes sobre
a localizacao do radio cognitivo sdo com-

Universidad Distrital Francisco José de Caldas - Facultad Tecnolégica



ESTANDAR IEEE 802.22 PARA REDES INALAMBRICAS BASADAS EN RADIO COGNITIVA: UNA REVISION

binadas com o banco de dados dos trans-
missores licenciados para determinar quais
canais estao disponiveis para reuso, e “spec-
trum sensing” onde o espectro é observado
para identificacio dos canais ocupados [1].
Este dispositivo possui técnicas de modu-
lacdo adaptativa e controle de poténcia, po-
dendo modificar caracteristicas e formas de
onda de transmissao, melhorando o acesso
e evitando interferéncias.

3. IEEE 802.22

O padrao IEEE 802.22 apresenta uma topo-
logia ponto multiponto. O sistema é com-
posto por uma estacido base (base station
— BS) e varios CPEs (custumer premises
equipament). A BS controla a si mesma e
os CPEs. Além disso, controla o acesso ao
meio e todas as caracteristicas da transmis-
sdo RF como modulacao, codificacao e fre-
qiiéncias de operacdo. Visando proteger o
servico primario, a estacao base e os CPEs
tém uma relacdo mestre/escravo, onde
cada CPE (escravo) precisa de autorizagao
da BS (mestre) para transmitir.

O terminal consumidor (CPE) utiliza uma
antena externa direcional, figura 1, semel-
hante a de TV para transmissao/recepcao
de informacdes [7]. Além disso, existe uma
antena sensitiva que escuta o espectro para
determinar quais freqiiéncias estdo dis-
poniveis. Este sensoriamento ocorre em
intervalos de tempo variaveis. Ao detectar
o espectro ocupado o radio cognitivo deve
alterar suas caracteristicas de transmissao
para nao causar interferéncias, pois opera-
doras de TV e microfones sem fio tem prio-
ridade nessa faixa de freqiiéncia.

Também ¢é necessaria a presenca de uma
antena GPS para determinar sua localizago
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Figura 1. Equipamentos necessdrios no terminal
consumidor para o padriio 802.22 [7].

Antena

— Sensitiva

Antena GPS

Antena WRAN
TX/RX

exata e assim poder consultar o banco de
dados do drgao regulador com informacoes
sobre freqiiéncias livres.

A estacao base utiliza uma antena setorial
ou omnidirecional de 30 metros de altura
[7]. ABS é capaz de realizar o sensoriamen-
to distribuido, onde o CPE sente o espectro
e envia periodicamente as informacoes ob-
tidas. Conforme as informacoes recebidas
a estacdo base altera ou nao os parametros
de transmissio/recepcao.

As WRANS sao capazes de cobrir um raio
de 17 a 30 km da estacdo base, podendo
chegar até 100 km, e conseguem suprir 255
usuarios fixos [1].

No padrao IEEE 802.22 sido obtidas taxas
de transferéncia de dados de 1.5 Mb/s da
base para o usuario e 384 Kb/s do usuario
para a base. A figura 2 apresenta o padrao
802.22 em relacdo a outros padroes de
rede sem fio, considerando alcance e taxa
de transferéncia de dados. O IEEE 802.11
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Figura 2. Padrdes de redes sem fio [2].

Figura 3. Modulagiio no 802.22 [6].

RAN < 100 km
802.22 (proposta) 18 a 24 Mbps

WAN < 15 km

MAC
Trata os afrasos
devido a longas

distancias

utiliza para operacao a faixa entre 54 e 862
MHz do espectro (VHF/UHF).

Visando aumentar a protecao das operado-
ras contra possiveis interferéncias no es-
pectro causadas pelas WRANs, um grupo
da IEEE criou o padriao 802.22.1 beacon.
Neste padrao dispositivos 802.22 sido ca-
pazes de captar a presenca, além de sinais
de TV, de sinais de microfones sem fio a
uma distancia maior do que a distincia de
interferéncia do CPE. Estes sinais sao di-
ficeis de ser detectados devido a sua baixa
poténcia de transmissdo. O IEEE 802.22.1
propoe duas classes de solucoes para a de-
teccao desses sinais: na classe A um dis-
positivo beacon, separado, é utilizado para
transmitir mensagens WMBs (wireless
microphone beacon) para o sistema 802.22
informando sua presenca. Na classe B o
IEEE 802.22 suporta um tipo especial de
CPE que tem a capacidade de informar ao
sistema a presenca de microfones sem fio
que estdo operando naquela freqiiéncia. As
duas classes operam melhor se combina-
das.

132

3.1 Camada Fisica

A camada fisica deve prover alto desempen-
ho, sendo capaz de se adaptar a diferentes
condicoes. Além disso, deve ser flexivel
para alternar entre os canais sem apresentar
erros.

O 802.22 usa como mecanismo de multi-
plexacdo o OFDMA (orthogonal frequency-
division multiple access) [1, 2, 7]. Define
doze combinacoes de trés modulagoes, sao
elas: QPSK (quaternary phase shift keying)
16-QAM e 64-QAM (quadrature amplitude
modulation), mostradas na figura 3.

O padrao para WRANS permite o “Channel
Bonding”, possibilitando a utilizacao de dois
ou mais canais ao invés de apenas um, au-
mentando o desempenho do sistema.

A codificacdo convolucional, para contro-
le de erro (FEC - forward error control), é
obrigatéria no padrao 802.22. Turbo, LDPC
(low-density parity-check code) ou Shortened
Block Turbo Codes sao opcionais, porém re-
comendados [1, 7].
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3.2 Camada de Controle de Acesso ao Meio

A camada MAC (Medium Access Control) do
IEEE 802.22 é baseada em radio cognitivo,
por isso deve ser flexivel e responder rapida-
mente a alteracoes na operacao, impedindo
erros na transmissio. Esta camada garante
que nao havera interferéncias com os opera-
dores de TV e com outros sistemas da fami-
lia 802. O MAC também prove compensacao
em atrasos ocorridos devido a longa distan-
cia da estagdo base [1, 2].

Esta camada avalia o espectro de duas ma-
neiras: In-band e out-of-band. A avaliacio in-
band consiste no sensoriamento do canal em
uso pela BS e o usudrio, ja no out-of-band o
sensoriamento é realizado em todos os de-
mais canais. Este processo pode ser reali-
zado de dois modos, tanto para a avaliacao
dentro do canal como nos outros canais, pri-
meiro utilizando o fast sensing onde o senso-
riamento ¢é feito em um intervalo de 1 ms por
canal e segundo através do fine sensing cujo
sensoriamento é realizado em 25 ms ou mais
por canal. O fine sensing utiliza os resultados
obtidos do fast sensing. Em ambos os casos é
a estacao base que decide que providencias

tomar com os resultados obtidos por ela e
pelo usuario.

O MAC é composto por duas estruturas,
o frame e o superframe, como mostra a
figura 4. O superframe, enviado pela BS,
possui um predmbulo, cabecalho e 16 gru-
pos de frames, sendo cada frame de 10 ms.
Cada frame compreende um subframe DS
(downstream) e outro US (upstream), além
de um CBP (co-existence beacon protocol). O
subframe DS contém um unico protocolo
PHY (PDU - protocol data unit), ja o subfra-
me US pode ter varios PDUs de diferentes
CPEs e conter intervalos para inicializacao,
requisicio de largura de banda, notificacio
UCS (urgent coexistence situation), e autoco-
existéncia (CBP) [1].

O padrao 802.22 suporta diversos tipos de
qualidade de servico, como: UGS (Unsolici-
ted Grant Service) para VoIP e T1/E1, rtPS
(real-time Polling Service) para streaming
de video MPEG, nrtPS (non-real-time Po-
lling Service) para FTP, entre outros. Supor-
ta também, ARP e servicos unicast, multi-
cast e broadcast [6].

Figura 4. MAC: Superframe e Frame [1].
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3.3 Inicializaciio

No geral, quando existe uma dependéncia
para o acesso de uma estacdo base centra-
lizada, a inicializacdo se torna um processo
simples em qualquer protocolo MAC, po-
rém, isso nao se aplica quando existe uma
operacdo numa faixa compartilhada em uma
estacdo intermediaria.

Para exemplificar, ao inicializar um CPE no
802.22, ¢ preciso fazer uma varredura dos
canais de TV para criar um mapa da ocu-
pacio do espectro, porém essa tarefa conso-
me tempo.

A CPE precisa localizar e se sincronizar a
uma estacdo base. Entretanto, a dificuldade
esta em descobrir quais parimetros estdo
sendo utilizados pela BS, ou seja, freqiiéncia
de operacio, tempo, codificacdo, etc. Outro
fator que complica a sincroniza¢ao € que em
uma BS 802.22 pode utilizar mais de um ca-
nal (channel bonding).

Assim, para que seja desenvolvido o MAC
do 802.22 ¢ muito importante considerar to-
das as questoes nao tratadas em outros pro-
tocolos MAC sem fio [2].

4. Seguranca

Como em qualquer tipo de comunicagao de
dados, as redes IEEE 802.22 também sao
vulneraveis a diversas ameacas.

Esforcos sdo aplicados para que esse pro-
blema nao seja tdo agravante, por exemplo,
a subcamada de seguranca fornece confi-
dencialidade, autenticagdo, integridade de
dados e servicos de criptografia de dados,
isso se da por meio das conexdes entre as
CPEs e os BS.

A subcamada de seguranca tem dois com-
ponentes: o protocolo de encapsulamento
e o protocolo conhecido por PKM (Priva-
cidade Key Management). O protocolo de
encapsulamento define um conjunto de
suporte de criptografia, ou seja, pares de
criptografia de dados e algoritmos de au-
tenticacio e as regras de aplicacio desses
algoritmos para uma carga MPDU (MAC
Protocol Data Unit). O protocolo PKM ga-
rante a distribuicdo segura de dados da BS
para o CPE.

A subcamada de seguranca protege as infor-
macoes de controle da rede ligando os codi-
gos de autenticacdo de mensagens as men-
sagens de gerenciamento da camada CMAC
(Cognitive MAC). Porém, essa subcamada
protege somente o gerenciamento CMAC de
mensagens no Ambito intracelular, deixando
desprotegidos os sinais intercelulares, com
isso, esses sinais ficam vulneraveis a modifi-
cacoes nao autorizadas.

5. Wran x Wimax

A tecnologia Wimax (802.16) é, em alguns
aspectos, muito parecida com a WRAN, pois
também tem por objetivo atingir usuarios a
longa distincia, inclusive em areas rurais.

Para se ter uma idéia, sua capacidade de
alcance, em teoria, pode chegar a 50 quil6-
metros. Entretanto, essa distincia esta dire-
tamente relacionada com a altura da antena
seu ganho e poténcia de transmissao [8].

Uma diferenca entre as duas tecnologias,
que se observa de inicio é a abrangéncia do
802.22 em relacdo ao Wimax, como pode
ser observado na figura 2. O IEEE 802.22
tem uma cobertura muito maior do que o
Wimax, sendo, portanto o IEEE 802.22 a
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melhor op¢ao para WRANs. Outro ponto
a destacar é que o Wimax nao inclui técni-
cas de protecdo necessarias para operar em
bandas licenciadas. Embora exista um pro-
jeto em andamento o 802.16h, atualmente,
concentra-se apenas na coexisténcia entre
os sistemas 802.16 [2].

6. Conclusdes

A comunicacio sem fio é atualmente umas
das tecnologias mais promissoras em ter-
mos de custos para atender regioes de longa
distincia, ja que seu valor é mais baixo em
comparacdo a comunicac¢io estruturada por
cabos de cobre e/ou por fibra ética. Porém,
ainda enfrenta limitacoes tais como a falta de
estrutura ou especialistas para o aprimora-
mento delas.

Ainda no campo da pesquisa, a tecnologia
802.22 é a que melhor atende a proposta de
levar comunicacdo em banda larga para as
regioes mais remotas. Seus beneficios sio
muitos, podendo destacar o longo alcance,
(maior do que o préoprio Wimax) e o baixo
custo a ela aplicada.

Outra vantagem do 802.22 é a utilizacao de
radio cognitivo em faixas de freqiiéncia das
operadoras de televisao. Conforme estudos
realizados nos Estados Unidos [2] pode-se
concluir que essa faixa de freqiiéncia tem
sido cada vez menos utilizada, a razao ¢é que
muitos canais de televisio estdo sendo subu-
tilizados em algumas regioes.

Entretanto, no que diz respeito as redes
IEEE 802.22, pode-se concluir que a norma
atual nao especifica qualquer mecanismo
de seguranca para proteger os sensores e
informacoes de geolocalizacdo, bem como
informacoes provenientes do banco de da-
dos [9].
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Como mencionado anteriormente, um dos
percalcos para que essa tecnologia possa real-
mente chegar ao usudrio final é o fato de ainda
estar no campo da pesquisa. Outro agravante
é que como as faixas de televisao sao licen-
ciadas, a prioridade de utilizacdo é do usuario
primario (o usudrio pagante da faixa) e para
que ela possa ser utilizada é necessaria sua
autorizacao o que implica em maiores custos
para a viabilizacio dessa tecnologia.

Mesmo com o incentivo de grandes empre-
sas, o IEEE 802.22 ainda precisa quebrar
barreiras, acabando com a desconfianca
existente pelas emissoras de TV, que temem
interferéncias danosas no espectro, garan-
tindo que tem tecnologia suficiente para co-
existir harmoniosamente.
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