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Embedded systems are part of numerous applications, most of which
include real-time or specialized operating systems. The operating sys-
tem must be chosen taking into account functional and technical cha-
racteristics of the embedded product. This paper presents a survey on
the main requirements to help determine whether an operating system
should be used in an embedded design, further we show how these re-
quirements may be used for assessing the operating system selection.
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Resumo

Os sistemas embarcados compdoem a grande
maioria dos dispositivos eletronicos. A de-
cisdo de usar um sistema operacional é umas
das mais importantes em um projeto embar-
cado. Para auxiliar nestas decisoes, este ar-
tigo apresenta os principais requisitos que
podem ser considerados em um projeto em-
barcado. Em seguida apresentamos os crité-
rios para decisdo sobre o uso ou nio de um
sistema operacional e 0s requisitos técnicos e
comerciais utilizados na escolha de um siste-
ma operacional embarcado.

Palavras chave
Sistemas embarcados, Sistemas de tempo
real, selecao de sistemas operacionais.

Introduciio

Sistemas embarcados estdo presentes em,
praticamente, todos os dispositivos eletro-
nicos, sendo encontrados em eletrodomés-
ticos, carros e avioes. Estes dispositivos
desempenham fung¢des de controle ou moni-
toramento no ambiente ou equipamento em
que estio inseridos.

Os sistemas embarcados podem ser imple-

mentados com ou sem a utilizagdo de um
sistema operacional, porém a pesquisa re-
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alizada pelo site EETimes em 2010 [1] re-
velou que em 70% dos projetos embarcados
pesquisados foi utilizado um sistema opera-
cional. Sendo este um dos principais compo-
nente em um projeto embarcado. Mas, ape-
sar da sua importancia para o projeto, ndo ha
uma abordagem consistente ou um método
para auxiliar na decisao de adogdo de um sis-
tema operacional e em como selecionar um.
Frequentemente a escolha por um sistema
operacional é baseada apenas em critérios
nao técnicos como experiéncia prévia com
determinado produto.

Este artigo aborda o assunto de sistemas em-
barcados com o objetivo de suprir a caréncia
de material sobre adogao e selec¢do de siste-
mas operacionais. Apresentamos 0s requisi-
tos dos sistemas embarcados que podem ser
utilizados na decisdo de utilizagdo de um sis-
tema operacional. Em seguida apresentamos
como estes requisitos influenciam a escolha
do sistema operacional, quando decidido pela

utilizacdo de um.

Sistemas Embarcados

Um sistema embarcado é um sistema compu-
tacional projetado para um propésito especifi-
co e geralmente parte de uma aplicagao maior
[2]. Frequentemente, estes sistemas operam
em tempo real e sem intervengao do usuério.

Sistemas embarcados sdo compostos por har-
dware (processador, memoérias e periféricos)
e software. Um esquema representando um
sistema embarcado é mostrado na Figura 1.
Dependendo da aplicagao podem incluir inter-
faces de comunicagio, sensores e atuadores.

Geralmente, sistemas embarcados nao exis-

tem isolados, mas precisam se comunicar
com outros dispositivos (I2C, SPI, USB,
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Ethernet, Bluetooth e ZigBee) e/ou usudrios
(botoes, teclados, video e som).

Sdo exemplos de aplicacoes de sistemas
embarcados os roteadores sem fio, cAmeras
fotograficas digitais, console de videogame,

GPS automotivo e injecdo eletronica.

Sistemas Operacionais de Tempo Real

O sistema operacional é uma camada de sof-
tware que oculta os detalhes do hardware e
disponibiliza aos desenvolvedores de softwa-
re uma melhor interface de programacao [3].
As principais funcoes dos sistemas operacio-
nais sdo fornecer servigos aos programas,
abstrair os detalhes do hardware e coordenar
acesso a0 mesmo.

Os sistemas operacionais de tempo real pos-
suem relacdo intrinseca com o tempo e sdo
construidos para permitirem o cumprimen-
to de requisitos temporais especificos. Eles
podem ser classificados em hard real-time e
soft real-time. No primeiro, uma falha grave
poderi acontecer se um deadline for perdido,

Figura 1. Esquema representativo de um siste-
ma embarcado.
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enquanto no segundo a tnica penalidade é a
degradacdo na performance. Hard real-time
e soft real-time sdo dois pontos extremos no
espectro de classificagdo dos sistemas opera-
cionais quanto ao seu desempenho de tempo
real. Na pratica, os sistemas operacionais de
tempo real estdo entre estes dois pontos.

Para suportar mdltiplas tarefas em aplicacoes
de tempo real, o escalonador deve ser preemp-
tivo baseado em prioridades [2]. Neste caso,
o0 escalonador deve ser capaz de interromper
qualquer tarefa para permitir a execucao de
outra com maior prioridade. Além disto, tam-
bém deve possuir varios niveis de interrup-
¢ao para permitir tratamento de interrupcoes
com diferentes niveis de prioridade.

Para permitir que vérias tarefas se comuni-
quem entre si em um tempo habil, é neces-
sério que a sincronizacdo e a comunicacdo en-
tre os processos sejam previsiveis. O tempo
para iniciar uma tarefa, laténcia entre troca de
tarefas e laténcia de interrupgao devem ser
bem definidos e consistentes mesmo com o
aumento da carga do sistema [4].

Requisitos dos Sistemas Embarcados

Cada projeto possui uma série de requisitos
que guiam a escolha de cada componente in-
dividual no sistema embarcado. Os requisitos
fornecem descricoes dos servigos fornecidos
pelo sistema e suas restricoes; podem ser clas-
sificados em funcionais e nao funcionais [5].

* Os requisitos funcionais definem a utilida-
de do sistema, siao descri¢oes das ativida-
des que o sistema deve ser capaz de execu-
tar. De maneira geral, requisitos funcionais
especificam o que o sistema deve fazer.

* Os requisitos nio funcionais especificam
as restricoes e limitacoes do sistema.

Eles se relacionam com as caracteristicas
e detalhes de implementacio do sistema.
Geralmente, requisitos nao funcionais de-
finem as qualidades do sistema, ou como
este deve ser.

Os principais requisitos nao funcionais [6], os
quais podem influenciar na escolha de cada
componente do sistema embarcado sdo lista-
dos a seguir.

a) Limitacdo de recursos. Sistemas embarca-
dos frequentemente sio projetados com re-
cursos limitados de hardware, assim devem
utilizar eficientemente os recursos disponi-
veis.

b) Tempo real. Muitas aplicacoes possuem re-
quisitos temporais que devem ser cumpri-
dos para garantia do seu correto funciona-
mento.

c¢) Confiabilidade. As aplicacoes de sistemas
embarcados geralmente exigem alta dispo-
nibilidade, que é o funcionamento continuo
por longos periodos de tempo. O sistema
deve ser confidvel para garantir a disponibi-
lidade.

d) Robustez. Algumas aplicagoes sio sujeitas a
operagao em condi¢bes adversas. A robus-
tez € a habhilidade de o sistema funcionar
aceitavelmente quando estiver fora das suas
condi¢des nominais. Por exemplo, vibragio,
altas temperaturas ou flutuagoes na fonte de
alimentacio.

e) Estabilidade. Em muitas aplicacoes criticas,
o sistema ndo pode ser contaminado por
uma falha isolada. A estabilidade estd rela-
cionada a habilidade do sistema manter fal-
has contidas.

f) Gerenciamento de falhas. Algumas apli-
cagdes precisam continuar produzindo re-
sultados coerentes mesmo na presenca de
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falhas. Por exemplo, um sistema de nave-
gacdo em uma aeronave. O gerenciamento
de falhas compreende detecgdo, confina-
mento, recuperacio e tratamento das falhas.

g) Protecdo. Algumas aplicacoes lidam com
dados que devem ser mantidos em segre-
do, por exemplo, um sistema eletronico de
pagamentos. A protecdo € a capacidade de
o sistema evitar o acesso nio autorizado as
informagbes sigilosas.

h) Seguranca. Algumas aplicacoes podem ofe-
recer riscos em caso de falhas, para serem
consideradas seguras devem prevenir da-
nos a vida, as pessoas, aos equipamentos e
ao ambiente. Por exemplo, uma usina nu-
clear.

1) Privacidade. Algumas aplicacoes necessi-
tam permanecerem anbnimas mesmo em
um ambiente publico. A privacidade € a ha-
bilidade de o sistema isolar informagbes so-
bre si mesmo e as revelar seletivamente.

j) Escalahilidade. Muitas aplicacoes sdo proje-
tas para uma determinada carga de trabalho,
mas em algumas situacoes precisam lidar
com uma sobrecarga de trabalho. A esca-
labilidade est4 relacionada com o sistema
continuar funcionando normalmente nestas
situacoes de sobrecarga.

k) Atualizacdo. O tempo de vida de algumas
aplicacoes € longo e o sistema embarcado
deve ser capaz de ser atualizado ao longo do
tempo. A atualizagio ocorre pela adicio ou
substituicdo de componentes do sistema.

) Consumo de energia. Em muitas aplicagoes
o consumo de energia deve ser minimizado
a0 méximo, sendo um fator critico na escol-
ha de cada componente. Por exemplo, redes
de sensores sem fio.

m)Custo. Muitos custos estao envolvidos em
um projeto, sendo este um fator importante
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para a maioria das aplicacoes. Produtos pro-
duzidos em larga escala costumam ser sen-
sivel ao custo, devendo este ser minimizado
para garantir a viabilidade do produto.

n) Manuteng¢ao. A manutengao € a substituicao
de componentes defeituosos de hardware
ou partes do software.

o) Usabhilidade. Aplicacoes que interagem com
o0 usudrio precisam ser de facil utilizacdo. A
usabilidade do sistema € a facilidade de uso
de um determinado sistema.

p) Portabilidade. A portabilidade é a migragao
do sistema para outra plataforma de hard-
ware ou software.

Necessidade de um Sistema
Operacional

Antes de se escolher um sistema operacional
deve-se avaliar a sua necessidade no projeto.
Nio é clara a divisao entre projetos que ne-
cessitam ou nao sistemas operacionais, sendo
que muitos projetos aceitam ambas as solu-
¢oes. A experiéncia dos desenvolvedores com
determinada solucdo possui grande peso na
escolha, mas algumas consideracoes podem
ajudar neste processo.

De forma geral, sistemas modelados em uma
ou poucas tarefas nao necessitam de um sis-
tema operacional. Estes podem ser imple-
mentados utilizando a arquitetura conhecida
como Super Loop [7], que consiste em um
laco infinito contendo todas as tarefas a se-
rem executadas. Um exemplo do Super Loop
é mostrado na Figura 2; a rotina Initialization
é executada apenas uma vez, enquanto as de-
mais rotinas sdo executadas infinitamente.

A execucdo de um sistema operacional
consome recursos do sistema, como ciclos
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Figura 2. Exemplo de tratamento de eventos
pelo método Super Loop [8].

Function Main_Function ()
{

Initialization ();
Do_Forever

{

Check_Status ();
Do_Calculations ();
Output_Response ();

}

}

de CPU e memorias de programa e dados.
Desta forma, sistemas operacionais nao siao
adequados em projetos cujo hardware pre-
viamente definido é muito restritivo, embo-
ra existam sistemas operacionais projetados
especificamente para microcontroladores
com pouca disponibilidade de recursos. Por
exemplo, o microcontrolador AT89S51 da
Atmel cujas caracteristicas relevantes estio
reproduzidas na Tabela 1; devido aos poucos
recursos oferecidos por este microcontrola-
dor, ndo é recomendavel a utilizagdo de um
sistema operacional.

A utilizacdo de um sistema operacional pode
encarecer um produto a medida que exige
mais recursos de hardware. Em produtos
onde o custo é um fator crucial na escolha dos
componentes pode ser preferivel optar pela

Tabela 1. Caracteristicas do microcontrolador

AT89S51.
Meméria de programa 4 KB
Meméria de dados 128 B

24 MHz

Méxima frequéncia de operacdo

Tabela 2. Servicos oferecidos por sistemas
operacionais.
Suporte a processador de varios nicleos
Gerenciamento de meméria por hardware
Comunicagdo e sincronizagdo de processos
Tarefas com diferentes prioridades
Tarefas de tfempo real

® Protocolos de comunicagdo de alta complexi-

dade:
e local: PCI, PCle;
¢ Ponto a ponto: USB, FireWire;
e Rede: Ethernet, Wi-Fi, Bluetooth.

Sistemas de arquivos
Interface grdfica com o usudrio

Inferface homem-maquina

nao utilizacdo de um sistema operacional, vis-
to que além do custo do hardware ha o custo
de aquisi¢ao do sistema operacional e, em al-
guns casos, royalty por unidade produzida.

Apesar das exigéncias impostas pela utiliza-
¢ao de um sistema operacional, estes ofere-
cem muitas vantagens aos desenvolvedores
e ao processo de desenvolvimento. Os bene-
ficios mais evidentes sdo a modularizagao,
reutilizacao de codigo fonte e facilidade de
integragao de partes de software.

Adicionalmente, a maioria dos sistemas
operacionais oferece alguns dos servicos
listados na Tabela 2. Quando algum destes
servigos estiver presente nos requisitos do
projeto é recomendavel sua implementacao
utilizando um sistema operacional.

Selectio de sistemas operacionais

A escolha de um sistema operacional é uma das
decisdes mais importantes no projeto de um
sistema embarcado. Se ap6s as consideracoes
da segao 5 foi decidido pela utilizacio de um sis-
tema operacional, ainda é necesséario escolher
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qual o mais adequado para o projeto. Os requi-
sitos apresentados nas sec¢oes 4.1 e 4.2 a se-

guir sdo usados para este processo de selecio.

Requisitos tecnicos

Os requisitos técnicos dizem respeito as pro-
priedades e limitacoes dos sistemas operacio-
nais. Os principais requisitos técnicos estao
listados na Tabela 3.

Em projetos onde a migracio entre diferentes
processadores é uma possibilidade, o suporte
a diferentes familias de processadores é con-
siderado um requisito de portabilidade. Nes-
tes casos, é importante que o sistema opera-
cional suporte diferentes processadores.

Os sistemas operacionais necessitam de me-
moérias de cédigo e de dados. A quantidade re-
querida destas memorias aumenta com o ni-
mero de funcionalidades providas pelo sistema
operacional. Caso as quantidades disponiveis
de memoria sejam uma limitacdo do projeto,
estas podem impedir a ado¢do de um siste-
ma operacional com mais funcionalidades.
Porém a maioria dos sistemas operacionais é
altamente configuravel, o que permite a inclu-
sdo de apenas os componentes necessarios
para o sistema embarcado, originando uma
imagem otimizada do sistema operacional.

Tabela 3. Requisitos técnicos dos sistemas
operacionais.

Processadores suportados

Requisitos de meméria

Desempenho

Tarefas e processos

Recursos e Servicos

Protocolos de comunicacdo

Ferramentas de desenvolvimento
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O desempenho do sistema operacional esté
relacionado a sua capacidade de lidar com ta-
refas de tempo real, o tempo gasto para troca
entre tarefas e a laténcia no atendimento de
interrupgoes. Tudo isto influencia na capaci-
dade do sistema atender aos requisitos tem-
porais especificados no projeto.

O escalonamento de processos é uma das prin-
cipais vantagens da utilizacdo de um sistema
operacional. Estd relacionado a esta funcéo o
algoritmo de escalonamento, a quantidade de
tarefas simultineas suportadas, a quantida-
de de niveis de prioridade, a possibilidade de
criagdo e remocao de tarefas dinamicamente
€ 0 mecanismo para prevencao da inversio de
prioridades.

Além do escalonamento de tarefas, os siste-
mas operacionais também oferecem outros
recursos e servigos. Como por exemplo, su-
porte a processadores com Varios ntcleos,
gerenciamento de memoria, mecanismos de
comunicacio e sincronizagao entre processos,
sistemas de arquivos, protocolos de comuni-
cacgdo e interface grafica com o usudrio.

Os protocolos de comunicacdo sdo regras
para permitir a troca de informacgdes entre
sistemas. Muitos protocolos de comunicacao
sdo suficientemente complexos para desen-
corajar o Seu uso sem a presenca de um sis-
tema operacional. Nestes casos, a utilizagao
de um sistema operacional que possua os re-
queridos protocolos embutidos € altamente
recomendada.

As ferramentas de desenvolvimento sio sof-
twares e hardwares utilizados no processo de
desenvolvimento. Apesar do grande impacto
que estas ferramentas causam na produtivida-
de, em muitos casos sua importincia é negli-
genciada. As ferramentas de desenvolvimen-
to mais comuns sao ambiente integrado de
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desenvolvimento (IDE), compiladores, profi-
lers, debuggers, simuladores e emuladores.

Requisitos comerciais

Os requisitos comerciais dizem respeito as
regras de negdcio, ao orcamento disponivel e
aos demais fatores nao técnicos. Os principais
fatores comerciais estao listados na Tabela 4.

A reputagdo do sistema operacional € im-
portante em alguns projetos, especialmen-
te aqueles projetos criticos ou de longa du-
racdo. Um fator geralmente considerado é o
fabricante, ou seja, quem € responsavel pelo
desenvolvimento e manutengio do sistema
operacional. Além disso, politicas corporati-
vas podem exigir que os softwares utilizados
sejam de empresas confidveis. Finalmente,
sdo considerados os prémios e certificacoes
recebidos pelo sistema operacional.

O sistema operacional pode ser distribuido
sob uma licenca comercial ou livre (free soft-
ware ou open source). No caso de uma licenca
livre, restricoes sobre o uso, modificacio ou
redistribuicio podem ser impostas ao produ-
to que a utilize. Por exemplo, a licengca GNU
General Public License (GPL) exige que mo-
dificagbes feitas ao cédigo fonte sejam dispo-
nibilizadas para outros desenvolvedores. Em
contrapartida, algumas licencas comerciais

Tabela 4. Requisitos comerciais dos sistemas
operacionais..

Reputagdo

Llicenca

Disponibilidade do cédigo fonte

Custo

Suporte

Compatibilidade com padrées

permitem acesso ao cddigo fonte sem neces-
sidade de redistribuicao das modificagoes.

Os principais custos envolvidos na adogao de
um sistema operacional comercial s3o o licen-
ciamento inicial e em alguns casos royalties
por unidade produzida. De forma geral, o fa-
bricante fornece, juntamente com o sistema
operacional adquirido, suporte técnico por
um tempo limitado, o qual pode ser amplia-
do posteriormente. Por outro lado, no caso de
sistemas operacionais livres, o suporte pode
ser contratado de consultores, o que pode ser
considerado um risco adicional para o projeto.

A fim de possibilitar melhor portabilidade do
cédigo fonte entre diferentes sistemas opera-
cionais algumas interfaces padrio de progra-
magao (API) foram padronizadas, por exem-
plo, POSIX e ITRON. A compatibilidade com
padroes pode obrigatéria para algumas apli-
cagbes comerciais e contratos com o governo,
devendo ser considerados nestes casos.

Conclusiio

Neste artigo abordamos os requisitos dos
sistemas embarcados e sistemas operacio-
nais, os quais podem auxiliar no processo
de decisao pela utilizacdo ou ndo de um sis-
tema operacional embarcado. No caso de um
projeto baseado em um sistema operacional,
mostramos como selecionar o sistema opera-
cional mais adequado, baseando-se nos requi-
sitos deste projeto.
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