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Los avances tecnoldégicos en conectividad y accesibilidad a redes de
informacién han estimulado nuevos modelos de negocio, y se ha favore-
cido asf el transito de la economia tradicional a la economia electroénica.
En consecuencia, el binomio empresa-tecnologia tiende a ser insepa-
rable; sin embargo, la presencia de las pymes colombianas en Internet
es aln incipiente. El objetivo de este articulo es presentar un modelo
mnovador que sirva como instrumento para incrementar la confianza
de las transacciones ejecutadas en el marco de la comercializacién elec-
trénica, orientado a las pymes colombianas y basado en metodologias
y herramientas cuyos criterios de legalidad y seguridad garanticen un
medio adecuado para dicha comercializacion.
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Abstract

The Technological advances in connectivity
and access to information networks has sti-
mulated new business models, favoring the
transition from traditional economic models
to the e-economy. Consequently, the pair for-
med by companies and technology tends to be
inseparable; however, the presence of Colom-
bian SMEs in the network of networks is still
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in its early stages. The aim of this paper is to
present an innovative model that serves as a
tool to increase customers’ confidence when
making transactions in the context of electro-
nic marketing. The model is aimed at SMEs
in Colombia and is based on methodologies
and tools that meet certain criteria so that a
legal and suitable environment is provided for
such marketing.

Key words:
E-commerce, computer security, legisla-
tion, business models.
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Introduccion

Los modelos de negocio han evolucionado
como consecuencia del cambio vertiginoso y
el desarrollo de nuevas tecnologias. La revo-
lucién producida por Internet ha favorecido el
transito de la economia tradicional a la econo-
mia electronica o economia digital. De ahi que,
sin excepcién, las empresas indistintamente
del sector, tamafio o antigiiedad han replan-
teado la forma de efectuar sus actividades,
involucrando en su modelo estratégico la pla-
neacion tecnoldgica, buscando la coherencia y
alineacién de objetivos corporativos y tecno-
l6gicos. La dindmica mundial obliga a las or-
ganizaciones a ser competitivas o a dejar de
existir; en ese sentido, la competitividad se ha
convertido en una exigencia para la supervi-
vencia de las empresas [1].

Es por ello que los nuevos modelos de nego-
cio derivados de las nuevas oportunidades de
comercializacion estdn basados en los altos ni-
veles de conectividad y accesibilidad a la red.
Sur América representa el 5,8 % del total de
la poblaciéon mundial, y con un porcentaje de
penetracion del Internet del 41 %, resulta con
el 7,8 % de usuarios de este servicio a nivel
mundial. Por otro lado, esta regién ha presen-
tado un crecimiento del 1,039 % en penetra-
cién comparando el 2000 con el 2011. Para ello
se parte de la cifra que ha resultado del censo
mundial presentado por US Census Bureau
para el 2011 [2].

La presencia de las pymes colombianas en
Internet es todavia incipiente, no poseen su-
ficiente informacién y conocimiento sobre
nuevas tecnologias, lo que denota una nueva
cultura tecnoldgica que se constituye en un
factor critico que impide la transferencia de
conocimiento. La importancia del desarrollo
y difusién de un modelo de buenas practicas
para la implementacién del comercio electré-

nico en pymes bogotanas, fundamentadas en
criterios legales y de seguridad informatica
presenta pautas a través de un manual de bue-
nas précticas, en el que se estipulan elemen-
tos de aplicacién referidos a la seguridad en el
comercio electrénico. La guia de la legislacién
colombiana (Normograma) contribuye al éxito
de los espacios virtuales donde participan las
pymes colombianas.

Este espacio debe superar el esquema publi-
citario que se limita a exhibir informacion ins-
titucional y el portafolio de productos o servi-
cios, y ademas constituir una sucursal virtual,
con objetivos de mercado claramente definidos
y acordes con la mision y la visién de la pyme.

1. Estado del arte

Para poder facilitar la comprensién del texto,
se presentan a continuacién algunos concep-
tos relevantes:

* Comercio electronico: las tecnologias de
la informacion estan transformando la eco-
nomia y la forma de hacer negocios. Es asi
como entre las nuevas formas de hacer ne-
gocio encontramos el comercio electrénico,
definido en la legislacién colombiana asi:

Abarca las cuestiones suscitadas por toda
relacién de indole comercial, sea o no con-
tractual, estructurada a partir de la utiliza-
cién de uno o mas mensajes de datos o de
cualquier otro medio similar.

Las relaciones de indole comercial com-
prenden, sin limitarse a ellas, las siguientes
operaciones: toda operaciéon comercial de
suministro o intercambio de bienes o servi-
cios; todo acuerdo de distribucion; toda ope-
racién de representaciéon o mandato comer-
cial; todo tipo de operaciones financieras,
bursatiles y de seguros; de construccion de
obras; de consultoria; de ingenieria; de con-
cesibn de licencias; todo acuerdo de conce-
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si6n o explotacién de un servicio publico; de
empresa conjunta y otras formas de coope-
racién industrial o comercial; de transporte
de mercancias o de pasajeros por via aé-
rea, maritima y férrea, o por carretera [3]

* La seguridad informatica: es el area de
la informética que se enfoca en la protec-
cion de la infraestructura computacional y
todo lo relacionado con esta (incluyendo la
informacién contenida). Para ello existen
una serie de estandares, protocolos, méto-
dos, reglas, herramientas y leyes, conce-
bidos para minimizar los posibles riesgos
a la infraestructura o a la informacién. La
seguridad informatica comprende soffware,
bases de datos, metadatos y todo lo que la
organizacion valore (activo) y aquellos que
signifique un riesgo si esta llega a manos
de otras personas. Este tipo de informacién
se conoce como informacién privilegiada o
confidencial. Gémez la define como “cual-
quier medida que impida la ejecucién de
operaciones no autorizadas sobre un siste-
ma o red informaética, cuyos efectos pueden
conllevar datos sobre la informacién, com-
prometer su confidencialidad, autenticidad
o integridad, disminuir el rendimiento de
los equipos o bloquear el acceso de usua-
rios autorizados al sistema” [4].

* Marco legal asociado al comercio elec-
tronico: al ser Internet una red en la cual
toda la informacioén circula libremente, ofre-
ce un espacio dado a la contraposicién de
intereses que debe ser regulado de manera
legal y social. La regulacion tradicional tie-
ne como condicionamiento la construccién
y el desarrollo de las herramientas tecnold-
gicas, las redes e instrumentos de teleco-
municaciones, los programas de ordenador
y los controles de seguridad de contenidos
y transacciones en linea [5].

* En Colombia se han adoptado diferentes le-
gislaciones para la regulacién del comercio
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electrénico que permiten el control, protec-
cién e incentivos, tanto para el empresario,
como para el consumidor final [6]. Esto se
evidencia en que Colombia fue pionera, en
la regién, en la adopcién de una legislacién
especifica regulatoria para el comercio elec-
trénico, con la Ley 527 de 1999. Dentro de
esta Ley se introducen las bases de la va-
lidez juridica y probatoria de los mensajes
de datos, los requisitos particulares para
la autorizacién de las entidades de certifi-
cacién, ademds de otorgar la facultad a la
Superintendencia de Industria y Comercio
(SIC) para la autorizacién de la actividad de
dichas entidades en el territorio nacional.

Con respecto a la reglamentacién, en el 4ambi-
to de la firma digital se establecen condiciones
y pardmetros que deben cumplir las entidades
de certificacién, tanto abiertas, como cerra-
das, para efectos de autorizacién, vigilancia y
control de sus actividades dentro del mercado
digital [7].

En cuanto a la facilitacién de transacciones
comerciales y racionalizacién de tramites, y
en el marco del Estatuto Tributario, [8], se
admite la factura electrénica como documento
equivalente a la factura tradicional. Con la ex-
pedicién de la Ley 962 del 2005 [9], se incor-
pora el principio de neutralidad tecnolégica en
el uso de la factura y se reglamenta su utiliza-
cién a través del Decreto 1929 del 20072 [10].

En lo relacionado con los delitos informaticos,
la Ley 599 del 2000° [11], por la cual se expi-
de el Codigo Penal Colombiano, reconoce el
bien juridico del derecho de autor e incorpora
conductas relacionadas indirectamente con el
delito informatico; mientras que la Ley 1273
del 2009* [12], tipifica diversos delitos infor-
maticos y sanciona el hurto por estos medios.
Por otra parte, en términos de proteccién de
datos, la Ley 1266 del 2008° [13], regula el de-
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1 Porlacual se dictan dis-
posiciones sobre racio-
nalizacién de tramites
y procedimientos admi-
nistrativos de los orga-
nismos y entidades del
Estado y de los particu-
lares que ejercen funcio-
nes publicas o prestan
servicios publicos.

2 Por el cual se reglamen-

ta el articulo 616-1 del
Estatuto Tributario Pre-
sidencia de la republica
de Colombia.

3 Por la cual se expide el

Caodigo Penal.

4 Por medio de la cual se

modifica el Cédigo Pe-
nal.

5 Por la cual se dictan las

disposiciones generales
del habeas data y se
regula el manejo de la
informacion  contenida
en bases de datos per-
sonales, en especial la
financiera, crediticia, co-
mercial, de servicios y la
proveniente de terceros
paises y se dictan otras
disposiciones.
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recho fundamental al habeas data, consagrado
en el articulo 15 de la Constitucién Politica de
Colombia [14], en relacion con la informacién
financiera, crediticia, comercial, de servicios y
la proveniente de terceros paises.

Ademas de lo anterior se resalta el impor-
tante desarrollo normativo para promocionar
el uso de las TIC de manera transversal. La
Ley 1341 del 2009 [15] es el marco general del
sector; en esta se definen los principios y con-
ceptos de la sociedad de la informacién como
referente para la formulacién de politicas. Por
otra parte, en cuanto a incentivos para el uso
del comercio electrénico, se tiene, entre otros,
el desarrollo del Sistema Electrénico para la
Contratacién Publica (Secop), definido por la
Ley 1150 del 2007% [16], y la promocién del
teletrabajo como un instrumento de genera-
cién de empleo y autoempleo, de acuerdo con
la Ley 1221 del 2008 [17].

En materia de compromisos internacionales,
se resalta la Declaraciéon Ministerial de Doha
(2001) de la Organizacién Mundial de Comer-
cio [18], en la cual se estipul6 el compromiso
de establecer un marco favorable al comercio
electrénico en los paises, la formulacién de un
plan de trabajo con este propdésito y la no impo-
sicién de aranceles aduaneros para las trans-
misiones electrénicas. Por su parte, la Confe-
rencia de las Naciones Unidas sobre Comercio
y Desarrollo (Unctad, por sus siglas en inglés)
a mediados del 2009 establecié recomendacio-
nes para el comercio electrénico en paises de
la Asociacion Latinoamericana de Integracién
(Aladi). En este mismo marco, la Comisién de
las Naciones Unidas para el Derecho Mercan-
til Internacional (Uncitral, por sus siglas en in-
glés) defini6 lineamientos especificos para la
utilizacién de las comunicaciones electrénicas
en los contratos internacionales.

2. Analisis de la seguridad
informatica en las pymes
colombianas, el caso bogotano

El anilisis presentado estd basado en una
muestra de pymes bogotanas que se realizd
a través de una encuesta interactiva realizada
a través del portal web www.portaldeencues-
tas.com; para estimular la participacién de los
pequenos y medianos empresarios se envi
un correo electrénico que los invitaba a par-
ticipar. De las respuestas que se obtuvieron,
se realiz6 un conjunto de andlisis basicos que
pretenden ofrecer los elementos més sobre-
salientes de los resultados obtenidos.

Esta encuesta tuvo por objetivo, entonces,
determinar el estado actual de la seguridad
informatica y su conocimiento de la normati-
vidad en las pymes de Bogota.

2.1 Estructura de la encuesta

Las variables de andlisis propuestas se deter-
minaron en funcién de lograr resultados que
permitieran ser concluyentes.

* Demografia.

* Seguridad informatica.

* Seguridad en el sitio web.
* (Capacitacion.

e Normatividad.

2.1.1 Demografia

La encuesta fue respondida por 18 empresa-
rios pertenecientes a la micro (2), pequena
(4) y mediana empresa (12), que represen-
tan a los sectores de servicios (9), comercial
(3) y agricola (1), respectivamente.
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2.1.2 Seguridad informdtica

La mayoria de los empresarios, 83 % de los
encuestados ha tenido en cuenta la posibili-
dad de perder su informacién por causa de
la inseguridad informadtica, mientras que al
17 % no lo habia contemplado.

Dentro de la encuesta se contemplaban las
posibilidades de que las empresas contaran
con una politica de seguridad informadtica
0 que no la tuvieran. En este sentido, la
encuesta arrojé que el 78 % la considera-
ba como medida de proteccién. Ademéas de
esto, el 89 % ha inventariado sus activos
fisicos totalmente y el 11 %, parcialmente.

Por otra parte, para conocer cuéles son las
medidas de protecciéon que se estaban te-
niendo en cuenta, en caso de manejarse una
politica de seguridad, y cuiles son los as-
pectos que por sentido comiin estaban sien-
do implantados en la organizacién, se indago
por los aspectos de seguridad considerados
por las empresas que tienen establecida
una politica de seguridad informética. Asi,
se evidencia que de catorce empresas que
tienen establecida una politica de seguridad
informatica, trece se han preocupado por
establecer procedimientos de alta y baja
de empleados; doce empresas se han inte-
resado en la elaboracién y mantenimiento
de las copias de seguridad; doce empresas
cuentan con barreras fisicas, y doce usan
contrasefias para el ingreso de los usuarios
al sistema.

Por otro lado, once de las catorce empresas
han incluido en sus contratos de vinculacién
clausulas de confidencialidad, controlan el ac-
ceso a paginas web prohibidas y estratifican
el acceso a la informacién. Dentro de estos
resultados vale la pena mencionar que solo
siete de las catorce empresas tienen implan-
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tado un sistema de gestién de seguridad de la
informacion.

Los empresarios que no tienen una politi-
ca de seguridad establecida muestran la im-
plantacién de algunas medidas encaminadas
a garantizar la seguridad de la informacion;
entre ellas se encontr6 que las cuatro empre-
sas que, a pesar de no tener una politica de
seguridad definida, si han incorporado el uso
de contrasefias para el ingreso de los usua-
rios al sistema; en menor medida, dos de las
empresas han considerado verificar el estado
de operacion de los equipos; dos han buscado
proveer un ambiente adecuado para evitar de-
terioros, y dos empresas han implantado un
sistema de gestién de la informacion. Por otro
lado, se evidencia que estas empresas no han
incluido en sus contratos de vinculacién clau-
sulas de confidencialidad.

2.1.3 Capacitacion

De acuerdo con los empresarios que respon-
dieron la encuesta, la mitad de las empresas
capacita a sus empleados sobre seguridad de
los equipos e informaciéon. Se muestra que
dichas empresas brindan capacitacién en el
uso adecuado de los recursos tecnoldgicos
(Intranet, Internet); ocho informan del mane-
jo v proteccién de la informacién; siete han
brindado capacitaciones orientadas a la res-
ponsabilidad en el cuidado de los programas
y equipos, y la misma cantidad de empresas
ha capacitado a sus empleados en el uso del
correo electrénico.

El hecho de que una empresa no brinde capa-
citacién no implica que sus empleados no ten-
gan nociones bésicas de seguridad, por esto
se indagd por los conocimientos que se cree
que poseen los empleados de acuerdo con su
experiencia. Si bien esta pregunta es subjetiva
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a la evaluacién del encuestado, nos permite
tener un panorama de las preocupaciones y
medidas que tienen las pymes que no cuentan
con programas de capacitacién en areas de se-
guridad de los equipos y la informacién.

De acuerdo con esto, estas empresas con-
sideran que sus empleados cuentan con co-
nocimientos en el uso de correo electrénico
(23 %), seguido por el uso adecuado de los
recursos tecnoldgicos (Intranet, Internet)
(17 %), nociones en las responsabilidades del
cuidado de los programas y equipos (17 %),
el mantenimiento y cuidado de los equipos
(13 %) y la informacién sobre las amenazas y
riesgos presentes en Internet (13 %).

2.1.4 Seguridad del sitio

Para hacer el diagnéstico en este aspecto, pri-
mero se le pregunto a los encuestados si te-
nian una pagina web, y en caso de tenerla cudl
era el uso que se le estaba dando. Se aprecia
que el 67 % usa la pagina para informar a los
clientes y mantener presencia en la web, y el
33 % restante tiene un portal de negocios que
incluye informacién de la empresa y la tienda
virtual.

De las doce empresas que disponen de un si-
tio web para mantener presencia en la web,
siete manifestaron acompaiar la descripcién
del articulo con una foto; seis empresas cuen-
tan con un certificado del sitio; seis informan
sobre el uso que se hace de la informacioén a
los usuarios e incluyen en el sitio un motor de
bisqueda, seis actualizan frecuentemente los
productos y los precios.

A las seis empresas que cuentan con un por-
tal de negocio, el cual incluye informacién de
la empresa y tienda virtual, se les pregun-
t6 cudles de las siguientes caracteristicas
incluye su tienda virtual. En este punto se

ve una dispersién muy pareja y muy pobre
en las opciones; es asi como solo dos de las
empresas incluyen un carrito de compras,
ninguna de las empresas facilita la opcién de
compartir en redes sociales y tampoco usan
la firma digital.

2.1.5 Normatividad

Del resultado de esta seccién se puede dedu-
cir que los encuestados se han informado en
mayor proporcién sobre el habeas data con un
32 %; le sigue en importancia la Ley Lleras
con un 22 %; luego la Ley 1273 de proteccién
de la informacién y los datos, conun 16 %. La
Ley 527 de 1999 [3] es poco conocida, ya que
solo la reconoce el 14 % de los encuestados.
El documento Conpes 3620 [6], que presenta
los lineamientos para el impulso del comercio
electrénico, participa con el 8 %; el Conpes
3701 [19], que plantea los lineamientos del
gobierno para la Ciberseguridad y la Ciberde-
fensa, solo es conocido por el 5 %, mientras
que el Decreto 1747 [7], sobre las entidades
de certificacion, es conocido por el 3 %.

De lo anterior se infiere que la normatividad
es poco conocida, de manera que cobra gran
importancia la construccién y visibilidad del
Normograma.

3. Diseiio y desarrollo del modelo de
buenas practicas para la implemen-
tacion del comercio electronico en
pymes colombianas, fundamentado
en criterios legales y de seguridad
informatica

3.1 Estructura

Este modelo estd fundamentado en tres ejes
que se relacionan con el fin de aportar a las
pymes los conocimientos necesarios para que
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puedan afrontar los riesgos inminentes al rea-
lizar actividades comerciales por medios elec-
trénicos. Estos ejes son:

* La seguridad informatica.
* Lalegislacién.

¢ El comercio electrénico.

Por criterio aplicativo, el modelo debe ser im-
plementado en una plataforma web disefiada
con conceptos de aprendizaje en linea, basa-
do en la nocién de programacién asincrénica
donde los usuarios encuentren la informacién
relacionada con el comercio electrénico, la se-
guridad informaética y la legislacién colombia-
na aplicable al comercio electrénico. Su valor
agregado es una propuesta para que las pymes
observen como pueden implementar una pla-
taforma de comercio electrénico estructurada
en la nube. Es importante recalcar que para
que el aprendizaje en linea se desarrolle de
una manera mas amigable con los empresa-
rios, este espacio debe contar con un espacio
en el cual puedan intercambiar y enriquecer
sus experiencias a través de foros.

3.2 Descripcion de los tres ejes

3.2.1 Comercio electronico

Para la estructuracién del modelo se conside-
ra el comercio electrénico como punto de par-
tida, donde se delimita el rango de aplicacién
de la seguridad informética y la legislacién a
las pymes.

El comercio electrénico le aporta al modelo
caracteristicas unicas, tales como: la clasifica-
cién de las actividades comerciales en las que
interviene, los riesgos asociados que tiene
cada una, la contratacién y el pago electréni-
Co, entre otras.
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3.2.2 La seguridad informatica

La seguridad informdtica propone objetivos
y directrices enfocadas a la proteccién de la
infraestructura computacional y todo lo rela-
cionado con esta (incluyendo la informacién
contenida), ofreciendo al modelo una serie de
estandares, protocolos, métodos, reglas, he-
rramientas y leyes concebidas para minimizar
los posibles riesgos a la infraestructura y/o a
la informacion de las empresas. El modelo les
permitird conocer a los pequefos y medianos
empresarios c6mo gestionar un entorno mas
seguro, ante los riesgos fisicos y 16gicos que
enfrentan las actividades desarrolladas en el
comercio electrénico.

3.2.3 Legislacion

La legislacion ofrece al modelo un panorama
de oportunidades a las empresas, ya que les
permite conocer los deberes y derechos que
conllevan las nuevas tecnologias de la infor-
macién. El normograma busca especificamen-
te que las pymes que han incluido estas tec-
nologias en su actividad comercial tengan un
conocimiento basico de la normatividad que
les atafie por su nueva forma de comercio.

La normatividad se ha ido acoplando a las ne-
cesidades del entorno; como prueba de esto,
ha ampliado su campo jurisprudencial a los
entornos electronicos, y asi ha permitido la
validez de las comunicaciones y contratacio-
nes establecidas, usando los medios electré-
nicos como intermediario y creando figuras
que impulsan y facilitan la legalidad del co-
mercio por estos medios; ademds de ceiirlo
a otras leyes que afectan el comercio, como
son: el cédigo de comercio, el cédigo civil y el
c6digo penal colombianos.

Algo importante es que la normatividad ya
cre6 formas de combatir la ciberdelincuencia,
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Figura 1. Representacion grafica del modelo

Expansion de la jurisprudencia al entomovirtnaL

Falencias en Ciberseguridad y Ciberdefensa

Fuente: disefio y desarrollo de un modelo de buenas précticas para la implementacion del comercio electrénico en
pymes bogotanas, fundamentado en criterios legales y de seguridad informética [20].

penalizando los crimenes asociables a esta, lo
cual deberia ser difundido en mayor proporcién
porque este tipo de crimenes podrian disminuir
si las personas los conocieran y se prepararan
para ello; es decir, la publicidad de las mismas
revalida el lugar comdn de que “la ignoran-
cia de la ley no exime de su cumplimiento”.

Otro aspecto por tener en cuenta es la validez
transaccional, ya que el comercio electrénico
no implica evasién de impuestos, dado que las
facturas realizadas por Internet tienen grava-
men y validez, de la misma forma que lo tiene
una factura fisica.

Las relaciones existentes entre los ejes del
modelo se aprecian en la figura 1, donde se

sefala el beneficio para cada uno y el papel
conector que ofrece la plataforma web.

3.3 Difusion del modelo

El modelo de buenas practicas para la imple-
mentacién del comercio electrénico en pymes
colombianas, fundamentado en criterios lega-
les y de seguridad informatica, utiliza como
herramienta el Internet, a partir de una pla-
taforma web donde se instala todo el montaje
del programa para ser controlado por parte
de la institucién (en este caso la Universidad
Distrital Francisco José de Caldas). Hay que
recordar que el modelo est4 dirigido a los pe-
quefos y medianos empresarios, aprovechan-
do el concepto de aprendizaje en linea.
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Dado que el modelo comprende diferentes
dreas y esta compuesto por diferentes produc-
tos, a cada producto dentro de la plataforma se
le ha asignado una pestafia, ademads de contar
con una seccién de actividades propuestas y
foros, en los cuales los usuarios podran cono-
cerse, comentar su progreso académico, sus
dificultades técnicas y las reflexiones apren-
didas.

3.4 Productos del modelo

A continuacién se mencionan los documen-
tos producto de la investigacién, que tienen
como fin dar a conocer la informacién nece-
saria para la implementacién a las pymes. Se
observa una interfaz de la plataforma en la

figura 2, donde cada documento se muestra
al dar clic en la pestafa respectiva. Se acla-
ra que estos documentos a los cuales se hace
referencia estidn consignados en detalle en
la memoria del proyecto “Disefo y desarro-
llo de un modelo de buenas practicas para la
implementacién del comercio electrénico en
pymes bogotanas, fundamentado en criterios
legales y de seguridad informética” [20].

3.4.1 Comercio electrénico

Este documento tiene como objetivo mostrar
qué es el comercio electrénico, las diferentes
modalidades que existen, asi como sus venta-
jas. Se reitera que el conocimiento es impor-
tante para los empresarios, ya que la mayoria

Figura 2. Pagina principal plataforma virtual

H

ACTIVIDADES

wEper R

Modelo de Buenas Practicas en el .
Comercio electrénico Para Pymes gi‘;' CONCH

Bogotanas 3 o Grvgt do mreingees

El Modelo de Buenas Practicas en el Comercio Electrénico
Para Pymes Bogotanas MBP-EC, Nace cOMO UNa propuesta de
un grupo de jovenes del Grupo de Investigacion de Comercio
Elecurdnico Columbiano- GICOECOL de la universidad distrital
quienes en desarrollo de su wabajo de grado, decidieron
brindar una herramienta practica a las Pymes bogotanas,
para que puedan acercarse y cocnocer mas acerca de la
legislacion aplicable al comercio electronico en Colombia y
las buenas practicas asociadas a la seguridad en el entorno
del comercio electrénico.

Para difundir este conodimiento se ha dispuesto de esta plataforma web, fundamentada en el
aprendizaje enlinea o e-learning.

En este portal Los pequefios y medianos empresarios tendrdn acceso al material propuesto en el
modelo:

*Manual d2 buenas practicas en seguridad informatica para el comercio electrénico, donde se
dan sugerencias para disminuir los riesgos en sus negocios.

eNormograma de comercio electronico: donde los pequefins y medianos empresarios
encontraran laintormacién relevante de cada norma.

*Una propuesta para construir un sitio web de comercio electrénico, utilizando como recurso
tecnologico la computacion en la nube.

£l material agui contenido es gratuito y de libre distribucién.

Fuente: disefio y desarrollo de un modelo de buenas précticas para la implementacion del comercio electrénico en

pymes bogotanas, fundamentado en criterios legales y de seguridad informdtica [20].
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de pymes no poseen los conocimientos basi-
cos para establecer la modalidad que desean
implementar.

3.4.2 Manval de buenas prdcticas

Busca concienciar e informar al pequefio y
mediano empresario sobre los diferentes
riesgos y amenazas existentes al tener una
empresa que funciona bajo el comercio elec-
trénico. Este documento suministra herra-
mientas y pautas aplicables a la empresa, que
le permiten mejorar su nivel de seguridad
informatica.

Objetivos especificos del manual

* Explicar los riesgos y cémo actuar ante
estos, con el fin de minimizarlos y gestio-
narlos, y detectar los posibles problemas y
amenazas a la seguridad.

» Sefalar las dreas en las que se tiene bajo
control de los recursos, para orientar al
pequerio y mediano empresario en la ade-
cuada utilizacién de los recursos y de las
aplicaciones del sistema.

e Educar al pequefio y mediano empresario
y facultarlo para limitar las pérdidas y con-
seguir la adecuada recuperacion del siste-
ma en caso de un incidente de seguridad.

* Dar a conocer al empresario recomenda-
ciones orientadas al cumplimiento con el
marco legal y con los requisitos impuestos
por los clientes en sus contratos.

e Aleccionar al pequefno y mediano empre-
sario en la importancia de la proteccién de
los datos personales y las comunicaciones
en medios electrénicos, y de esta manera,
orientarlo al buen manejo de los mismos.

El manual de buenas practicas se ha dividido
en los siguientes capitulos:

* Para la prevencion y atencién de
desastres.

* En la contratacion y capacitacién del
personal.

e Para el uso de Internet.

* Practicas aplicables a la seguridad fisica y
légica.

e Pricticas aplicables al portal web de
comercio electrénico.

* Para la seguridad en las comunicaciones.
e Para la proteccién de datos personales.

* En la contratacién por medios
electroénicos.

3.4.3 Normograma

Este documento surge como una respuesta a
la necesidad de informar al pequefo y media-
no empresario acerca de la normatividad que
aplica al comercio electrénico, con el fin de
apoyar las decisiones que toma cuando ma-
neja contratos electrénicos, compras y ven-
tas de productos o servicios, utilizando como
medio las Tecnologias de la Informacién y las
Comunicaciones (TIC). Esto es importante ya
que, como se menciond, el desconocimiento
de las normas no los exime de cumplirlas.

3.4.4 Propuesta computacion en la nube

Este documento busca informar al empresa-
rio acerca de las posibilidades de desarrollo
a las que puede acceder, si se interesa en im-
plantar el comercio electrénico en la empresa,
usando como medio facilitador la computacién
en la nube. Para esto, primero se explica qué
es la computacién en la nube, cudles son los
niveles de servicio, y las ventajas y desventa-
jas. Para finalizar este documento, se explica
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c6mo lo anterior puede beneficiar a las em-
presas que adoptan la computacién en la nube
como estrategia de desarrollo del comercio
electrénico.

4. Validacién

La validez del modelo se constaté mediante
entrevistas, como instrumento de validacion,
que permite dimensionar la funcionalidad del
modelo. La entrevista personal es una con-
version generalmente entre dos personas (el
entrevistador y el entrevistado). La entre-
vista y el cuestionario se realizaron de forma
personal, es decir, en la modalidad face to face
(“cara a cara”). Por tratarse de una estructura
fija de cuestionamientos o una secuencia de
preguntas fijadas con anterioridad, la entre-
vista fue dirigida. Segtn Torres [21], la entre-
vista es el método méas completo para adquirir
informacion por estar en contacto directo con
la fuente; es una técnica e instrumento em-
pleado como procedimiento de recopilacién
de opiniones y puntos de vista respecto al mo-
delo planteado y su funcionalidad, por parte
de representantes de las pymes, como lo son
Acopi (Asociacién Colombiana de Pequefios
Industriales) y Latinpyme (Centro de Desa-
rrollo Empresarial).

4.1 Entrevistas

En esta secciéon se presentan los resultados
de las entrevistas realizadas, con el fin de dar
a conocer al lector la valides del modelo plan-
teado.

ENTREVISTA 1
ACOPI

a) (Considera usted que a los pequenos y
medianos empresarios les interesa contar
con un modelo como el propuesto?

Revista Visién Electrénica Afio 6 Namero 2 pp. 31 - 45 julio - diciembre del 2012

b)

c)

Considero que si, dado que dicho modelo
representa el acceso a conocimientos que
permiten mejorar las actividades actuales
y conocer nuevas oportunidades; ademaés,
el contar con la respuesta y soporte de la
Universidad Distrital representaria para
nuestros afiliados una oportunidad de re-
troalimentar y afianzar sus conocimientos
en aspectos relacionados con el comercio
electronico.

¢Qué beneficios cree usted que trae para
las pymes la implementacién del modelo?

Los principales beneficios para las pymes
son capacitar al empresario, presentar y
ofrecer las nuevas tendencias en cuanto a
las buenas préacticas en el comercio elec-
trénico, identificar las falencias respecto
a la seguridad informética que tienen en
sus empresas y poder tomar medidas
para mejorar; ademads del valor agregado
que representa el aprovechar los conoci-
mientos y el respaldo de los estudiantes
y docentes en los temas expuestos en el
modelo.

¢Considera usted que los pequenos y me-
dianos empresarios se encuentran prepa-
rados para comprometerse con un modelo
como el planteado?

Considero que pocos de los pequefios y
medianos empresarios estin preparados
para comprometerse con su autoapren-
dizaje, dado que la mayoria crecieron con
un modelo de educacién presencial y este
modelo puede ser un reto que los empre-
sarios no estan dispuestos a asumir.

Por otro lado, estidn aquellos que han cre-
cido de la mano con la tecnologia, para
quienes un modelo como el propuesto
representa una forma ficil y accesible de
adquirir conocimiento e informacién en
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dreas importantes para el desarrollo, de
forma segura y legal del comercio electré-
nico y facilmente extensible a otras areas
de la empresa. De estos pequefios y me-
dianos empresarios se puede esperar un
compromiso significativo en un ambiente
de aprendizaje en linea.

¢Qué sugerencias y recomendaciones da-
ria para el modelo propuesto?

Sugiero que se incorporen en el modelo
otros proyectos que involucren el aseso-
ramiento y acompafiamiento a los peque-
fios y medianos empresarios, en etapas
como el disefio de una estrategia de venta
por medios electrénicos y su posterior
implantacion.

ENTREVISTA 2

GERENCIA DE PRODUCTO LATINPYME

a)

b)

¢Considera usted que a los pequenos y
medianos empresarios les interesa contar
con un modelo como el propuesto?

Considero que el modelo propuesto es in-
teresante para las pymes, ya que les per-
mite acercarse al conocimiento técnico y
legislativo del comercio electroénico, algo
que muchas veces se pasa por alto cuando
se pretende ingresar en este tipo de co-
mercio.

¢Qué beneficios cree usted que trae para
las pymes la implementacién del modelo?

El conocimiento de las buenas practicas
permitird acercar a los empresarios de las
pymes al comercio electrénico y conocer
sus ventajas y amenazas; de esta manera,
los prepara para minimizar los riesgos y
aumentar la seguridad de sus datos.

¢) (¢Considera usted que los pequefios y me-
dianos empresarios se encuentran prepa-
rados para comprometerse con un modelo
como el planteado?

Considero que la mayoria de los empre-
sarios de las pymes no se encuentra pre-
parada, ya que el mayor obsticulo que
tienen es su capacidad de inversién o
desinterés por hacerlo, pero las pymes
tienen que saber que en el mercado tan
cambiante su ingreso a Internet es muy
importante; por ello, aunque no estén
preparados para invertir deben hacer un
esfuerzo, ya que una pequena inversion
puede salvaguardar la seguridad de su in-
formacién, que es lo mas valioso dentro
de la organizacion.

d) ¢Qué sugerencias y recomendaciones da-
ria para el modelo propuesto?

El modelo es interesante ya que lo que
busca es dar a conocer riesgos y amena-
zas para las pymes, aunque el grupo de
investigacion Gicoecol (grupo de investi-
gacién en comercio electrénico) deberia
realizar un préximo estudio en el cual se
muestre el costo oportunidad de la im-
plementacion en el comercio electrénico,
pues estoy segura de que las empresas
estan interesadas en conocer estas cifras.

5. Conclusiones

En este articulo se ha descrito, disenado y
propuesto una metodologia de disefio y desa-
rrollo de un modelo de buenas practicas para
la implementaciéon del comercio electrénico
en pymes colombianas “bogotanas en parti-
cular” fundamentado en criterios legales y de
seguridad informatica, el cual asume cuatro
fases integrantes:
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1. Busqueda de antecedentes.
2. Necesidad del estado del arte.
3. Modelacion.

4. Validacion.

La primera fase muestra el impacto que In-
ternet tiene en la sociedad debido a su ma-
sificacién y la aparicién de politicas guber-
namentales para el incentivo de las TIC. Se
aprecia el interés que se ha despertado en las
pequenas y medianas empresas por adoptar
el comercio electrénico como una oportuni-
dad estratégica y de desarrollo. En términos
de la seguridad informatica, se evidencia un
comportamiento de avance hacia la toma de
medidas de proteccion de la informacién y los
datos personales, aspecto que ha estimulado
el crecimiento del comercio electrénico y de-
mostrado la necesidad de implementar el uso
de buenas précticas para poderlo emplear de
un modo més seguro.

La segunda retine resultados del andlisis ha-
sado en lo técnico, humano, organizacional y
legal; acerca de la seguridad informatica que
debe estar presente en toda organizacién
pyme que quiera desarrollar de forma segu-
ra sus practicas por Internet. Ademas de te-
nerse en cuenta la legislacién actualizada que
regla el comercio electrénico en Colombia,
mnvita al conocimiento masivo, de manera que
se aprovechen las politicas gubernamentales
que buscan incentivar a las empresas para el
uso de las TIC y promover el incremento de
la competitividad de las pymes colombianas
ante los grandes retos que impone un merca-
do que esta abriendo sus fronteras.

La tercera fase indica la importancia del desa-
rrollo, manejo y visibilidad del modelo hacia
los empresarios para utilizar buenas préacti-
cas en el comercio electrénico en las pymes.
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Por otro lado, el modelo planteado se brinda
como una herramienta de capacitacién que
busca generar el conocimiento necesario para
la implementacién del comercio electroénico,
de forma que integre al comercio electréni-
co la legislacién existente en Colombia y la
seguridad informdtica. En consecuencia, su
utilidad para las pymes es que se ajusten a las
nuevas tendencias del mercado, se sientan
respaldadas por la seguridad informatica y la
legislacidn, y por tanto resulte un aumento de
confianza en los canales de comunicaciones
electrénicos. Sin ello sera dificil que se atre-
van a incursionar en el comercio electroénico,
y se rechazard asi una oportunidad que podria
abrirles espacios de participacién en el mer-
cado por medio de Internet.

Por dltimo, la validacién realizada por en-
trevistas a las asociaciones que representan
a las pymes permite conocer, de primera
mano, las opiniones acerca del modelo pro-
puesto, y evidenciar de esta forma su poten-
cial, pues confluyeron en un punto: la difu-
sién de un modelo que muestre las buenas
practicas para el comercio electrénico basa-
das en la seguridad y legislacién puede au-
mentar la confianza, que es el detonante para
que los empresarios tomen la decisiéon de
implementar el comercio electrénico en sus
empresas, ya que estas practicas tienen en
cuenta la parte técnica, organizacional y hu-
mana, ejes en los que gira toda organizacion.

A manera de colofén, se puede indicar que
para las pymes, el comercio electrénico es
una opcién segura, en la medida en que es-
tén dispuestas a informarse, invertir en los
recursos técnicos, fisicos, y humanos, y asu-
mir estratégicamente esta herramienta para
aumentar la capacidad de competir en un
mercado cambiante y basado cada vez mas en
las nuevas tecnologias de la informacién y la
comunicacion.
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Cabe resaltar que el proyecto, debido a su
planteamiento inicial que encamina al disefio
del modelo de buenas practicas y a limitacio-
nes propias del proyecto, no va a ser imple-
mentado en este caso, pero se espera que sea
implementado y difundido més adelante.

Dentro del diseno se propone una platafor-
ma web como instrumento de difusién de los
productos propios del modelo. La plataforma
se ha disefiado para favorecer el acceso a la
informacion, la comunicacién y la interaccién
entre los usuarios; por esta razén, su disefio
es sencillo, amigable y agradable.
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